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INTRODUCAO

Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI

Em resposta a caréncia, em nosso pais, de publicagdes relacionadas a
gestdo de riscos e seguranga empresarial especializada, a Corporagdo Euro-
Americana de Seguranga (CEAS) no Brasil presenteia seus associados e

parceiros com o 7° volume de sua Coletanea de Artigos sobre esses temas.

Ja de longa data, a CEAS-Brasil vem envidando esforgcos no sentido de
suprir as necessidades do mercado brasileiro nessas areas, estimulando a
producado de textos que sdo devidamente publicados e divulgados a todos os

associados e colaboradores através das redes sociais da organizagao.

Nao é segredo para ninguém que as atividades de seguranca e gestao
de riscos assumiram, em nossos dias, um carater estritamente profissional, em
gue nao mais se admitem amadorismos. A evolucao dos recursos tecnolégicos
colocados a disposicao de toda a sociedade, inclusive das organizagdes
criminosas, impde aos responsaveis pelas areas correspondentes, nas
empresas e organizagoes em geral, um estado de permanente prontidao. Esse
estado de prontidao nao se refere apenas a area de maquinas e equipamentos,
mas diz respeito, sobretudo, a capacitacao de recursos humanos. Neste ultimo

ponto, entra em pauta o servico prestado pela CEAS-BRASIL a nossa sociedade.

Conforme reza um velho adagio, bom negécio é aquele em que todas as
partes saem ganhando. Esse é, precisamente, o caso das atividades da CEAS
no Brasil. Os resultados dessas atividades sao facilmente percebidos e todas as
partes interessadas acabam sendo beneficiadas: os profissionais de seguranga,
estimulados e amparados na busca de seus objetivos de qualificagao; as
instituicdes de ensino, que passam a desfrutar de fontes de consulta adicionais
para levar a bom termo suas tarefas de capacitagao; as empresas dedicadas a
atividade de seguranga empresarial, que podem contar com um numero
expressivo de profissionais preparados para o desempenho de suas atividades;

as empresas usuarias desses servigos, que dispdem de melhorias significativas




nas suas condi¢cdes de seguranga e na gestdo de riscos de toda ordem; e a
populagao em geral, em lugar de destaque como beneficiaria indireta de todo o

processo.

Dessa forma, a CEAS-BRASIL escreve mais um capitulo de sua histéria
em nosso pais, no caminho do pleno cumprimento de sua missao, qual seja, a
de contribuir para o fortalecimento integral das organizagcdes prestadoras de
servigos de seguranga publica e privada no Brasil, por meio de servigos de
exceléncia em termos de consultoria e assisténcia técnica, bem como de

capacitacao técnica e profissional.

O presente volume apresenta uma coletanea de textos muito bem
selecionados e que irdo, certamente, acrescentar novos elementos de valor a
formacado de todos os interessados no tema que tiverem a oportunidade de

percorrer suas paginas.

Nossos cumprimentos, portanto, ao Professor Dr. Renato Figueiredo,
Presidente da CEAS-BRASIL, Secretario-Geral da CEAS-INTERNACIONAL e
Coordenador da CEAS-INTERNACIONAL no ambito do MERCOSUL, pela
inestimavel contribuicao prestada a sociedade brasileira a partir desta iniciativa
que teve seus primérdios no ano de 2012 — cumprimentos que estendo a sua

valorosa equipe.

Boa leitura a todos.

* General-de-Exército da Reserva, é Presidente da

Associagdo dos Ex-Alunos e Amigos da Escola Preparatéria de Cadetes do Exército (AEsPCEXx),
Membro do Conselho Académico do Instituto de Estudos Estratégicos da UFF e
Vice-Presidente de Operagdes de Consultoria da empresa Brasiliano Interisk




CENTRO DE CONTROLE (CECON) DA SEGURANCA
EMPRESARIAL

Anderson Moura, MBS, CPSI, CIGR, CIEIE, EAR, MBA

Ao contrario do que muitos imaginam, um Centro de Controle (CECON) de
Seguranca pode propiciar muito mais do que o monitoramento de imagens,
acessos, alarmes e rastreadores, bem como o atendimento e registro de
incidentes. O professor Mestre Antonio Celso Ribeiro Brasiliano na sua obra
“Manual de Planejamento Tatico e Técnico em Seguranga Empresarial”
afirma que: “A central de seguranca é o cérebro e o centro nervoso de
gualguer organizacéo. A central otimiza os recursos empregados, além de
coordenar de forma agil e em tempo real as contingéncias na edificacdo”.

Nesse contexto o CECON constitui recurso fundamental na estratégia da
Seguranca Empresarial de uma Empresa. Portanto, € importante refletir acerca
dos requisitos fundamentais para obtencédo da melhor performance.

Infraestrutura

Quando é tratado o tema infraestrutura de um CECON logo séo citados itens
como: controle de acesso com blindagem das portas e eclusa, sistemas
redundantes, vias alternativas de comunicacéo e energia elétrica, monitores de
alta definicdo e video wall. Porém, nesta discusséo se faz necessario incluir itens
gue fardo muita diferenca no dia a dia da operacéo, como:

e Mesas com regulagem de altura: visando reducédo de dores nas costas,
pois os operadores ndo passardo horas seguidas na mesma posicao e
versatilidade para ajuste da mesa ao formato mais confortavel para o
momento;

e Cadeiras ergondmicas: propiciando aos operadores se manterem nha
posicdo adequada durante suas atividades, prevenindo lesdes e
conferindo mais conforto;

e lluminacdo adequada: aumentando acuidade visual e, a velocidade da
leitura e da concentracdo, reduzindo a fadiga ocular sonoléncia,
consequentemente o aumento da performance do operador.

Manual

Todas as atividades a serem executadas deverao estar redigidas no Manual do
CECON. Nenhuma acédo e/ou decisdo podera ser tomada pelo operador,
inspetor, supervisor ou coordenador de forma subjetiva, ou seja, todos
procedimentos deverao estar escritos.

E recomendéavel que no Manual do CECON conste, mas néo se limite, aos itens

e
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a saber:

e Objetivo;

e Matriz de responsabilidade;

e Descricao da atividade de cada cargo;

e Orienta¢Oes técnicas/operacionais: dos sistemas de seguranca eletrénica
integrados; supervisdo dos postos de vigilancia e servigos; premissas
para o acesso ao CECON, plano das atividades frente incidentes de
seguranca, plano de acionamento em caso de emergéncias,
procedimento operacional padréo (POP), passagem de posto etc

N&o obstante, o CECON deve possuir o Book de cada unidade (instalag&o)
contendo: endere¢co com coordenadas geograficas, pontos de referéncias,
namero de colaboradores efetivos (proprios e terceiros), colaborador
responsavel pela unidade, croqui, efetivo de seguranca e instrucédo de trabalho
de cada posto de servico (vigilancia, portaria e recep¢ao) e etc.

E fundamental ter de forma digital e fisica 0 manual do CECON e os dados das
unidades de seguranca publica e servicos de emergéncia localizados no entorno
de cada instalagéo.

Em virtude disso, é vital que o gestor de seguranga tenha em mente que “tudo
que nao é escrito fica subentendido”.

Selecéo

Frente a importancia do CECON para area Seguranca Empresarial, se faz
necessaria dedicacdo de tempo do gestor nesta atividade. Apesar de existirem
diversas premissas, muitas delas expostas neste artigo, o CECON estara
sempre em linha com as politicas e os sistemas integrados da Empresa. Assim
sendo, recomenda-se que a selecdo dos profissionais que atuardo no CECON
considere como “fiel da balan¢a” o comportamento do candidato.

Isso, porque a questdo técnica (o saber fazer) podera ser lapidada com
treinamentos especificos, sendo certo que o comportamento ndo, pois é a
maneira de se portar de cada pessoa. Trata-se da maxima “contrata-se pela
competéncia técnica e demite-se pela comportamental”.

O comportamento em linha com a funcdo exercida é fundamental para
performance individual e, por consequéncia da equipe no setor tdo sensivel e
especifico da seguranca.

Treinamentos

E sabido que o treinamento visa qualificar o profissional para algo especifico das
suas tarefas. Nesse diapasao, tendo o CECON como “cérebro e o centro
nervoso”, visando “coordenar de forma agil e em tempo real as
contingéncias” se faz necessario que todos os integrantes da equipe,
operadores e liderangca, estejam capacitados através de treinamentos
especificos e customizados, conforme sugestdes abaixo:

e
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e Temas técnicos: treinamentos especificos e reciclagens no sistema de
seguranca integrado;

e Temas operacionais: politicas internas, manuais, instru¢cfes de trabalho e
procedimentos operacionais padrédo (POP);

e Simulados: treinamentos praticos que simulam, de forma realista,
incidentes de seguranca, situacdes de risco e emergéncia, fazendo com
gue todos os operadores do CECON saibam exatamente as acdes a
serem adotadas frente um caso real;

e Lei Geral de Protecdo de Dados (LGPD): treinamento voltado para
conformidade da legislacdo no que tange ao tratamento de dados
pessoais, dispostos em meio fisico ou digital, no CECON.

Atribuicdes

Visando obter melhor performance da equipe do CECON, agregando valor a
Seguranca Empresarial, recomenda-se as seguintes pertinéncias:

e Monitoramento do sistema integrado de seguranca eletrbnica: imagens,
analiticos, alarmes, acessos, rastreadores etc.;

e Monitoramento e controle da vigilancia e servigos: confirmacdes dos
postos, acompanhamento, direcionamento e orientacdo do efetivo;

e Coordenacao, tratamento, comunicacdo e registro de incidentes de
seguranca nas unidades da Empresa;

e Relatorios estatisticos;

e Monitoramento do cenario de seguranca publica através de Clipping:
selecdo das noticias em sites e outros meios de comunicac¢ao, digitais ou
impressos, resultando num apanhado de informacdes sobre assuntos de

total interesse da area de Seguranca Empresarial da Empresa.

Sequranca dos Dados

Pelo principio da necessidade de conhecimento os operadores do CECON
detém diversas informac¢Bes da Empresa e dos seus colaboradores. Além do
mais, sao criadores de informacdes e dados sensiveis. Por isso, € imprescindivel
gue todos os colaboradores do CECON leiam, entendam, concordem e assinem
um Termo de Confidencialidade e Sigilo das informagdes que terdo acesso para
realizagcdo das suas atividades.




Em suma, os requisitos sugeridos neste artigo visam de forma objetiva melhorar
a performance do CECON a qual poderé ser percebida ao passar do tempo pela
eficiéncia, eficacia e efetividade. Com a utilizagdo adequada deste recurso a
Seguranca Empresarial ganha confiabilidade, amplitude, agilidade e qualidade
nas suas atividades.

Anderson Moura, MBS, CPSI, CIGR, CIEIE, EAR, MBA
Gestor de Seguranca Empresarial




A IMPORTANCIA DAS MEDIDAS DE SEGURANGCA NO
AMBIENTE ESCOLAR

Walter Oliveira, CPSI, MBA

Estamos acompanhando nas midias nos ultimos meses diversas noticias sobre
ataques a escolas. Conforme estudo feito pela UNICAMP de 2002 até 2023 foi
contabilizado aproximadamente 22 atentados a escolas. Em Sao Paulo uma
semana apds o atentando a escola Thomazia Montoro, a policia descobriu
através de um trabalho de inteligéncias 279 ameacas de novos ataques.

Apds o atentado que chocou o estado, ficou circulando diversas informacgdes
falsas, com o comunicado de possiveis novos ataques, essa corrente tem como
objetivo causar panico na populagéo. Que por sua vez esta em estado de choque
e se sentindo insegura devido os ultimos ocorridos.

E preciso ter cautela na divulgacdo de informacgdes, temos que checar se ela
vem de uma fonte confiavel, pois podemos de forma involuntaria estar
compartilhando informagbes Fakes, e contribuindo de forma negativa para o
estado de panico da populagao.

Essa sensacdo de inseguranga fez com que os movimentos politicos se
manifestassem com projetos de leis que propde segurangca armada nas escolas,
psicologos, e o videomonitoramento. Esses projetos emergem da necessidade
do sentimento de seguranca.

Para entender os riscos e perigos de uma unidade escolar temos que saber a
diferenca entre Risco e Perigo;

> Perigo: E um atributo de um objeto ou atividade que tem o potencial para
causar danos ou perdas.

> Risco: Esta relacionado a probabilidade ou chances de um dano ou uma
perda ocorrer.

Vamos supor que em uma unidade escolar tenha alguns casos de Covid 19, e
por conta disso a escola recomenda que todos os alunos utilizem mascara. Neste
caso a Covid 19 é o perigo. Ir sem mascara para escola € o risco. Pois as
chances de se contaminar indo sem mascara € maior do ele indo de mascara. A
acao da escola de orientar os alunos a usarem mascara € a prevengao para
minimizar ou evitar o risco de contaminacao.

As possibilidades de perigo e riscos em um ambiente escolar sdo diversas e se
analisarmos os impactos que ele pode trazer, sdo sempre catastroficas.

Uma invasao, Assalto, Sequestro ou ataques, em uma escola € um evento
tragico. Ele pode trazer danos a integridade dos alunos, professores e
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funcionarios. Afetar a imagem da instituicho e causa panicos nos pais e
responsaveis.

Os riscos expostos acima podem ser minimizados ou evitados seguindo um
padrao de medidas, solugdes, procedimentos e regras de comportamentos.

MEDIDAS DE SEGURANCA

O investimento em seguranga pode ser um fator importante para ajudar a
minimizar os riscos em uma unidade escolar;

> Seguranga Perimetral: A unidade escolar deve conter em seu perimetro,
muros altos com alguma barreira que impeca a invasdo de pessoas
indesejadas.

> Seguranga Eletrénica: Recomendamos que a unidade tenha cémeras
de seguranga em locais estratégicos e com monitoramento efetivo, com
objetivo de garantir a visualizagdo em tempo real de tudo que ocorre na
parte interna e externa da escola. Assim como em seu perimetro,
sensores, botdo de panico sao equipamentos indispensaveis.

> Seguranga Fisica: Sou a favor da presenca do vigilante de forma
desarmada nas unidades escolares, com objetivo de realizar a vigilancia
da unidade, assim como o seu senso de seguranca pode colaborar para
identificar a¢gdes incomuns de alunos ou funcionarios do colégio. A
implantacdo de Catracas é fundamental para o controle de acesso.

MEDIDAS PEDAGOGICAS

> Pauta Pedagodgica: Inserir nas pautas pedagdgicas o assunto seguranca.

> Comité de Segurancga: Criar um comité de seguranga, justamente para
falar sobre a seguranga nas escolas. Importante que tenha um
especialista em seguranga que possa liderar e conduzir as agbes de
seguranca.

> Plano de emergéncia: Por mais que esteja tudo sobe controle é
fundamental estar preparados para emergéncias. Com isso é necessario
ter um plano de contingéncia, para os mais diversos problemas. Treine as
equipes, faga simulados, crie rotas de fuga entre outras agdes que sem
duvidas vao fazer toda diferenga para seguranga escolar.
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REGRAS DE COMPORTAMENTOS

» Conscientizagao dos Pais: Importante que as escolas através dos
professores, monitores e psicologos, conscientizem os pais ou
responsavel a monitorar o celular de seus filhos as redes sociais e as
companhias, amizades e colegas. Importante deixar claro para os pais e
responsaveis que a escola e responsavel por alfabetizar, mas quem tem
o trabalho de educar sdo os pais ou responsaveis.

> Psicélogos nas Escolas: A implantacao de psicologos nas escolas pode
contribuir para uma analise mais detalhada do perfil de cada aluno e
integrante das unidades escolares. Estamos em uma época diferente,
aonde as criangas e os adolescentes passam boa parte do tempo em
celulares e computadores, em uma era aonde o bullying esta cada vez
mais presente na vida dos jovens, com isso cuidar da saudade mental
deles é fundamental.

CONSIDERACOES FINAIS

Todo local aonde possui um grande fluxo de movimentagao esta exposto a uma
série de vulnerabilidades. As escolas sao locais vulneraveis pois la estao
diversas criangas e adolescentes, que sao os bens mais preciosas para suas
familias.

Garantir o bem-estar e a seguranga dos alunos e funcionarios é o grande desafio
das unidades de ensino. Investir em medidas de seguranga é fundamental.
Prevencao e seguranga devem ser vistos como uma agao de acolhimento, e de
liberdade no ambiente escolar, com objetivo de permitir um desenvolvimento
saudavel a todos os alunos e tranquilidade aos pais e responsaveis.

Referencias;

https://www.educacao.sp.gov.br/governo-de-sp-anuncia-pacote-com-politicas-
publicas-para-ampliar-seguranca-nas-escolas-em-todo-estado/
https://www.bbc.com/portuguese/articles/ckryldepnpeo
https://www.ibragesp.com.br/

Walter Oliveira| Gestor de Operagoes

Formado em Gestdo de Seguranca Privada pela Cruzeiro do Sul.

Com MBA em Gestdao Empresarial Pela Unip. Possui a Certificacdo CPSI
(CERTIFICADO PROFESIONAL DE SEGURIDAD INTERNACIONAL) Instrutor
de treinamento Credenciado pela Policia federal, Grande experiéncia em
prestacdo de servicos, atuando em grandes empresas, com expertise em
diversos seguimentos.
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Agenda ESG no Brasil
Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI

Para iniciar, diremos, contrariando o pensamento de alguns estudiosos do
assunto, que a sustentabilidade ndo é um modismo. Trata-se de uma pauta atual
e que reune boas condi¢gdes para ganhar um carater de permanéncia,
exatamente por tratar de temas vitais para a saude e o bem-estar das pessoas
e das comunidades, agregando uma nogdo de grande abrangéncia. Assim
sendo, toda vez que uma empresa se alinha as praticas socioambientais e
apresenta bons indicadores ESG, é normal que passe a desfrutar de melhor
aceitagao por parte do mercado e da sociedade em geral.

Sucesso do Negécio

Quando focamos no Brasil, vemos que, de forma progressiva, o uso dos
indicadores ESG vem recebendo maior atencao, ndo apenas do mercado, mas
também de boa parte da populagdo em geral. Ha, pelo lado dos consumidores,
uma renovada consideragdo pelos aspectos socioambientais, que hoje
constituem parcela importante na avaliagdo da imagem e da reputacdo de
qualquer empresa. Um dos resultados palpaveis, ao motivar os consumidores a
se conectar e permanecer em sintonia com a marca e seus propositos, € a
fidelizacdo da clientela, com o consequente aumento na previsibilidade das
receitas e dos lucros do empreendimento.

Reduc¢ao de Custos

O correto entendimento e aplicagdo dos principios da Agenda ESG é de grande
valor no momento de selecionar e empregar as matérias-primas utilizadas pela
empresa de maneira consciente e otimizada.

Aparecem assim oportunidades de reduzir os custos pelo melhor aproveitamento
de matérias-primas, melhorando os resultados financeiros e obtendo vantagens
competitivas em face dos concorrentes. Isso significa, em sintese, melhorias de
vulto na saude financeira do empreendimento.

Como nao poderia deixar de ser, essas consideragcdes devem se estender a toda
a cadeia de fornecimento, sob pena de invalidar os esforgos realizados no interior
das instalagdes da organizagao considerada.

Oportunidades de Negécios

O correto entendimento e aplicacdo dos principios ESG funciona a semelhanca
de uma lente que permite identificar gargalos de naturezas variadas. A
implementagcao de um sistema de compliance completo e bem divulgado atraira,
com certeza, a boa vontade de um publico crescentemente interessado nos
principios do consumo consciente. Etica nos negécios, politica de inovacéo e
efetividade formam a triade que possibilitara o aperfeicoamento no
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relacionamento com stakeholders internos e externos e, em consequéncia, o
aumento na lucratividade em todos os campos.

Reducao de Desperdicios

Ha cerca de dois anos, chamou a atencido a noticia de que, na capital de
determinado estado brasileiro, familias de pessoas necessitadas estariam
“assaltando” caminhdes de lixo para obter restos de alimentos. Essas sobras de
produtos de consumo eram oriundas de conhecida rede de supermercados que
divulgava como um de seus principios mercadologicos a sustentabilidade. Com
a publicagao da noticia, incluindo filmagens dos eventos, a empresa foi acusada
de praticar green washing. A solugédo para o problema foi bastante criativa: os
caminhdes de coleta de lixo, deixaram de recolher os residuos as 8 horas da
manhé e passaram a fazé-lo as 3 horas da madrugada.

Aspecto muitas vezes ndo mencionado pela literatura especializada é a
importancia na redugcao de desperdicios por parte das empresas. Esse € um
problema que nao se restringe ao Brasil. Calcula-se que cerca de 1 bilhdo de
toneladas de alimentos sao desperdigados globalmente. Enquanto os aterros
sanitarios transbordam de alimentos que poderiam ter sido reaproveitados,
doados ou compostados, milhdes de pessoas nido dispdem do basico para o
consumo de suas familias.

Nosso pais atravessa situagdo de vulnerabilidade alimentar para um numero
recorde de familias. Reduzir o desperdicio e aproveitar as sobras de forma
consciente, ndo s6 em feiras e supermercados, como também nas cozinhas das
residéncias, constitui muito mais que um gesto de caridade — constitui, sim,
necessidade absoluta para melhorar a qualidade de vida em dois pilares basicos
da Agenda ESG: o Social e o Ambiental. Além de tudo, as sobras n&o
aproveitadas e destinadas aos aterros sanitarios acabam se transformando em
gases poluentes, o0 que agrava o problema.

Partindo para a agao

Colocar em execucgao a Agenda ESG no ambito de uma empresa nao € tarefa
das menos complexas. Tendo em vista a extensdo da gama de temas
abrangidos, é necessario, antes de tudo, selecionar aqueles que podem fazer a
diferenca para a organizagdo e para seus stakeholders. Nesse passo, ganha
importancia o emprego da chamada matriz de dupla relevancia ou dupla
materialidade.

Dentre os temas relevantes, estariam, por exemplo:

- Gerenciamento dos residuos e efluentes solidos, liquidos e gasosos, em
particular dos gases de efeito estufa;

- Racionalizagdo do consumo de recursos naturais;

- Reducéao do emprego de materiais ndo degradaveis em embalagens;
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- Elaboracao de programas voltados a saude fisica e mental dos trabalhadores;
- Qualificagao, capacitacao e desenvolvimento de mao de obra;

- Providéncias visando a independéncia do CA;

- Gestao da cadeia de suprimento incluindo parametros ESG;

- Pratica da diversidade, inclusdo e equidade nas diversas posi¢des no ambito
da forca de trabalho;

Gestao de Riscos

Ao evidenciar os objetivos estratégicos a serem conquistados e mantidos em
cada uma das dimensdes e em cada um dos temas considerados relevantes, a
correta gestdo dos temas ESG facilita a visualizagdo dos riscos potenciais que
se antepdem a conquista e manutengao dos objetivos e metas correspondentes.
A sistematica de gerenciamento de riscos da organizagao proporciona ao corpo
operacional e administrativo a tranquilidade de trabalhar sem o perigo de violar
a legislacéo e os padrdes de procedimento. Além disso, a empresa aperfeigoa
sua capacidade de prevenir os riscos antes que eles se concretizem. Caso isso
seja de todo impossivel, uma competente preparagao dara a empresa a agilidade
para responder aos riscos ja materializados, colocando em execug¢ao os planos
de resposta adequados.

Caso haja interesse de sua empresa em aprofundar-se nesse ou em outros
temas afetos ao gerenciamento de riscos, contate a Brasiliano INTERISK, uma
empresa que oferece solugdes de Inteligéncia e Gestdo de Riscos com base na
Interconectividade, conferindo total transparéncia aos processos de
Governanga, Riscos e Compliance.

Conheca o Software INTERISK, trata-se de uma plataforma tecnoldgica e
automatizada que une varios mddulos, incluindo o Moédulo Environmental,
Social and Governance - ESG, que garante a abrangéncia e a integracao de
todos os processos em um unico framework de forma otimizada. Solicite uma
demonstracao para se inteirar referente aos benéficos que o sistema pode
disponibilizar a sua empresa.

Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI | General-de-Exército da
Reserva, é Vice-Presidente de Operacdes de Consultoria da empresa Brasiliano
INTERISK.
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Alarme Residencial: O que é, Como Funciona, por que é
essencial para sua residéncia!

José Sérgio Marcondes, CES, CPSI

Saiba como o alarme residencial pode ser uma solug&o de seguranga inteligente
e vantajoso para aumentar o nivel de seguranga da sua residéncia.

Alarme residencial € um sistema de seguranga projetado para proteger as
residéncias contra riscos de intrusdes e situagdes de perigo, fornecendo um
alerta imediato em caso de atividade suspeita e de riscos. E composto por
dispositivos eletrénicos interconectados que detectam e sinalizam eventos
indesejados, como invasbes, tentativas de arrombamento, incéndios,
vazamentos de gas, entre outros.

Vocé ja parou para pensar na seguranca da sua casa? Atualmente, proteger a
residéncia € uma preocupacao cada vez mais presente na mente das pessoas.
Afinal, nossa casa é o reflgio onde buscamos conforto, paz e seguranca. E o
lugar onde guardamos nossos bens mais valiosos e, acima de tudo, onde nossos
entes queridos estao presentes.

No entanto, infelizmente, a tranquilidade da nossa casa pode ser ameacada por
diversos fatores. E nesse contexto que entra a importancia do alarme residencial.
Investir em solugbes de seguranga adequadas € essencial para garantir a
tranquilidade e a protecao de nossa familia.

Neste artigo, vamos explorar em detalhes os principais conceitos do alarme
residencial. Vamos descobrir 0 que sado alarmes residenciais, como funcionam e
quais sado os diferentes tipos disponiveis. Além disso, vamos explorar os
beneficios de usar um sistema de alarme e dicas para escolher o sistema mais
adequado.

O que é um alarme residencial?

Um alarme residencial é um sistema de seguranca projetado para proporcionar
seguranca residencial ou seja, para proteger as residéncias contra riscos de
intrusdes e situagdes de perigo, fornecendo um alerta imediato em caso de
atividade suspeita e de riscos. Ele é composto por dispositivos eletrénicos
interconectados que detectam e sinalizam eventos indesejados, como invasoes,
tentativas de arrombamento, incéndios, vazamentos de gas, entre outros

Um alarme € um dispositivo eletrénico que emite um sinal sonoro, visual ou
ambos, com o objetivo de alertar as pessoas sobre uma determinada situagao
ou evento. Eles podem variar em termos de tamanho, design e funcionalidade,
mas sua finalidade principal € chamar a atencao das pessoas e notifica-las sobre
algo importante ou urgente.

Os alarmes sao amplamente utilizados em diferentes contextos para fins de
segurancga, emergéncia, monitoramento e aviso. No caso do alarme residencial,
além de proteger contra roubos e invasdes, alguns sistemas podem incluir
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recursos adicionais, como detecgdo de incéndio, vazamento de agua ou
mondéxido de carbono, aumentando ainda mais a protecdo das casas e
apartamentos.

Para que serve e qual o objetivo do alarme residencial?

O alarme residencial serve para proteger casas e apartamentos (residéncias)
contra invasoes, furtos, roubos, incéndio e outros riscos e perigos, tendo como
objetivo principal aumentar a seguranga dos moradores e de seus valores e
bens. Ele desempenha varias fungdes importantes como:

1. Dissuasédo: A simples presenca de um alarme residencial visivel, como
cameras de seguranga, sensores de presenca e placas de adverténcia, pode
dissuadir potenciais invasores. Saber que uma casa esta protegida por um
alarme cria uma barreira psicologica e faz com que os criminosos pensem duas
vezes antes de tentar invadir.

2. Deteccéao precoce de intrusdes: Os sensores de movimento e sensores de
abertura dos alarmes de cada e apartamento detectam atividades suspeitas,
como movimentos nao autorizados ou abertura de portas e janelas. Isso permite
que os moradores sejam alertados imediatamente sobre qualquer tentativa de
invasao.

3. Alerta sonoro ou visual: Quando um sensor € acionado, a central de controle
do alarme dispara um alarme sonoro ou visual, como uma sirene alta, luzes
piscando ou notificagcdes sonoras no aplicativo movel. Esse alerta chama a
atencdo dos moradores e vizinhos, alertando sobre a possivel intrusdo e
solicitando agcao imediata.

4. Notificagdo a empresa de monitoramento: A maioria dos alarmes residenciais
podem ser conectados a uma empresa de monitoramento. Isso permite uma
resposta rapida e eficaz em situagbes de emergéncia.

5. Tranquilidade e paz de espirito: O objetivo final de um alarme residencial é
proporcionar tranquilidade aos moradores, permitindo que se sintam seguros em
sua propria residéncia. Saber que ha um sistema de seguranga confiavel em
vigor aumenta a sensacao de protecéo e reduz o medo de invasdes e roubos.

Em resumo, o objetivo principal do alarme residencial € proteger a residéncia, os
moradores e seus pertences, fornecendo uma camada adicional de seguranga,
deteccao precoce de intrusbes e uma resposta rapida em caso de eventos
indesejados.

Qual a importancia do alarme residencial?

O alarme residencial desempenha um papel fundamental na seguranca da sua
residéncia e na protecdo dos moradores e de seus bens. Aqui estdo algumas
das principais razdes pelas quais o alarme residencial € importante:
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1. Deter e prevenir intrusdes: A presenca visivel de um sistema de alarme pode
fazer com que os criminosos pensem duas vezes antes de tentar invadir a
propriedade.

2. Alertar os moradores e vizinhos: permite que os moradores ajam rapidamente,
tomando as medidas apropriadas para garantir sua seguranga e chamar as
autoridades, se necessario.

3. Proteger contra incéndios e vazamentos: Ao detectar ameacgas precocemente,
o alarme residencial pode alertar os moradores e ajudar a minimizar os danos
causados por incéndios ou vazamentos.

4. Monitoramento remoto e resposta rapida: Em caso de violagao, a central de
monitoramento residencial pode tomar medidas imediatas, como contatar as
autoridades locais ou enviar uma equipe de seguranga para verificar a situacéo.

5. Tranquilidade e sensacgao de seguranga: Saber que um sistema de seguranga
estd em vigiando a residéncia pode reduzir o estresse e a ansiedade
relacionados a seguranga residencial, especialmente quando os moradores
estdo em viagem.

Em resumo, o alarme residencial desempenha um papel essencial na protegao
da residéncia, dos moradores e dos bens. Ele dissuade intrusos, alerta os
moradores e vizinhos, protege contra incéndios e vazamentos, oferece
monitoramento remoto e proporciona tranquilidade.

O que é Alarme residencial ndao monitorados?

Os alarmes residenciais ndo monitorados ou autbnomo sao sistemas eletrénicos
de segurancga instalados em residéncias que n&o estao conectados a uma central
de monitoramento residencial. Nao enviam sinais de alerta para uma equipe de
monitoramento 24 horas por dia.

Os alarmes residenciais ndo monitorados funcionam de forma autbnoma e
dependem dos dispositivos instalados para detectar atividades suspeitas. Esses
dispositivos podem incluir sensores de movimento, sensores de abertura de
portas e janelas, cameras de vigilancia, sirenes, entre outros.

Quando ocorre uma violagéo ou atividade suspeita, o alarme residencial nao
monitorado é ativado e emite um sinal sonoro alto para alertar os moradores,
vizinhos e possiveis intrusos. Eles sdo uma opg¢ao mais barata para aqueles que
desejam ter algum nivel de protecao e alerta de baixo custo.

O que é alarme residencial monitorado?

Um alarme residencial monitorado é um sistema de segurangca que esta
conectado a uma empresa de monitoramento residencial. Quando ocorre uma
atividade suspeita, como uma intrusdo ou disparo de um sensor, 0 alarme envia
um sinal para a central de monitoramento residencial.
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A equipe da central de monitoramento avalia o sinal recebido e toma as medidas
apropriadas, como entrar em contato com os moradores, verificar a situacao e,
se necessario, enviar ajuda de emergéncia, como a policia.

O que é uma empresa monitoramento residencial?

Uma empresa de monitoramento residencial € uma empresa especializada na
prestacao de servicos de monitoramento de alarmes residéncias. O servigo de
monitoramento de alarme consiste em uma central de monitoramento de alarmes
instalada na sede da empresa que acompanha os sinais enviados pelos alarmes
instalados nas residéncias.

A central de monitoramento da empresa opera 24 horas por dia, 7 dias por
semana. Ela recebe e monitora os sinais enviados pelos dispositivos de
seguranga instalados na residéncia. Isso inclui a deteccdo de atividades
suspeitas, como violagao de portas, janelas, movimentos ndo autorizados, entre
outros.

Quando ocorre uma atividade suspeita ou uma violacado é detectada, a central
de monitoramento residencial toma as medidas apropriadas. Isso pode envolver
a comunicacdo com os moradores, notificacdo das autoridades locais de
seguranga ou envio de uma equipe de resposta para verificar a situagéo.

Quais sdao os componentes do alarme residencial?
Um sistema de alarme residencial basico inclui os seguintes componentes:

1. Sensores de movimento: Sao dispositivos que detectam movimentos dentro
de areas especificas da casa. Quando um movimento é detectado, eles enviam
um sinal para a central de monitoramento de alarme.

2. Sensores de abertura: Sao sensores colocados em portas e janelas para
detectar quando sao abertos ou violados. Eles também enviam sinais para a
central de controle do alarme.

3. Teclado de controle: E um painel onde o proprietario pode ativar e desativar
o sistema de alarme inserindo um cédigo de seguranca.

4. Sirene: E um dispositivo sonoro que emite um alarme alto quando ativado,
com o objetivo de alertar os moradores e afastar possiveis intrusos.

5. Central de controle: E o cérebro do sistema de alarme, responsavel por
receber os sinais dos sensores e tomar as acgdes apropriadas. Pode ser
programada para acionar uma sirene alta, enviar notificacées para o proprietario
e, em alguns casos, entrar em contato com uma empresa de monitoramento.

6. Empresa monitoramento residencial: Responsavel por acompanhar os sinais
enviados pelos alarmes instalados nas residéncias e tomar as medidas
apropriadas

Além desses componentes basicos, os sistemas de alarme residenciais
modernos podem incluir recursos adicionais, como cameras de vigilancia,
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integragdo com celulares para controle remoto e notificacbes, detecgcdo de
fumaca, por exemplo.

Quais sao os tipos de alarme residencial?

Existem varios tipos de alarmes residenciais disponiveis, cada um com
caracteristicas e funcionalidades distintas. Aqui estdo alguns dos tipos mais
comuns de alarmes residenciais:

1. Alarme residencial com fio: sdo conectados por fios aos sensores e a central
de controle. Eles sdo conhecidos por sua confiabilidade, pois a comunicacéo &
realizada através de conexdes fisicas.

2. Alarmes residenciais sem fio: utilizam tecnologia sem fio, como radio
frequéncia, para se comunicar entre os sensores e a central de controle. Eles
sdo mais faceis de instalar e ndo requerem a passagem de fios.

3. Alarme residencial com camera: combinam recursos de deteccao de intrusao
com cameras de segurancga. Além de acionar os alarmes, eles também capturam
imagens ou videos das atividades suspeitas, permitindo uma visualizagao
remota em tempo real ou posteriormente.

4. Alarme residencial com sensor de presenca interno: utiliza sensores de
movimento instalados dentro da residéncia para detectar atividades suspeitas ou
movimentos no interior do ambiente monitorado.

5. Alarme residencial com sensor de presenca externo — utiliza um sensor de
movimento especifico para monitorar a area externa da residéncia. Os sensores
de presenca externos sao projetados para detectar movimentos do lado de fora
da casa, como no jardim, quintal, entrada ou perimetro da propriedade.

6. Alarmes com sensor de fumaca: Além da deteccdo de intrusao, eles também
possuem sensores de fumaga integrados. Eles podem emitir um alarme sonoro
e enviar notificagdes em caso de detecgado de fumacga, permitindo uma resposta
rapida a incéndios ou situagdes de emergéncia relacionadas a fogo.

Esses sao apenas alguns exemplos dos tipos de alarmes residenciais
disponiveis no mercado. Cada tipo possui suas vantagens e consideragdes
especificas, e a escolha dependera das necessidades de seguranca da sua
residéncia, do seu orgamento e das funcionalidades desejadas.

Como funciona alarme residencial?

O funcionamento de um alarme residencial pode variar dependendo do tipo
especifico de sistema que esta sendo utilizado. No entanto, a seguir uma visao
geral de como um alarme residencial funciona:

1. Deteccao de intrusdo: O alarme residencial € equipado com sensores de
intrusdo, como sensores de movimento, sensores de abertura de portas/janelas,
sensores de quebra de vidro, entre outros. Esses sensores sdo responsaveis por
monitorar a presenga de atividades suspeitas na residéncia.
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2. Sinalizacdo para a central de alarme: Quando um sensor € acionado, ele envia
um sinal para a central de alarme, que €& o “cérebro” do sistema. Essa
comunicacao pode ser feita com fios, através de uma rede sem fio ou por meio
de tecnologias como radiofrequéncia.

3. Avaliacdo da central de alarme: A central de alarme recebe os sinais dos
sensores e avalia a situagdo com base nas configura¢des pré-programadas.

4. Ativacao dos alarmes: Se a central de alarme avaliar que ha uma intruséo ou
uma violagdo de segurancga, ela aciona os alarmes. Isso pode incluir sirenes
sonoras, luzes e/ou notificacdes visuais em um painel de controle.

5. Notificagdo aos moradores: Além dos alarmes sonoros e visuais, alguns
sistemas de alarme residencial podem enviar notificagdes aos moradores
através de dispositivos moveis, telefones fixos ou por meio de um servigco de
monitoramento profissional.

6. Desativagio do alarme: Apds a detecgao de uma intrusao, o alarme residencial
geralmente permite que os moradores desativem o sistema digitando um cédigo
de acesso em um teclado de controle ou através de um aplicativo mével, caso o
sistema possua essa funcionalidade.

7. Monitoramento profissional (opcional): Alguns sistemas de alarme residencial
podem estar conectados a uma empresa de monitoramento residencial. Nesses
casos, quando o alarme é ativado, a central de monitoramento residencial é
notificada e toma medidas apropriadas, como entrar em contato com os
moradores ou enviar ajuda de emergéncia.

E importante observar que as etapas e os recursos citados podem variar
dependendo do sistema de alarme que esta sendo utilizado.

Qual o melhor alarme residencial?

N&o existe um unico melhor alarme residencial no mercado, atualmente existem
diversas marcas e modelos disponiveis no mercado, cada um com
caracteristicas e recursos diferentes. O que pode ser considerado o “melhor”
alarme residencial para uma pessoa pode nao ser 0 mesmo para outra.

A escolha do melhor alarme para uma residéncia depende de varios fatores
como necessidade de seguranga da residéncia, equipamento disponiveis no
mercado, e condi¢ao financeiro do proprietario da residéncia.

Recomenda-se pesquisar varias opgdes, comparar recursos, pregos e
avaliagdes antes de tomar uma decisao. Além disso, sugiro que consulte um
especialista em seguranga residencial para obter recomendacbes
personalizadas com base nas necessidades especificas da sua residéncia.

Como escolher o alarme mais adequado para minha residéncia?

Ao escolher o alarme mais adequado para a sua residéncia, é importante
considerar alguns aspectos especificos para garantir a melhor protecdo e
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atender as suas necessidades de seguranga. Aqui estdo algumas etapas que
vocé pode seguir para fazer uma escolha informada:

1. Avalie as necessidades de seguranga da sua residéncia: comece fazendo
uma avaliagdo de risco da sua residéncia. Isso ajudara a determinar os recursos
e dispositivos necessarios para atender as necessidades especificas de
seguranga da sua casa.

2. Defina um orgcamento: Estabeleca um orcamento realista para o seu sistema
de alarme residencial. Isso ajudara a limitar suas opg¢des e garantir que vocé
encontre uma solucao que atenda as suas necessidades sem exceder suas
possibilidades financeiras.

3. Pesquise diferentes marcas e modelos: Faca uma pesquisa detalhada sobre
as marcas e modelos de alarmes residenciais disponiveis no mercado que
atendam a sua necessidade de seguranga.

4. Considere os recursos e funcionalidades: Avalie os recursos e funcionalidades
oferecidos pelos diferentes sistemas de alarme. Escolha um sistema que ofereca
0s recursos que melhor se adequem as suas necessidades de seguranga.

5. Pense na facilidade de uso e instalacdo: Verifique se o sistema de alarme é
de facil instalagao e uso intuitivo. Alguns sistemas possuem interfaces amigaveis
e oferecem configuracbes simplificadas, facilitando a operagcdo e a
personalizacédo do sistema.

6. Considere a escalabilidade e a expansibilidade: Avalie se o sistema de alarme
permite a expansao futura. Por exemplo, se vocé planeja adicionar mais
dispositivos ou aumentar a cobertura da seguranga em sua residéncia, certifique-
se de que o sistema possa ser facilmente expandido.

7. Consulte um profissional especializado: Se possivel, consulte um profissional
especializado em seguranca residencial. Eles podem fazer uma avaliagédo
personalizada da sua residéncia e recomendar solugbes de seguranga
adequadas as suas necessidades especificas.

Quais sao os beneficios do alarme residencial?

O uso de um alarme residencial oferece uma série de beneficios significativos
para a seguranga e protecédo da sua residéncia. Aqui estao alguns dos principais
beneficios de usar um alarme residencial:

1. Reduz as possibilidades de perdas e danos em relag&o a residéncia e os bens
e valores do seu interior.

2. Proporciona tranquilidade aos moradores, permitindo que se sintam seguros
em sua prépria residéncia.

3. Muitos sistemas de alarme residencial podem ser integrados a dispositivos
inteligentes, como smartphones, tablets ou assistentes de voz. Isso permite que
vocé monitore e controle seu sistema de seguranca remotamente, recebendo
notificacdes em tempo real e ajustando as configuragdes conforme necessario.
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4. Descontos no seguro residencial: Ao instalar um alarme residencial, vocé
pode reduzir os custos do seguro residencial e, ao mesmo tempo, aumentar a
seguranga da sua propriedade.

5. A presenga de um sistema de alarme residencial pode aumentar o valor
percebido da sua propriedade. Potenciais compradores ou inquilinos podem
considerar um sistema de seguranga como um beneficio adicional ao avaliar a
residéncia.

Conclusao

Ao longo deste artigo, exploramos os principais conceitos de alarme residencial
€ sua importancia para protecéo do seu lar e da sua familia. Vimos os diferentes
tipos de alarmes residenciais, como esses sistemas funcionam, os beneficios
que oferecem e como escolher o mais adequado para suas necessidades
especificas.

Ficou claro que investir em um sistema de alarme residencial vai além de
simplesmente proteger seus bens materiais. E uma medida essencial para
garantir a seguranga de seus entes queridos e proporcionar uma sensagao de
tranquilidade em seu lar.

Os alarmes residenciais oferecem uma camada adicional de proteg¢ao, podendo
detectar intrusdes, incéndios, vazamentos de gas e outras ameacgas potenciais,
enquanto fornecem uma resposta rapida e eficiente.

Para aprofundar ainda mais seus conhecimentos nesse assunto e facilitar a sua
escolha do alarme mais adequado para sua casa sugiro a leitura do meu artigo
sobre segurancga residencial. Nele, vocé encontrara mais informacgodes, dicas e
estratégias eficazes para garantir a seguranca da sua residéncia.

José Sergio Marcondes, CES, CPSI - Gestor, Consultor e Diretor do IBRASEP.
Profissional com competéncias sdélidas na area de seguranca privada e gestao
empresarial.
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Atividades de Seguranc¢a Privada: Conhega quais sao e como
contribuem para protecao da sociedade

José Sergio Marcondes, CES, CPSI

Saiba como as atividades de seguranga privada desempenham um papel
fundamental na preservacao da ordem e protecdo. Descubra suas areas de
atuacao e beneficios.

As Atividades de Seguranga Privada abrangem aquelas autorizadas pela Lei
7.103 para serem executadas por empresas privadas, que empregam
profissionais devidamente capacitados para oferecer uma variedade de servicos
de protecao a pessoas, areas, estabelecimentos, numerarios, bens e valores.
Essas atividades se referem as diversas areas de atuacido dentro do campo da
seguranca privada.

A segurancga privada evoluiu para areas de atuag¢des altamente especializadas,
onde profissionais extremamente treinados e equipes dedicadas se unem para
enfrentar desafios complexos. As Atividades de Seguranga Privada
desempenham um papel crucial na definicdo dos padrbes da seguranga privada,
operando dentro de rigorosas normativas legais.

No cerne dessas atividades de segurancga estda o compromisso inabalavel de
assegurar a protecao, tranquilidade e ordem, onde a seguranga € mais do que
uma simples observacdo, € uma arte meticulosa de antecipar riscos, mitigar
ameacas e preservar a incolumidade de pessoas, bens e valores.

Neste artigo, exploraremos o universo das atividades de seguranca privada,
desvendando as diversas areas de atuacdo desse campo. Abordaremos a
maneira pela qual essas atividades sao conduzidas, as regulamentagdes que as
orientam e o impacto que exercem em nossa vida cotidiana.

O que sao as Atividades de Seguranc¢a Privada?

Atividades de Seguranca Privada s&o aquelas autorizadas pela Lei 7.103 para
serem executadas por empresas privadas, empregando profissionais
devidamente capacitados para oferecer servigcos de protecédo a pessoas, areas,
estabelecimentos, numerarios, bens e valores.

Essas atividades podem ser exercidas de forma armada ou desarmada, e
abrangem diversos ambientes, como empresas, residéncias, condominios,
eventos e outros. Elas desempenham um papel fundamental na prevencéao e
repressao do crime, garantindo a seguranca dos locais e das pessoas
envolvidas.

As Atividades de Seguranca Privada sao regulamentadas pela Lei n° 7.102, de
20 de junho de 1983. Essa legislagao estabelece os requisitos para o exercicio
das atividades de seguranca privada e impde san¢des para quem a exerce sem
a devida autorizagao.
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A Policia Federal desempenha um papel essencial como 6rgéao regulador e
fiscalizador, sendo responsavel por disciplinar as atividades de seguranga
privada através de suas Portarias, além de regular a fiscalizagéo dos planos de
segurancga dos estabelecimentos financeiros.

As areas de atuagdo da seguranga privada abrangem uma ampla gama de
servicos voltados para protecédo, prevencao e resposta a situacdes de risco.
Essas atividades sao executadas por empresas privadas devidamente
autorizadas e por profissionais altamente capacitados.

Qual a Importancia das Atividades de Seguranga Privada?

As Atividades de Seguranga Privada tém como principal objetivo garantir a
protecéo e seguranga de pessoas, areas, estabelecimentos, bens e valores. Isso
proporciona um ambiente mais seguro para a populagao em geral, reduzindo a
€XpOosicao a riscos e ameacas.

Essas atividades de seguranga sédo consideradas atividades complementares as
forgcas de seguranga publica. Enquanto as forgas de segurancga publica tém a
responsabilidade primaria de manter a ordem, prevenir crimes e lidar com
situagdes de emergéncia em ambito publico, as atividades de segurancga privada
atuam em parceria para reforcar esses esforcos e oferecer uma camada
adicional de protecao.

E importante destacar que as Atividades de Seguranga Privada devem operar
dentro dos limites da legislagdo e em colaboragéo com as forgas de seguranga
publica. A parceria entre essas duas esferas contribui para a construcdo de uma
sociedade mais segura e protegida, onde os esforgos combinados ajudam a
prevenir e combater a criminalidade e a responder eficazmente a situagdes de
risco.

Quais sao as Atividades de Seguranga Privada?

As Atividades de Segurancga Privada sao diversas e abrangem diferentes areas
da seguranca, para efeito legal, elas sdo agrupadas em 4 tipos:

1. Vigilancia Patrimonial: Consiste na protecdo de areas e estabelecimentos
publicos ou privados, com a finalidade de garantir a incolumidade fisica das
pessoas € a integridade do patriménio.

2. Transporte de Valores: Envolve o transporte seguro de numerario, bens e
valores, realizado por meio de veiculos especiais e profissionais capacitados
para garantir a segurancga durante o trajeto.

3. Seguranca Pessoal: Oferece protegcao e garantia da integridade fisica de
pessoas especificas, geralmente individuos que necessitam de seguranca
pessoal devido a suas funcgdes, cargos, status ou exposicao a riscos.

4. Escolta Armada: Envolve o acompanhamento e protecédo de cargas, valores
ou pessoas durante o transporte, especialmente em situagdes de maior risco,
utilizando equipes de profissionais habilitados.
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5. Cursos de Formacédo: Os cursos de formacgao destinados a capacitagdo de
profissionais de seguranga privada, como vigilantes, que sdo obrigatorios para
ingresso nessa area e sao oferecidos por empresas especializadas devidamente
autorizadas.

Como funciona a Atividade de Vigilancia Patrimonial?

A atividade de vigilancia patrimonial consiste em prover protegdo a areas e
estabelecimentos urbanos ou rurais, sejam eles publicos ou privados, com o
objetivo de garantir a integridade fisica das pessoas e a seguranga do
patrimdnio.

As pessoas que desejam atuar nessa area devem passar por um Curso de
Formacgao de Vigilante, ministrado por empresas autorizadas, que os prepara de
forma especifica para a atividade de vigilancia patrimonial, fornecendo
capacitacao tedrica e pratica para um desempenho eficiente e profissional.

A vigilancia patrimonial tem a importante responsabilidade de zelar pela
segurancga das pessoas que frequentam ou trabalham em um determinado local,
assim como proteger os bens e o patriménio da instituicdo contratante.

Dentre as fungdoes desempenhadas pela vigilancia patrimonial, destacam-
se:

1. Rondas ostensivas de seguranga;
2. Controle de acessos;
3. Atendimento de emergéncias.

A atuacgao da vigilancia patrimonial é fundamental para garantir a tranquilidade e
a protecdo das pessoas e do patrimbnio, seguindo sempre os principios da
legalidade, ética e profissionalismo. Com Vigilantes devidamente capacitados e
tecnologias apropriadas, essa atividade contribui significativamente para a
prevencdo de incidentes e a seguranga de diversos ambientes e
estabelecimentos.

Como funciona a Atividade de Transporte de Valores?

A atividade de transporte de valores € uma das principais vertentes da seguranca
privada, que consiste em realizar o transporte seguro de numerario, bens ou
objetos de valor. Essa atividade € de suma importancia para assegurar que o
transporte de dinheiro e itens valiosos ocorra de forma eficiente e protegida
contra possiveis riscos, como assaltos ou roubos.

O transporte de valores é executado por meio de veiculos especialmente
projetados e equipados para garantir a seguranga durante todo o percurso.
Esses veiculos (carro-forte) sdo robustos e contam com dispositivos de
seguranga, como cofres, trancas eletrénicas e sistemas de monitoramento.

Cada operacao de transporte de valores € acompanhada por uma equipe de
vigilantes especialmente treinados para essa atividade. Esses Vigilantes
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possuem a responsabilidade de assegurar a protecdo do numerario e dos
objetos de valor durante todo o trajeto.

Antes do inicio do transporte, é realizado um planejamento detalhado, levando
em consideragéo a seguranga das rotas, possiveis pontos de risco e a logistica
envolvida. Para elevar ainda mais a seguranga do transporte, € comum que as
empresas adotem estratégias como a utilizagdo de rotas e horarios aleatorios,
dificultando a previsibilidade e minimizando a exposicdo excessiva.

A atividade de transporte de valores € de extrema importancia para garantir a
segurancga das instituicdes financeiras, empresas e estabelecimentos que lidam
com grandes volumes de dinheiro ou objetos de valor.

Como funciona a Atividade de Seguranga Pessoal?

A atividade de segurancga pessoal tem como objetivo prover protegao e garantir
a integridade fisica de pessoas especificas, frequentemente individuos que
necessitam de seguranca devido a suas fungdes, cargos, status ou exposi¢cao a
riscos. Essa € uma das vertentes mais especializadas da seguranga privada e
requer Vigilantes altamente capacitados e treinados para assegurar a seguranga
de seus clientes.

Antes de iniciar os servigos de seguranga pessoal, € realizada uma analise
minuciosa dos riscos enfrentados pelo cliente. Essa avaliagcdo leva em
consideracao fatores como o perfil do cliente, suas atividades diarias e a
exposicao a possiveis ameacgas, dentre outros aspectos relevantes.

Com base na avaliagdo de riscos, € elaborado um plano de seguranca
personalizado para atender as necessidades especificas do cliente. Esse
planejamento inclui estratégias para evitar situagbes de risco, medidas
preventivas, definicdo de rotas seguras e procedimentos a serem seguidos em
caso de emergéncia.

A seguranga pessoal € executada por uma equipe de profissionais altamente
treinados e especializados em protegao pessoal. Essa equipe pode € composta
por vigilantes especialmente habilitados para essa atividade.

A atividade de seguranca pessoal € de suma importancia para garantir a
integridade fisica de individuos que enfrentam riscos em funcdo de suas
atividades profissionais, publicas ou pessoais. A atuacao desses profissionais
deve ser pautada na eficiéncia, discrigdo e capacidade de reagéo, buscando
sempre a protecédo e o bem-estar do cliente.

Como funciona a Atividade de Escolta Armada?

A atividade de escolta armada € uma das modalidades da segurancga privada
que consiste no acompanhamento e protecdo de cargas e valores durante o
transporte. Seu foco é garantir a seguranca e integridade dos itens
transportados, especialmente em situagdes de maior risco.
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Essa atividade é realizada por empresas especializadas, contando com
profissionais devidamente treinados e habilitados para essa funcido. Esses
profissionais s&o armados e capacitados para reagir a possiveis situagoées de
risco durante o transporte.

A equipe de escolta armada acompanha o transporte da carga ou dos valores
desde o local de origem até o destino final. Durante o trajeto, os vigilantes estéo
atentos a possiveis ameacas e atuam para prevenir ou neutralizar qualquer
tentativa de assalto ou roubo.

Antes de iniciar o transporte, € realizado um planejamento detalhado das rotas
a serem seguidas, levando em consideragao a segurancga e eficiéncia do trajeto.
As rotas podem ser variadas para evitar a previsibilidade e reduzir os riscos.

A atividade de Escolta Armada é fundamental para assegurar o transporte seguro
de cargas e valores de alto risco. Os vigilantes que atuam nessa atividade devem
possuir treinamento especializado, agindo com responsabilidade, eficiéncia e
prontiddo para enfrentar possiveis ameacgas e garantir o sucesso da missao de
protecao.

Como funciona a Atividade de Curso de Formagao?

Os cursos de formagao sao ministrados por escolas de formacéao e destinados a
capacitacado dos profissionais de seguranga privada, condi¢ao obrigatéria para
ingresso nessa area. A formacao profissional € uma etapa essencial na
seguranga privada, visa capacitar os profissionais para atuarem de forma
adequada e responsavel em suas respectivas fungoes.

Para oferecer esses cursos, as empresas devem obter autorizacao prévia da
Policia Federal e serem credenciadas para ministrarem os treinamentos. Essa
autorizacao € concedida somente apds o cumprimento de requisitos especificos,
0 que garante que a empresa possui as condicdes adequadas para fornecer o
treinamento de forma competente e responsavel.

Além disso, é imprescindivel que as empresas de curso de formagao disponham
de infraestrutura adequada para ministrar as aulas. Isso inclui a disponibilidade
de salas de aula bem estruturadas, espacgos apropriados para praticas de tiro, e
instrutores devidamente capacitados e experientes e credenciados na Policia
Federal.

Os cursos de formagao exercem um papel fundamental para assegurar que os
profissionais da seguranga privada possuam o conhecimento e as competéncias
necessarias para atuarem de maneira ética, responsavel e eficiente, com foco
constante na seguranca e protecao dos clientes e do patriménio.

A capacitagdo oferecida durante o curso contribui para o aprimoramento da
seguranga privada como um todo e para o cumprimento das diretrizes
estabelecidas pela legislagdo, garantindo um servico de qualidade e
profissionalismo na area de seguranca.
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Principais Beneficios das Atividades de Seguran¢a Privada

As Atividades de Seguranca Privada oferecem uma série de beneficios para a
sociedade, empresas e individuos. Esses servicos sao projetados para
complementar as agbes de seguranga publica, proporcionando uma protecéo
adicional e contribuindo para um ambiente mais seguro.

Abaixo estao alguns dos principais beneficios das atividades de segurancga
privada:

1. Protegdo e Segurancga: Os vigilantes trabalham para prevenir e responder a
incidentes de seguranga, reduzindo riscos e protegendo tanto pessoas como
propriedades.

2. Prevencao de Crimes: A simples presencga dos vigilantes e a realizacédo de
patrulhas em areas sensiveis podem inibir a ocorréncia de crimes, como roubos,
furtos e invasoes.

3. Rapidez na Resposta: Em situagdes de emergéncia, os servigos de seguranga
privada podem responder rapidamente, notificar as autoridades competentes e
agir de forma coordenada para mitigar os danos e reduzir os impactos negativos.

4. Tranquilidade para Empresas e Clientes: Empresas que contratam servigos
de vigilancia patrimonial podem oferecer um ambiente mais seguro e protegido
para seus funcionarios, clientes e visitantes, gerando maior confianga e
tranquilidade.

5. Atencdo Personalizada: A seguranga pessoal fornece uma atengao
direcionada e protegcdo especializada para individuos como executivos,
celebridades ou pessoas sob ameacas potenciais.

6. Reducao de Perdas Financeiras: O transporte de valores e a escolta armada
contribuem para a redugao de perdas financeiras causadas por roubos e furtos,
especialmente em estabelecimentos financeiros e nas rodovias.

7. Suporte em Eventos e Situagdes Especiais: As atividades de seguranca
privada também sao essenciais para fornecer suporte em eventos especiais,
como shows, eventos esportivos e feiras, garantindo a seguranga dos
participantes e do publico.

E importante destacar que os beneficios das atividades de seguranca privada
estdo intimamente ligados a qualidade, eficiéncia e conformidade com as
regulamentagcdes e normas vigentes. Quando realizadas por empresas e
profissionais confiaveis, essas atividades podem ter um impacto positivo
significativo na protecao da sociedade, do patriménio e dos individuos.

Conclusao

Em um mundo em constante evolugéo, as Atividades de Seguranca Privada
desempenham um papel fundamental. Ao abranger uma ampla area de atuacao,
essas atividades se estabeleceram como uma peca crucial no quebra-cabecga da
seguranc¢a moderna. Desde a vigilancia patrimonial até o transporte de valores,
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elas oferecem um suporte valioso para garantir a tranquilidade de individuos e
organizagoes.

A medida que exploramos as diversas areas de atuagdo da seguranca privada,
fica evidente que essas atividades ndo apenas complementam, mas também
colaboram ativamente com as forgas de seguranga publica. Juntas, elas formam
um sistema interligado de protegéao, trabalhando em harmonia para enfrentar os
desafios complexos que a nossa sociedade enfrenta atualmente.

No entanto, essa é apenas uma visao geral do vasto mundo da seguranca
privada. Se vocé deseja aprofundar ainda mais nesse assunto, sugiro a leitura
do meu artigo sobre as Empresas Especializadas em Seguranga Privada. Nele,
exploraremos o papel vital que essas empresas desempenham na garantia da
seguranga e como suas praticas especializadas contribuem para moldar um
ambiente mais seguro e protegido para todos.

José Sergio Marcondes, CES, CPSI - Gestor, Consultor e Diretor do IBRASEP.
Profissional com competéncias sdélidas na area de segurancga privada e gestao
empresarial.
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Beneficios da Gestao de Riscos para a estratégia do

seu Negécio

Marcos Alves Junior, CIEIE, CIGR, CPSI

A gestédo de riscos € uma abordagem essencial para garantir o sucesso e a
sustentabilidade das empresas em um ambiente cada vez mais complexo e
competitivo. O processo inclui a identificacao, analise, avaliacao e mitigacao dos
riscos que podem afetar o cumprimento dos objetivos organizacionais. Ao adotar
uma cultura de gestéo de riscos, as empresas podem obter diversos beneficios
significativos que impactam positivamente sua performance e longevidade.

1.

Tomada de decisédo mais informada: a gestéo de riscos proporciona
uma visao clara dos desafios e oportunidades enfrentados pela
empresa, permitindo que o0s gestores tomem decisbes mais
fundamentadas. Ao entender o0s riscos potenciais associados a uma
determinada estratégia, os lideres podem ajusta-la ou optar por
alternativas mais adequadas.

Prevencdo de perdas financeiras: ao identificar e gerenciar
proativamente os riscos financeiros, como flutuacdes cambiais,
taxas de juros ou volatilidade do mercado, a empresa esta mais
preparada para evitar perdas financeiras significativas e garantir sua
estabilidade econdmica.

Resiliéncia em tempos de crise: a gestdo de riscos prepara a
empresa para enfrentar situacdes de crise, sejam elas econémicas,
desastres naturais, pandemias ou outros eventos inesperados. As
empresas com uma estrutura solida de gestéo de riscos estao mais
bem equipadas para resistir a adversidades e se recuperar
rapidamente.

Fortalecimento da reputacdo da empresa: a percepcao dos
stakeholders sobre uma empresa € crucial para sua imagem e
reputacdo. A gestado de riscos ajuda a garantir a conformidade com
as regulamentacdes, ética nos negoécios e a protecdo do meio
ambiente, o que contribui para uma imagem mais positiva no
mercado.

Otimizacéao de recursos: a identificacdo de riscos potenciais permite
gue a empresa aloque seus recursos de forma mais eficiente,
focando nas areas de maior impacto e minimizando o desperdicio.
Isso resulta em uma alocacao mais eficaz dos investimentos e maior
produtividade operacional.

Cumprimento de normas e regulamentacdes: a gestdo de riscos
auxilia as empresas a atender as normas e regulamentacdes
governamentais e do setor em que atuam. Isso reduz o risco de
penalidades e sancdes, além de garantir um ambiente de negdcios
mais seguro e ético.
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7. Estimulo a inovagéo: a gestéo de riscos ndo se limita & identificacao
de riscos negativos. Ela também incentiva a busca por
oportunidades e riscos positivos que possam ser explorados
estrategicamente, fomentando a inovagcdo e 0 crescimento
sustentavel.

Resumidamente, a gestdo de riscos € um elemento critico para a salde e o
sucesso das empresas. Ela oferece uma abordagem proativa para lidar com
incertezas e desafios, fortalecendo a resiliéncia e a capacidade de adaptacao
das organiza¢gbes em um mundo em constante mudanca. Ao incorporar a gestéao
de riscos em sua cultura organizacional, as empresas podem melhorar sua
tomada de decisdo, proteger seus ativos, construir uma reputacdo sélida e
promover um crescimento sustentavel.

A maneira mais correta de implementacao da cultura de gestao de riscos, é
através de uma metodologia eficaz alinhada a uma ferramenta teolégica que
ajude sua organizacao a otimizar esses processos de forma automatizada,
evitando as falhas que poderiam ser cometidas através de uma analise feita
em planilhas de Excel. Por meio do Software INTERISK o processo de gestao
de riscos trabalha de maneira interconectada, trazendo uma visao mais
ampla dos riscos e seus impactos. Veja como o INTERISK atua nos processos
da sua organizacao.

Marcos Alves Junior, CIEIE, CIGR, CPSI - Redator, Editor de texto, Criador
de videos. Cursou Gestdo Empresarial na Anhanguera. Formado pela Uninove
— Universidade Nove de Julho em Comunicac¢ao Social — Jornalismo.
Assistente de Comunicacéo e Marketing na Brasiliano INTERISK.
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Cenarios de Gestao de Riscos Cibernéticos que sua
organizacao deve mapear

Mariana da Silveira, DIDS, MBCR, CPSI, CEGRC, CIGR, CISI,
CIEIE, DPO, ISO

A Gestdo de Riscos Cibernéticos deve ser constantemente monitorada e
revisada, em um processo de melhoria continua. Os atacantes cibernéticos
possuem motivacdes e técnicas proprias e atuam de diversas maneiras. As
formas mais comuns de atuacao séo apresentadas a seguir.

o Crackers: sdo hackers que se envolvem em atividades ilegais, como
invasdo de sistemas ou distribuicdo de software pirateado ou
adulterado. Hackers éticos: diferentemente dos hackers maliciosos,
esses profissionais de seguranca cibernética utilizam suas
habilidades para ajudar empresas e organizacfes a identificar
vulnerabilidades, testar a seguranca dos sistemas e propor
melhorias.

e Engenheiros sociais: ndo utilizam necessariamente conhecimentos
técnicos avancados, mas sim técnicas de manipulacao psicolégica
para obter informacdes confidenciais. Eles podem se passar por
outras pessoas, criar e-mails falsos e convincentes, links maliciosos
ou realizar ligacdes telefénicas fraudulentas a fim de enganar e
obter vantagens de suas vitimas.

e Grupos de crime organizado: esses grupos estdo envolvidos em
atividades criminosas que também incluem ataques cibernéticos.
Podem se especializar em roubo de dados, extorséo, trafico de
informacdes ou cibercrimes mais complexos.

e Infiltradores internos: esses sao individuos com acesso privilegiado
a sistemas e redes por meio de suas posi¢cdes dentro de uma
organizacao. Seja por motivos pessoais ou financeiros, eles podem
realizar sabotagens, roubo de informacdes, vazamento de dados ou
outros tipos de ataques.

Ponto importante a ressaltar € que essas categorias ndo sdo mutuamente
exclusivas e que muitas vezes as motivacbfes e técnicas dos atacantes
cibernéticos se sobrepdem. A seguranca cibernética € um desafio em constante
evolucdo. E fundamental, portanto, que a organizacao esteja atenta as ameacas,
adote medidas técnicas, fisicas e administrativas adequadas a fim de mitigar os
riscos cibernéticos aos quais esta suscetivel.

Os atacantes cibernéticos tém diversas motivacdes, métodos e alvos. Suas
motivacdes podem variar amplamente, desde ganhos financeiros, espionagem
industrial, ativismo politico até o simples prazer de causar danos. Em relacao
aos meétodos, eles exploram vulnerabilidades em sistemas e redes de
computadores para comprometer a seguranga e obter acesso ndo autorizado a
informacdes sensiveis.
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Tais ameagas podem se concretizar por meio de ataques de phishing,
ransomware, ataque de negacao de servico, vazamento de dados, ataques a
Internet das Coisas (IoT), ataque de envenenamento da tabela ARP, ataques de
injecdo de codigo no BIOS, ataque de transmissdo de pulso eletromagnético
(EMP), ataque de air-gap, como sinais de radio, ondas sonoras ou até mesmo
dispositivos USB, para comprometer o sistema, ou atague por ultrassom.

Para combater essas ameacas, é fundamental ter uma abordagem de seguranca
cibernética abrangente, incluindo medidas de prevencao, identificacédo, deteccéo
e resposta a incidentes. Manter sistemas atualizados, implementar firewalls,
antivirus e outras solucdes de seguranca, além de educar os usuarios sobre as
melhores préticas de seguranca online, sdo medidas importantes para reduzir o
risco de ataques cibernéticos.

Destarte, para uma Gestdo de Riscos Cibernéticos efetiva, é necessario
identificar os cenarios que podem se apresentar para a organizacdo. Sendo
assim, a abordagem e as medidas a serem tomadas sao determinadas de acordo
com 0s cenarios concretizados:

e Mercenario: refere-se a atividades maliciosas realizadas por
individuos ou grupos, violando sistemas de computadores, redes ou
dispositivos para obter informagdes confidenciais, causar danos ou
interromper operacdes normais, com a finalidade de extorquir e
cobrar resgate.

e Hacktivista: sdo individuos ou grupos que invadem sistemas com o
objetivo de promover uma causa (politica, social, ambiental). E
comum a realizacao de ataques de negacao de servico (DDoS) em
sites ou 0 vazamento de informacdes sensiveis.

e Sequestrador: O sequestro cibernético, também conhecido como
ransomware, € um tipo de ataque cibernético em que os invasores
bloqueiam o acesso a sistemas, arquivos ou dispositivos digitais e
exigem um resgate para restabelecer o acesso. Os sequestros
cibernéticos sdo geralmente realizados por meio de um malware
gue criptografa os arquivos da vitima, tornando-os inacessiveis.

e Hackers Internos: sao funcionarios de uma organizacao que, por
varios motivos, decidem comprometer os sistemas internos. Eles
podem roubar informac¢des confidenciais, sabotar operacfes ou
causar danos a infraestrutura.

e Script Kiddies: sdo individuos com habilidades técnicas basicas que
usam ferramentas e scripts disponiveis na Internet para realizar
ataques simples. Eles geralmente ndo tém motivacdo especifica
além de ganhar notoriedade na internet.

e Terrorista Cibernético: individuo ou grupo que utiliza ataques
cibernéticos como parte de uma estratégia terrorista. Procura causar
danos a infraestruturas criticas, sistemas governamentais ou afetar
a confianca publica.

Diante de tais cendrios, a organizagdo deve recorrer as medidas técnicas,
administrativas e fisicas adequadas. A Brasiliano INTERISK possui um time
altamente qualificado e experiente, pronto a oferecer consultoria em seguranca
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cibernética e o software INTERISK, propiciando a gestédo de riscos cibernéticos
gue pode ser a solucéo ideal para a sua organizacdo. Quer conhecer nossos
produtos e servicos? Agende uma apresentacao.

Mariana da Silveira, DIDS, MBCR, CPSI, CEGRC, CIGR, CISI, CIEIE, DPO, ISO

Especialista de Seguranga da Informacéo, Privacidade e Prote¢do de Dados Pessoais

CEO da RUT Information Security Audit
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Certificacao Profissional: O que significa, qual sua importancia
e beneficios para os profissionais

Descubra como a Certificacao Profissional valida seus conhecimentos e
habilidades, e como ela pode ser um diferencia importante para sua
carreira profissional.

José Sergio Marcondes, CES, CPSI

No mundo profissional altamente competitivo de hoje, é essencial encontrar
maneiras de se destacar e avancar em sua carreira. Uma das maneiras mais

eficazes de alcancar esse impulso é através da obtencdo da Certificacdo
Profissional.

As certificacdes ndo apenas validam suas habilidades e conhecimentos em uma
area especifica, mas também abrem portas para oportunidades promissoras e
oferecem uma vantagem competitiva no mercado de trabalho.

Cada vez mais os empregadores estdo em busca de profissionais qualificados e
experientes que possam agregar valor as suas equipes e organizacdes. Nesse
contexto, a obtencdo de uma Certificacdo Profissional pode ser uma estratégia
eficaz para se destacar no mercado de trabalho e abrir portas para novas
oportunidades.

Neste artigo, exploraremos a importancia das certificacdes profissionais e como
elas podem impulsionar o crescimento em sua carreira, € aumentar sua
credibilidade profissional, e como podem abrir portas para novas oportunidades.

O que é uma Certificacdo Profissional?

Uma Certificacdo Profissional € um reconhecimento oficial de que um individuo
possui habilidades e conhecimentos especificos em um determinado campo de
atuacdo. Geralmente, as certificacbes sdo concedidas por instituicdes
especializadas e reconhecidas na sociedade, e sao projetadas para validar as
competéncias técnicas e praticas necessarias para exercer uma profissao ou
ocupacao especifica.

A Certificacao Profissional demonstra que um profissional possui um conjunto de
competéncias especificas, o0 que pode aumentar sua credibilidade numa
determinada area. Além disso, as certificacdes podem ajudar os profissionais a
se manterem atualizados em suas areas de atuacdo, uma vez que muitas delas
exigem a concluséo de cursos de atualizacao e a recertificacao periddica.

As areas em que as certificaces profissionais sdo comumente encontradas séo
diversas, incluindo tecnologia da informacao, financas, saude, gerenciamento de
projetos, recursos humanos, marketing, seguranca privada, entre outras. Cada
campo pode ter suas proprias certificacdes reconhecidas e requisitos especificos
para obté-las.
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Qual a diferenca entre certificacao e certificado?

E importante destacar que as certificacbes profissionais sdo diferentes dos
certificados e diplomas de conclusdo de cursos académicos, como graduacao,
pos-graduacgao e outros cursos.

Enquanto os diplomas de conclusdo de cursos atestam a conclusdo de um
programa de estudos em uma instituicAo educacional, as certificacOes
profissionais focam em habilidades e conhecimentos especificos para o
exercicio de uma profissdo ou ocupacao.

A diferenca entre certificacdo e certificado esta relacionada ao propdsito e ao
alcance de cada um. A seguir as distin¢gées entre os dois conceitos:

Certificacéo:

Uma certificacdo € um processo formal no qual uma instituicdo, reconhecida na
sociedade, avalia e valida as competéncias (conhecimentos e habilidades) de
um individuo em um determinado campo de atuacado. A certificacdo geralmente
envolve a conclusao de requisitos especificos, como exames tedricos e praticos,
experiéncia profissional ou educacéao formal.

O objetivo da certificacdo é atestar a proficiéncia do individuo em um campo de
atuacao especifico e € geralmente concedida por organizacdes profissionais,
associacdes ou instituicdes regulatorias.

As certificacbes sao frequentemente voltadas para areas profissionais
especificas e podem exigir uma manutencdo regular, como a recertificacao
periddica, para garantir que os profissionais certificados estejam atualizados com
as ultimas praticas e conhecimentos da area.

Certificado:

Um certificado, por outro lado, € um documento emitido para atestar a conclusao
bem-sucedida de um curso, programa de estudos ou treinamento especifico.

Os certificados sdo concedidos por instituicdes educacionais, como escolas,
universidades, provedores de treinamento ou empresas. Eles comprovam que o
individuo participou e completou um determinado curso ou programa de estudos,
mas nao necessariamente garantem um nivel de proficiéncia em uma éarea
especifica.

Os certificados podem abranger uma ampla variedade de areas, desde cursos
profissionalizantes, = workshops e treinamentos até programas de
desenvolvimento pessoal e habilidades técnicas.

Para que serve a Certificagc&o Profissional?

A certificacdo profissional € uma credencial que atesta que um individuo possui
um conjunto especifico de competéncias (conhecimentos e habilidades) em uma
determinada area de atuacdo, € utilizada para validar e reconhecer
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competéncias profissionais numa determinada area. Ela é concedida por
organizac0des ou instituicbes especializadas e reconhecidas, como associacoes
profissionais, institutos de certificacdo ou 6rgaos reguladores.

Exemplos de Certificac&do Profissional

1. Certificacdo Project Management Professional (PMP): é reconhecida
globalmente e valida as habilidades em gerenciamento de projetos. Ela
demonstra a capacidade de liderar equipes, planejar, executar e entregar
projetos de forma eficiente e eficaz.

2. SHRM-CP - Voltada para profissionais de média geréncia de RH

3. CISSP — Certified Information Systems Security Professional: voltada
para profissionais que atuam na seguranca da tecnologia da informacéo.

4. CPSI—Certificado Profesional en Seguridad Internacional — é uma
certificacdo especializada no campo da seguranca. Essa certificacao é
destinada a profissionais que desejam ter validados seus conhecimentos
e habilidades na protecédo e gestdo de riscos em contextos globais e na
area de seguranca internacional.

Quais os beneficios de um Certificagcdo Profissional?

Uma certificacéo profissional serve para diversas finalidades e pode trazer varios
beneficios para os profissionais. A seguir algumas das principais razdes pelas
guais as certificacdes profissionais sdo importantes:

1. Reconhecimento de habilidades: Uma Certificacdo Profissional valida
as competéncias (conhecimentos e habilidades) adquiridas em um
determinado campo de atuacéo. Ela demonstra que o profissional possui
um conjunto de competéncias especificas e atende aos padroes
estabelecidos pelo mercado de trabalho para aquela atividade.

2. Credibilidade e confianca: Ao obter uma Certificacdo Profissional, o
individuo ganha credibilidade e confianca dos empregadores, clientes e
colegas de trabalho. A certificacdo mostra que o profissional esta
comprometido com o aprimoramento de suas habilidades e praticas,
tornando-o mais confiavel e respeitado no mercado de trabalho.

3. Vantagem competitiva: No mercado de trabalho competitivo, as
certificacdes podem fornecer uma vantagem significativa. Elas podem
diferenciar um profissional dos concorrentes, aumentando suas chances
de obter empregos, promocdes e oportunidades de carreira.

4. Desenvolvimento profissional continuo: Muitas certificacdes
profissionais requerem que os profissionais participem de programas de
atualizacdo e recertifiguem-se periodicamente. Isso incentiva o
desenvolvimento profissional continuo e a atualizacdo de habilidades,
mantendo-os atualizados com as tendéncias e avan¢os em sua area de
atuacao.
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5. Acesso a redes profissionais: Ao obter uma certificagdo, o0s
profissionais geralmente se tornam parte de uma comunidade ou
associagao profissional. Isso proporciona oportunidades de networking,
conexbes com outros profissionais da area e acesso a recursos
exclusivos, como eventos, foruns e materiais de estudo.

6. Melhores oportunidades de emprego e remuneracao: As certificacdes
profissionais podem abrir portas para melhores oportunidades de
emprego. Muitas vezes, as empresas procuram profissionais certificados
para preencher cargos especificos. Além disso, as certificagbes também
podem estar associadas a salarios mais altos e beneficios adicionais.

No entanto, é importante lembrar que as certificacées profissionais ndo sdo uma
garantia automatica de emprego ou sucesso na carreira. Elas séo
complementares a experiéncia e outras qualificacdes, e os profissionais devem
continuar investindo em seu crescimento e desenvolvimento profissional de
maneiras abrangentes.

Conclusao

Ao longo deste artigo, exploramos a importancia e os beneficios da Certificacédo
Profissional. Vimos que as certificacdes podem proporcionar uma vantagem
competitiva no mercado de trabalho, validando habilidades e conhecimentos
especificos em uma area de atuacdo. Elas sdo um meio de comprovar sua
expertise, aumentar a credibilidade e abrir portas para melhores oportunidades
de carreira.

Investir em certificacdes profissionais é essencial para o crescimento profissional
continuo. Elas permitem que vocé se mantenha atualizado com as melhores
praticas, desenvolva habilidades relevantes e esteja em sintonia com as
demandas do mercado. Além disso, as certificacdes podem impulsionar sua
confianca e autoestima, fornecendo um senso de conquista e reconhecimento.

Como profissional em busca de exceléncia, ndo deixe de considerar as
certificacdes relevantes para sua area de atuacdo. Pesquise as certificacdes
reconhecidas e respeitadas, avalie seus requisitos e beneficios, e planeje
estrategicamente sua jornada de certificacao.

José Sérgio Marcondes, CES, CPSI - Especialista em Seguranca Empresarial
- Consultor em Seguranca Privada - Diretor do IBRASEP
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QUAL A IMPORTANCIA DO SISTEMA DE SEGURANCA DO
HOTEL PARA O HOSPEDE?

Dr. Renato Santos Figueiredo, CPSI, CISI, CIGR, CIEIE, CEGRC, CIPSI,
ClISI, CIEAC, MBS, DIDS

Que seguranca deve ter um hotel?

Um hotel ou centro turistico necessita de varios sistemas de gestdo de
seguranca abrangentes, como controle de acessos, automacéao, CCTV, protecao
contra incéndios, alarmes, sistemas de estacionamento etc.

O conceito de seguranca em Hotéis engloba um leque de atividades cujo objetivo
final € a integridade, primeiro das pessoas e depois das instalagdes. Ao conceber

um projeto de seguranca integral em um hotel, é essencial fazer um
compromisso entre os dois aspectos materiais e pessoais.

A melhoria da qualidade dos servigos de um hotel é algo a ser perseguido. Nesta
busca, as questdes de seguranca nao podem ser menosprezadas. Para se
responder a pergunta tema que leve a uma efetiva tomada de decisdo, é
necessario concentrar a atencdo no cliente, uma vez que, para melhorar a

gualidade, deve-se saber 0 que ele precisa e exige.

Para alcancar a qualidade, deve haver gestéo e, para isso, é preciso implantar
uma cultura de seguranca na empresa. Nao se trata de tomar algumas medidas
isoladas para fornecer seguranca, mas implementar uma mudanca na visao
organizacional. Do ponto de vista da estratégia corporativa, € necessario
trabalhar: visdo, misséo, valores e principios. Ja do ponto de vista da estratégia
pessoal, deve-se trabalhar: conhecimento, habilidade e atitude. Com estas
estratégias, tende-se a alcancar mais EFICIENCIA no servico, maior
EXCELENCIA e mais SEGURANCA.

A empresa devera optar entre a necessidade de mudanca de paradigma ou pela
imobilidade. No meio desta realidade de mudanca que leva a novas exigéncias,
por que resistir a mudangas? Ou, nesse caso, por que negar que, se permanecer
imével diante da demanda por mudancas, pode-se tornar a empresa ineficaz?

A partir do confronto entre optar por uma mudanca ou manter-se apegado a
esquemas antigos, surgird uma nova cultura na empresa. A mudanca proposta
de acordo com uma visao sistémica ndo deve ser gerada verticalmente (topo da
piramide para a base operacional), mas sim, a mudanca deve ser operada e
assumida em todas as areas da empresa e todos 0s seus membros devem
cooperar. Exemplo: a recepcao do hotel geralmente estd mais em contato com
o hospede do que o Gerente Geral, para quem o héspede faz comentarios,
reclamacoes.

E necessario criar a consciéncia da empresa como um todo, vista como um
sistema, onde todas as pessoas devem contribuir para eliminar as falhas que
podem surgir. A pessoa que recebe a reclamacao deve informar ao setor
correspondente de tal forma que, no menor tempo possivel, o problema seja
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resolvido. Esta concepc¢ao da empresa como sistema, onde todos seus setores
estdo vinculados e cada area esta capacitada para cumprir sua fungdo, com um
satisfatorio grau de comunicacdo entre eles, € o que forma as bases para
materializar o objetivo proposto, isto ¢: CONHECER O HOSPEDE E FIDELIZA-
LO.

E necessario criar a consciéncia do trabalho em equipe. Para isso (como dito
anteriormente) devem-se ter pessoas treinadas para cada funcao e um alto grau
de comunicagdo entre as areas. Mencionamos como objetivo: conhecer e
fidelizar ao cliente-héspede. Para isto € necessério:

. Identificar motivagdes, motivos e gostos.
. Avaliar o que se deve melhorar.

. Decidir como fazé-lo.

. Implementar controles

. Supervisionar.

Se seguranca é uma prioridade nos dias de hoje, deve-se investir em seguranca.
Se um hospede sair do hotel porque lhe foi roubado um objeto valioso, entao
cabe perguntar: A empresa investiu o suficiente para fornecer seguranca? Se a
empresa nao investiu o suficiente, o que ela esperava da seguranca?

Se na area da seguranca nao forem implementadas medidas de controle
para reduzir 0s riscos, quem corre o risco ndo sera somente o hospede,
mas também o hotel, e o risco pode ser alto.

Para reforcar a seguranca, alguém (ou todos), em algum momento deve ter que
denunciar algo ou dizer ndo. Isso pode ser dificil, especialmente se for percebido
gue o colega de trabalho podera ficar ressentido. Agora, se as mudancas forem
implementadas corretamente, o funcionario deve saber que se ele denunciar a
reclamacédo, por exemplo, para a area de manutencdo, iSso ndo causara a
demissédo de um funcionario.

A equipe deve ter clareza sobre quem faz o que e quando. Um programa realista
de gerenciamento de qualidade deve ser implementado, de acordo com as
dimensfes, expectativas e recursos da empresa. Para as pessoas deve estar
claro QUEM faz O QUE e QUANDO. A seguranca ndo pode ser deixada de lado,
mas deve ser planejada, enfatizando a adesédo aos padrdes. Para isso, deve
existir:

. Consciéncia sobre a situacao.

. Comunicacéao entre os diferentes setores.
. Lideranca e autoridade.

. Trabalho em equipe.

. Tomada de deciséo.

Isso significa gerar uma cultura de seguranca, para a qual, além do feedback
correto entre as partes, deve-se ter a capacidade de ouvir a necessidade de uma
mudanga no momento certo. ISso n&o significa mudanca constante, porque neste
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caso a mudanca se torna anarquica, mas uma vontade de ouvir as necessidades
do hoéspede no momento certo.

Cada funcionério deve ter conhecimento claro de qual € o seu papel, seu espaco
dentro da empresa e sua funcdo. Afirmar que a opinido de todos € necessaria
para gerenciar uma mudanca de paradigma néo implica ignorar que as decisdes
séo feitas apenas por alguns. A decisdo nunca é da ordem da horizontalidade,
alguém deve assumi-la e torna-la concreta.

Aquele que toma a decisdo de uma mudanca, orientada para implementar uma
politica de seguranca, deve ter a capacidade de liderar o caminho, e isso ndo
significa apenas comando. Toda empresa deve estar ciente de seus pontos
fortes e fracos, reforcar o primeiro e eliminar ou reduzir o ultimo.

A SEGURANCA em um hotel é uma mudanca que deve ser implementada ou
reforcada, este modelo de negdcios, como um SISTEMA EFICAZ, é uma
proposta de acao.

CONCLUSAO

Um hotel tem muitas peculiaridades, néo so pelo grande nimero de usuarios que
nela convergem durante as 24 horas do dia, contando convidados e diferentes
funcionarios contratados por um curto periodo, mas também para o nimero de
portas, escadas e corredores existentes. Por esta razdo, a seguranca em hotéis
€ um principio fundamental para alcancar a satisfacdo do cliente, objetivo
principal de qualquer estabelecimento turistico, e para os funcionarios realizarem
seu trabalho de forma eficaz e eficiente.

Dr. Renato Santos Figueiredo, CPSI, CISI, CIGR, CIEIE, CEGRC, CIPSI, CISlI,
CIEAC, MBS, DIDS.

Presidente CEAS-BRASIL / CEAS ANGOLA e Secretario Geral CEAS-
INTERNACIONAL, capitulos CEAS-BRASIL/CEAS- ANGOLA/MERCOSUL E
PAISES ASSOCIADOS.
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Entenda o porqué a Governanca Corporativa é tao
importante nas organizacoes

Marcos Alves Junior, CIEIE, CIGR, CPSI

Recentemente ocorreu o que consideramos o maior descaso com a Governanca
Corporativa de todos os tempos, envolvendo a Americanas, quinta maior
empresa varejista do Brasil. Resumidamente, esse escandalo teve inicio no dia
11 de janeiro. Naquela data, a empresa anunciou irregularidades no seu balanco.
Cinco meses depois, a varejista admitiu fraude nas contas e desde entdo o0s
prejuizos financeiros somam cerca de 43 bilhdes de reais.

Dito isso, fica claro que ap0s esse escandalo com o prejuizo bilionario iremos
frisar a importancia da Governancga Corporativa nas organizacoes.

A palavra Governanca vem do vocabulario grego, e seu significado trata do ato
de governar. Especificamente, a governanca corporativa diz respeito a controlar
e/ou dirigir uma companhia; € uma estrutura com regras e processos de
gerenciamento e monitoramento que regem a organizacao, para que ela alcance
suas metas e objetivos.

E de conhecimento de todos que as decisdes que uma organiza¢io toma n&o se
baseiam na concepc¢ao de uma Unica pessoa, ou seja, cada decisdo é tomada a
partir da concordancia de um grupo de pessoas envolvidas no processo que esta
sendo discutido.

A Gestdo de Riscos da organizacdo € uma grande aliada neste processo e
sugere que haja a distribuicdo de responsabilidades e liberdade de opinido de
todos os colaboradores envolvidos.

De acordo com o IBGC (Instituto Brasileiro de Governanca Corporativa), 0s
principios fundamentais da governanca corporativa sdo: Transparéncia,
Prestacéo de contas, Equidade e Responsabilidade Corporativa.

O objetivo da Governanca Corporativa € a criacdo de um sistema de gestao
transparente e inclusivo a todos os colaboradores envolvidos, bem como a outras
partes interessadas. E importante ressaltar que ndo é um processo que ira criar
mais burocracia para as empresas, pois tem como proposito ajudar a aperfeicoar
seus processos de administracdo, para que eles se tornem mais objetivos e
imparciais.

Ou seja, 0 motivo para a governanca ser tdo importante é ser ela um conjunto
de normas e boas condutas que auxiliam na direcdo e nas decisdes dentro da
organizacao, ajudando diretamente na transparéncia das acoes.

Dessa forma, um dos principais beneficios para a organizacdo € a prevencao
contra possiveis fraudes, pois as normas motivam os agentes dos processos a
serem mais conscientes.

43



Uma vez que sua organizacao esteja pronta para desencadear este processo, €
importante tentar otimizar uma boa alternativa. Nesse ponto, ganham
importancia as solu¢des de Tl, desde que sejam compativeis com 0s processos
gue ja existem na sua organizacao, pois isso facilitara em muito a vida dos
envolvidos no trabalho. O Software INTERISK, por exemplo, é uma solucdo
integrada que tem como objetivo estimular o aculturamento da Gestéo de Riscos,
Governanca e Compliance nas organizagbes, incorporando automacao e

praticidade.

Diferentemente da grande maioria das ferramentas de gerenciamento de riscos,
governanca e compliance, o Software INTERISK néo cobra licencas em funcao
do numero de usuarios, ou seja, nao importa 0 numero de colaboradores que
irdo utilizar a solucédo, o custo da licenca sera sempre 0 mesmo.

Se vocé tem alguma davida sobre outros diferenciais do Software INTERISK e
até mesmo sobre a otimizacao de processos que ele pode proporcionar a sua
organizagdo, acesse aqui e solicite uma demonstragdo com um de nossos
especialistas.

#gestaoderiscos #metodologia #processos #otimizacao #tecnologia #ti #so
ftware #governaca #integracao #compliance #riscos #inteligenciaemriscos
#inovacao #governanca #agilidade #solucao #softwareinterisk #news

Marcos Alves Junior, CIEIE, CIGR, CPSI | Redator, Editor de texto, Criador de
videos. Cursou Gestdao Empresarial na Anhanguera. Formado pela Uninove —
Universidade Nove de Julho em Comunicacao Social — Jornalismo. Atualmente
trabalha como Assistente de Comunicagao e Marketing na Brasiliano INTERISK.

44



ESG e Risco de Reputagao. Como Prevenir ou Mitigar?
Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI

Introducéo

A reputacao ou “o0 bom nome da empresa” constitui um dos ativos mais valiosos
de qualquer organizacdo. Em outras palavras, a manutenc¢ao de uma percepcao
positiva da empresa e de seu papel na sociedade por parte dos stakeholders
(partes interessadas) ocupa um ponto muito elevado na escala de prioridades a
serem tomadas em consideracao pela Alta Gestado empresarial.

Antes de prosseguirmos, sera de todo interessante estabelecer a diferenca entre
0s conceitos de reputacao e de imagem, muitas vezes tomados um pelo outro.

Imagem € como uma foto, um instantdneo da empresa. A divulgacdo de uma
imagem negativa da organizacdo pode frequentemente ser ultrapassada
mediante 0 emprego de acdes rapidas e eficazes de contencdo de danos,
mediante planos de mitigacao.

Ja a reputacao € algo construido ao longo do tempo, muitas vezes atravées de
geracoes.

E intuitivo que a ocorréncia de sucessivos incidentes de danos & imagem
acabara por afetar de forma decisiva a reputacao corporativa.

Os riscos (sempre eles...) e 0 estrago que provocam

Dessa forma, o Risco de Reputacdo (ou Risco Reputacional) constitui um dos
escolhos mais graves com que as organizacdes se deparam em nossos dias.
Seu impacto pode levar a faléncia ou a extincdo da empresa. Por tal motivo, o
tratamento dessa categoria de riscos requer especial atencdo da parte dos
gestores.

Sabemos que o Risco de Reputacéo constitui geralmente uma consequéncia da
materializacdo de outros riscos. Dentre estes, ocupam posicao de destaque 0s
Riscos ESG.

Uma providéncia seminal para a ndo materializacao dos riscos reputacionais é
justamente evitar as chances de que os Riscos ESG, em seu devido tempo, se
materializem. Ganha importancia ai o estabelecimento de controles eficazes
sobre as fontes de risco, de maneira a reduzir significativamente as
probabilidades de ocorréncia dos Riscos ESG.

Riscos ESG comuns, como a liberacao de efluentes solidos, liquidos ou gasosos,
estdo entre agueles que geram as mais daninhas consequéncias para a imagem
e a reputacao da organizacdo. A mortandade de peixes em um rio, causada por
efluentes atribuidos a determinada empresa; a percep¢do da poluicdo
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atmosférica por gases emitidos pela empresa e consequente degradacédo das
condi¢cBes de habitabilidade de locais antes caracterizados pela pureza do ar; a
noticia de que a organizacdo conta em sua cadeia de fornecedores com
empresas que se valem de mao de obra escrava — sédo exemplos de eventos que
afetam de imediato a imagem e, em médio prazo, irdo comprometer a reputacéo
da empresa.

E melhor prevenir que remediar

A correta gestdo dos Riscos ESG exige o estabelecimento, por parte do negdcio
em tela, de uma governanca corporativa desses riscos, mediante o trabalho de
pessoas dotadas de conhecimento sobre o tema e de liberdade de acdo para
assessorar corretamente a Alta Gestao com relacédo as medidas a adotar.

Nessa area crucial da Governanca Corporativa, ganham realce, dentre outras,
as atividades de monitoramento da cadeia produtiva, a colocacdo em pratica de
um codigo de conduta para todos os profissionais da companhia, a criagao e
estruturacao de um canal de denuncias eficaz e efetivo e a prestacdo de contas,
periddica e transparente, a todos os stakeholders.

Somente a correta e eficaz gestdo dos Riscos ESG terd o condéo de reduzir
sensivelmente as probabilidades de materializacdo de consequéncias daninhas
Como, num primeiro momento, prejuizos a imagem e, em casos mais agudos ou
repetitivos, sérios danos a reputacdo da companhia.

Conclusao

Procuramos, de uma forma simplificada, proporcionar uma visdo da importancia
da gestdo do Risco Reputacional e de sua interconexao com 0s Riscos ESG,
dos quais €, frequentemente, consequéncia.

Caso haja interesse de sua empresa em aprofundar-se nesse ou em outros
temas relacionados ao gerenciamento de riscos, contate a Brasiliano INTERISK,
uma empresa que oferece solucdes de Inteligéncia e Gestao de Riscos com base
na Interconectividade, conferindo total transparéncia aos processos de
Governanca, Riscos e Compliance.

O Software INTERISK € uma plataforma tecnoldgica e automatizada que
integra diversos modulos — entre eles, o Médulo Gestao de Riscos ESG —
compostos de diferentes disciplinas. Isso garante a abrangéncia e a integracéo
de todos os processos em um unico framework.

Venha conhecer nosso sistema e solicite uma demonstracao

Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI | General-de-Exército da
Reserva, é Vice-Presidente de Operacdes de Consultoria da empresa Brasiliano
INTERISK
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FORMAGCAO DO PROFISSIONAL DE SEGURANGCA

Dr. Sérgio Lebnidas Dias Caldas, CRA, MBA, MBR, CPSI, CIEIE, CIEAC,
CIGR, DIDS, MSDIS, DICS

Nos ultimos anos, tem havido um aumento na amplitude de atuacdo e
importancia do segmento de seguranca. No entanto, muitas organizacdes ainda
ndo incluem esse segmento nas decisdes estratégicas, limitando-o ao nivel
operacional. Os Gestores de Seguranc¢a nesse nivel tém pouca autonomia, uma
vez que estdo vinculados a uma geréncia existente ou ndo ha uma geréncia de
seguranca dedicada. No entanto, no mercado, ja ha gestores com cargos de
geréncia média ou diretoria de alta administracdo, embora essa evolucao seja
lenta.

E fundamental que as empresas e os profissionais de seguranca compreendam
a seguranca de maneira ampla. O Gestor de Seguranca €, de fato, um gestor de
riscos, que engloba diversas vertentes de acbes de seguranca, gerenciamento
de riscos e gerenciamento de perdas.

No Brasil, hd um erro comum na separacdo entre seguranca empresarial
(security) e seguranca do trabalho (safety). Embora a legislacdo torne essa
interacdo mais dificil, essa separacao é equivocada, pois a Gestdo de Risco (ISO
31000) abrange todos os riscos empresariais. Mesmo que haja a obrigatoriedade
da existéncia de técnicos e engenheiros de seguranca do trabalho, esses
profissionais devem estar vinculados a area de Gestao de Riscos e nao a outro
departamento, a exemplo de RH, Infraestrutura, Engenharia, Patrimonio, dentre
outros.

As empresas estdo comecando a perceber gradualmente a importancia da area
de seguranca para a realizacdo das Diretrizes Estratégicas, mesmo que seja
uma atividade de suporte a atividade principal. Essa compreenséo, juntamente
com a formacdo adequada do Gestor de Seguranca por meio de graduacéo e
pos-graduacao especificas, bem como a formacao e cursos de aprimoramento
para os operacionais, ajudardo a elevar a seguranca do nivel operacional para o
nivel tatico.

A atividade de consultoria em seguranca, por exemplo, ainda esta em fase de
amadurecimento em muitos estados. A falta de Cultura de Seguranca das
empresas e a formacéo inadequada dos profissionais sdo alguns dos motivos
para essa realidade. Na maioria das vezes, as empresas ndo percebem a
importancia do planejamento de um sistema de seguranca, optando por solucfes
isoladas, como a contratacdo de mais pessoas ou tecnologia, sem uma visao
sistémica.

“Além disso, ha empresas especializadas em tecnologia ou seguranga (conforme
a Lei 7.102 de 1983) que priorizam a venda de equipamentos ou pessoal em vez
de uma solugao de seguranca eficaz.”
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O caminho correto seria a contratacdo de um consultor para realizar um
diagnostico e desenvolver uma solucdo de seguranca completa (incluindo
planejamento preventivo e contingencial) e, em seguida, a contratacdo de
empresas especializadas para a implementacéo da solucéo.

O novo cenério da seguranga exige um aprimoramento continuo de todos os
profissionais envolvidos no sistema, desde o gestor até o operacional (vigilante).
Atuar empiricamente, baseado apenas em conhecimento tacito, ndo é mais
suficiente.

Como ja mencionado anteriormente, o Gestor de Seguranca deve possuir
graduacdo superior especifica em gestdo de seguranca privada e,
preferencialmente, pods-graduacdo lato sensu em area correlata. JA4 o
operacional, além do curso de formacdo obrigatério por lei, deve buscar
constantemente atualizagdes por meio de cursos nao previstos na Legislacéo
Especifica.

Outro ponto crucial para a qualificagdo continua dos profissionais é a
necessidade de cursos especificos para o tipo de negocio do cliente.

E importante compreender que o Sistema de Seguranca deve estar alinhado com
0 negobcio, sendo que a seguranca em hotéis é diferente da seguranca em
shoppings e condominios. A qualificagédo continua é essencial em qualquer area
profissional, mas na seguranca € ainda mais importante devido a sua
dinamicidade.

Dr. Sérgio Lebdnidas Dias Caldas, CPSI, CIGR
Doutor Ciéncias da Seguranca | Gestao Empresarial e Corporativa | Prevencao
e Controle de Perdas | Riscos Corporativos
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“0O papel da Auditoria Investigativa frente as fraudes
nas organizacoes”

Glaucia Maria da Silva, MBS, CPSI, CIGR, CIEIE

As fraudes ndo sao prerrogativas apenas da sociedade atual, sdo lamentaveis
acontecimentos que se perpetuam pela histéria do homem e de todas as suas
civilizacbes. Atualmente, as empresas estao percebendo cada vez mais que as
fraudes também ndo sdo exclusividade de determinadas entidades, atacam
gualquer tipo de organizacao.

Elas provocam, além das altas perdas financeiras, outras consequéncias por
demais devastas, tanto no ambiente interno como externo e a imagem da
empresa.

ASPECTOS CONCEITUAIS

Na busca do significado da palavra fraude, comumente se depara com o sentido
de: burlar, enganar, espoliar, roubar, falsificar, adulterar, sonegar e lesar. Ja erro,
do latim “error’, enganar-se, desviar-se. Conforme os Dicionarios da Lingua
Portuguesa, a palavra erro pode ter os seguintes significados: “equivoco, uso
impréprio ou indevido, doutrina falsa”.

Das diversas classificacdes historicas de fraudes, ja efetuadas, reveste-se de
interesse a que as dividem em: a) N&o encobertas; b) Encobertas
temporariamente; c) Encobertas permanentemente.

Os estudiosos de comportamento criminal acham que teoricamente todas as
pessoas, se forem motivadas suficientemente, e o ambiente for propicio a isto,
vao cometer uma fraude ou irregularidade.

FRAUDES X AUDITORIA

A primeira responsabilidade na prevencéo e identificacdo de fraudes e/ou erros
€ da Administracdo e da area de Governanca da empresa, mediante a
manutencao de adequados sistemas de controles internos, que, entretanto, nao
eliminam a possibilidade e/ou o risco de sua ocorréncia.

O auditor, particularmente no ambito contabil, “ndo é responsavel nem pode ser
responsabilizado pela prevencéo de fraudes ou erros. Entretanto, deve planejar
seu trabalho avaliando o risco da sua ocorréncia, de forma a ter grande
probabilidade de detectar aqueles que impliguem efeitos relevantes nas
demonstragdes contabeis” (CFC, 1999, p. 208).

O profissional de auditoria sempre deve informar a alta Administracdo da
organizacao auditada descobertas factuais envolvendo fraude.

A adocao de controles que previnam quanto a ocorréncia de fraudes contra o
patriménio, ou permitam detecta-las quando ocorrerem, € uma responsabilidade
tanto gerencial quanto diretiva. Cabe aos auditores verificar e comprovar a
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adequacdo das medidas tomadas pela administragdo para cumprir suas
responsabilidades nesse particular.

As fraudes, atualmente, assumem inimeras e diversas formas, modalidades e
caracteristicas dentro e fora das empresas. Tornaram-se complexas e
sofisticadas, acompanhando o progresso tecnoldgico, sendo realizadas por
gestores, empregados, clientes e/ou terceiros. Com esta triste realidade, tornam-
se cada vez mais necessarias acoes, medidas e controles internos eficazes, que
as possam prevenir e/ou rapidamente identificar.

Outro fator importante no contexto Estratégico significa a identificacdo dos
processos da empresa, segue algumas diretrizes estratégicas que devem serem
seguidas: Analise Logica; Compreensao histérica; Percepcdo Psicolégica e
Viséo Socioldgica.

Importante sempre fazer o cruzamento de dados, considerando 4 itens:
Motivacdo do Ator; Causas do Delito; Logica da Agressao; Consequéncias do
delito.

Enfim, ndo basta ter somente alguns bons controles internos. E necessario
sempre atualiza-los e adapta-los a realidade. A prevencdo € um trabalho
continuo e ininterrupto. A Auditoria Interna, neste aspecto, tem um papel de
extrema importancia na avaliagdo permanente destes controles internos dentro
das organizacdes; tem ainda um papel decisivo na prevencao, identificacao e/ou
apuracao das fraudes, bem como na coleta e selecédo de provas e evidéncias,
gue possam ser apresentados contra os fraudadores, tanto na esfera civil como
na esfera criminal.

Glaucia Maria da Silva, MBS, CPSI, CIGR, CIEIE; Especializada em Gestéo de
Pessoas — Master Business Administration — MBA pela Faculdade ISCA —
Instituto Superior de Ciéncias Aplicadas; Graduada em Servico Social pela
Faculdade ISCA - Instituto Superior de Ciéncias Aplicadas; Técnica em
Enfermagem pela UNIPAC; Auditora das 1SO’s 9001, 31.000 e OHAS 18.001.
Analista de Inteligéncia Estratégica e Seguranca Corporativa e Empresarial -
ADESG-CPS; CURSO INTERNACIONAL DE “ANALISIS DE INTELIGENCIA”
pelo CEAS; Curso de Continuidade de Negdcio — GCN pelo Brasiliano; Curso de
Gestao de Riscos e Fraudes pelo Brasiliano; Curso de Identificacdo de possiveis
suspeitos pela Policia Federal; Cursos de Capacitacdo para habilitacdo e
instrucdo do uso do DEA, padrdo AHA 2018; Curso de Aspectos Praticos da
Aplicacdo da Legislacdo e de Politica Judiciaria pelo Departamento de Policia
Civil de SP. Atualmente Inspetora de Seguranca Orgéanica do Shopping Iguatemi
Campinas.
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Funcgoes, responsabilidades do vigilante de acordo
com a legislacao atual

José Sérgio Marcondes, CES, CPSI

Saiba quais séo as funcdes e responsabilidades do vigilante. Qual a importancia
de conhecer e pdr em pratica essas atribuicdes e como elas impactam na
profisséo.

As Funcdes e responsabilidades do Vigilante sédo a descricdo do conjunto de
atividades e tarefas atribuidas aos vigilantes no exercicio da sua profisséo,
visando alcancar um objetivo de seguranca necessario e desejado. Refere-se as
tarefas e responsabilidades especificas associadas ao cargo de vigilante.

No mundo atual, onde a seguranca € uma preocupacao constante, as funcdes
do vigilante desempenham um papel essencial na protecdo de pessoas, bens,
propriedades e eventos. Eles sdo responsaveis por garantir a tranquilidade e a
integridade daqueles que necessitam de uma protecéo especializada.

Os vigilantes desempenham um papel de destaque na seguranca privada,
complementando o trabalho das forcas de seguranca publica. Sua presenca e
atuacao eficiente contribuem diretamente para a tranquilidade de pessoas,
empresas e instituicoes.

Mas Vvocé ja parou para pensar quais sao exatamente as funcbes e
responsabilidades do vigilante? Neste artigo, iremos explorar as principais
atribuicdes dos vigilantes no exercicio da sua profisséao.

O que séo funcdes e responsabilidades do vigilante?

As Funcdes e responsabilidades do Vigilante sdo a descricdo do conjunto de
atividades e tarefas atribuidas aos vigilantes no exercicio da sua profisséo,
visando alcancar um objetivo de seguranc¢a necessario e desejado. Refere-se as
tarefas e responsabilidades especificas associadas a profissdo do Vigilante.

As Funcdes e responsabilidades do Vigilante sao definidas com base na lei 7.10,
e em normas e regulamentacdes especificas estabelecidas pelos 6rgaos
competentes, como a Policia Federal. Essas normas estabelecem as
responsabilidades e atividades que um vigilante pode realizar de acordo com sua
formacao e especializacéo.

Além disso, as funcdes dos vigilantes também podem variar de acordo com o
local de atuacdo e as necessidades especificas de seguranca envolvidas. Por
exemplo, em uma empresa, as responsabilidades do vigilante podem envolver
controle de acesso de funcionarios e visitantes, vigilancia perimetral, rondas
preventivas, entre outras atividades relacionadas a seguranca da empresa.

Fontes que definem as fungdes e responsabilidades do vigilante
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As fungbes e responsabilidades do vigilante poderdo estar contidas nas
previsdes legais a seguir:

LEI N° 7.102, DE 20 DE JUNHO DE 1983 — Que dispde sobre seguranca para
estabelecimentos financeiros, estabelece normas para constituicdo e
funcionamento das empresas particulares que exploram servi¢os de vigilancia e
de transporte de valores, e da outras providéncias.

DECRETO N° 89.056, DE 24 DE NOVEMBRO 1983 — Que regulamenta a Lei n°
7.102, de 20 de junho de 1983.

PORTARIA N°18.045, DE 17 DE ABRIL DE 2023 — Que disciplina as atividades
de seguranca privada e regula a fiscalizagcdo dos Planos de Seguranca dos
estabelecimentos financeiros.

Contrato de prestacao de servico — Acordo formal estabelecido para prestacéo
dos servigos de seguranca privada, o qual deve respeitar as normas e diretrizes
estabelecidas nas legislacfes citadas anteriormente.

Quais as principais atividades do vigilante previstas na legislagao?

O vigilante desempenha uma série de atividades de seguranca privada, que séo
autorizadas pela Lei 7.102 e regulamentadas pela Portaria DG/PF n° 18.045, de
17 de abril de 2023. Essas atividades sdo fundamentais para garantir a
seguranca das pessoas e a integridade do patrimonio em diversos contextos.

A seguir as principais atividades desenvolvidas pelo vigilante, conforme
legislacéo pertinente:

Vigilancia patrimonial: O vigilante exerce a vigilancia patrimonial em eventos
sociais, bem como dentro de estabelecimentos urbanos ou rurais, publicos ou
privados. Essa atividade tem como objetivo garantir a incolumidade fisica das
pessoas presentes e a protecdo do patrimonio.

Transporte de valores: O transporte de valores € outra atividade desempenhada
pelo vigilante. Essa funcéo envolve o transporte seguro de numerario, bens ou
valores utilizando veiculos especiais. Essa atividade requer especializacdo em
curso especifico e medidas de seguranca rigorosas para garantir a protecao do
dinheiro e dos objetos de valor.

Escolta armada: A escolta armada consiste em garantir a seguranca durante o
transporte de cargas ou valores de qualquer tipo. O vigilante realiza a protecéo
do veiculo e de sua carga, assegurando que o transporte ocorra de forma segura
e protegida. Essa atividade requer especializacdo em curso especifico e
medidas de seguranca especificas para garantir a protecédo da carga valiosa.

Seguranca pessoal: O vigilante também pode atuar na seguranca pessoal, que
tem como obijetivo garantir a incolumidade fisica de pessoas especificas, envolve
a protecdo e o acompanhamento de individuos em situacdes que requerem
seguranca especial. Essa atividade requer especializagdo em curso especifico e
medidas de seguranca especiais para garantir a integridade fisica da pessoa
protegida.
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Quais as principais funcdes e responsabilidades do vigilante?

No desempenho das atividades permitidas pela legislagdo o vigilante
desempenha vérias funcdes conforme o tipo de atividade que desempenha.
Dentre as principais funcdes e responsabilidades do vigilante podemos destacar:

1. Prevencao de crimes: O vigilante atua como um agente dissuasor, evitando a
ocorréncia de crimes por meio de sua presenca visivel e vigilancia constante.

2. Complemento da seguranca publica: A legislacdo considera a atividade do
vigilante complementar as atividades da seguranca publica, pois seria inviavel
ao Estado assumir todas as fungbes da seguranga, 0 que geraria grande
dificuldade em promover a protecao da populacdo no geral.

3. Controle de acesso: Faz parte da fungéo do vigilante controlar o acesso de
pessoas e veiculos em determinados locais, verificando identificacbes,
autorizacdes e realizando procedimentos de revista quando necessario.

4. Protecao de areas edificacfes: O vigilante também pode ser responsavel pela
protecdo de éareas especificas dentro de um local, como salas restritas,
depdsitos, armazéns e zonas de acesso controlado.

5. Protecéio de bens e patrimonio: E responsabilidade do vigilante resguardar e
preservar 0os bens materiais de um local, como equipamentos, maquinarios,
estoques, veiculos e instalacdes fisicas.

6. Protecdo de valores e numerarios: Em locais como instituicbes financeiras,
empresas de transporte de valores e estabelecimentos comerciais que
manipulam dinheiro, o vigilante desempenha um papel crucial na protecao
desses valores e numerarios.

7. Protecao de pessoas: Além da protecao de bens materiais, o vigilante também
atua na funcdo de protecdo de pessoas para garantir a integridade fisica e
emocional dos individuos.

8. Atendimento ao publico: Aléem de suas funcbes de seguranca, o vigilante
também desempenha um papel fundamental de atendimento ao publico, seja
para dar informacdes, orientar comportamentos ou realizar controle de acessos.

9. Monitoramento de alarmes e cameras: Faz parte da funcdo do vigilante
supervisor sistemas de alarme e cameras de seguranca, detectando qualquer
sinal de intrusdo ou atividade suspeita.

10. Seguranca em eventos: Em eventos de grande porte, como shows, feiras,
festivais ou conferéncias, o vigilante desempenha um papel essencial na
seguranca dos participantes.

11. Intervencéo em casos de ac¢des violentas: Faz parte da funcéo seguranca do
vigilante intervir em casos de tentativas de roubo ou outras a¢des agressivas de
forca adversa, sendo seu principal objetivo, nessas situacfes, garantir a
seguranca das pessoas e proteger o patrimoénio, agindo de forma adequada e
dentro dos limites legais e de sua capacidade e treinamento.
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12. Resposta a emergéncias: Também faz parte das funcdes do vigilante agir em
caso de emergéncias como incéndios, acidentes ou desastres. Ele pode auxiliar
na prestacao de primeiros socorros, na evacuacao do local, combater principios
de incéndio e acionar/colaborar com equipes de emergéncia.

Quais as principais tarefas do vigilante?

No exercicio das suas fungdes e responsabilidades, os vigilantes desempenham
diversos tipos de tarefas, entre as quais podemos destacar:

. Controlar acesso a area controladas e restritas;

. Atender, identificar, orientar, encaminhar, acompanhar e fiscalizar
pessoas;

. Gerenciar e registrar a movimentagao de pessoas, veiculos e objetos;

. Controlar, fiscalizar e orientar a movimentacdo interna de pessoas,
veiculos, objetos e bens;

. Conferir e inspecionar a integridade de mercadorias, equipamentos,
materiais e cargas;

. Revistar pessoas, veiculos, objetos e recintos;

. Auxiliar idosos, deficientes fisicos e demais pessoas necessitadas;

. Abordar pessoas e veiculos em atitude suspeita;

. Ocupar postos de vigilancias e de controle de acesso;

. Realizar rondas de seguranca;

. Ligar e desligar sistemas de iluminacgéo;

. Ligar, operar e desligar sistemas eletrénicos de seguranca;

. Orientar e fiscalizar o cumprimento de politicas, normas e procedimentos
de seguranca;

. Prestar primeiros socorros e providenciar socorros medicos;

. Prevenir e combater principios de incéndio;

. Confeccionar relatorios de ocorréncia,;

. Confeccionar livro de ocorréncia;

. Interagir com oOrgdos de seguranca publica, e solicitar apoio quando
necessario;

. Identificar e tratar as vulnerabilidades e riscos de seguranca;

. Intervir em situacdes de ameaca ou tentativas de cometimento de crimes.
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Funcdes e atividades do Vigilante

Como deve ser a postura do vigilante com relacbes as suas funcdes e
responsabilidades?

A postura do vigilante em relagéo as suas funcdes e responsabilidades deve ser
profissional, diligente e responsavel. O vigilante € um profissional dedicado a
seguranca e protecdo de pessoas e patrimonios, e sua postura reflete
diretamente na eficiéncia e credibilidade de seu trabalho. A seguir alguns
aspectos importantes da postura do vigilante:

Conhecimento das fungbes e responsabilidades: O vigilante deve ter um
entendimento claro de suas funcdes e responsabilidades. Deve buscar se
informar sobre as diretrizes da empresa, procedimentos operacionais, e as
politicas de seguranca relevantes.

Dominio das habilidades necessarias: Cada funcdo especifica dentro da
seguranca privada requer habilidades particulares. Neste contexto, o vigilante
deve buscar constantemente aprimorar suas habilidades e conhecimentos por
meio de treinamentos e capacitacdes adequadas.

Manutencéo da preparacao fisica: A preparacao fisica adequada € importante
para o vigilante, pois suas funcdes muitas vezes exigem esforco fisico e
resisténcia. Manter uma boa condicdo fisica ajuda o vigilante a lidar com
situacoes desafiadoras, a realizar suas atividades de forma eficiente e a garantir
sua prépria seguranca, bem como a seguranca daqueles sob sua protecéao.

Profissionalismo: O vigilante deve agir de forma profissional em todos os
momentos, mantendo uma conduta ética, respeitando as leis e regulamentos
aplicaveis e seguindo os procedimentos estabelecidos pela empresa.

Atitude vigilante: O vigilante deve estar atento e vigilante em seu ambiente de
trabalho, identificando potenciais ameacas, observando comportamentos
suspeitos e tomando as medidas adequadas para prevenir incidentes de
seguranca. Ele deve ser proativo, antecipando-se a situacdes de risco e agindo
de forma preventiva.

Comunicacéao eficaz: O vigilante deve ser capaz de se comunicar de maneira
clara e eficaz com colegas de trabalho, autoridades competentes, clientes e o
publico em geral. Isso inclui relatar incidentes, fornecer informacdes relevantes,
transmitir instrucdes de seguranca e responder a perguntas ou solicitacdes de
forma adequada.

Respeito e empatia: O vigilante deve tratar todas as pessoas com respeito e
empatia, independentemente de sua origem, posicdo social ou outras
caracteristicas. Ele deve ser capaz de lidar com diferentes situacdes de forma
calma, cortés e profissional, mesmo em momentos de tensao.

Responsabilidade e confiabilidade: O vigilante deve assumir a responsabilidade
por suas acfes e cumprir com suas obrigacfes e deveres com diligéncia. Ele
deve ser confiavel e estar comprometido com a seguranca e o bem-estar das
pessoas e do patrimbénio que lhe foram confiados. Isso envolve cumprir 0s
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protocolos de seguranga, realizar suas tarefas de forma adequada, reportar
incidentes e cumprir com as normas legais e regulamentares.

Conclusao:

Ao longo deste artigo, exploramos minuciosamente as principais funcdes
desempenhadas pelos vigilantes em diferentes areas de atuacgdo. Ficou claro
gue esses profissionais desempenham um papel fundamental na garantia da
seguranca e protecao de pessoas, bens, areas, propriedades e eventos.

E importante ressaltar a importancia dessas fun¢des e o impacto positivo que 0s
vigilantes tém na sociedade. Eles sao os guardides da tranquilidade, dedicados
a prevenir e intervir nas situacdes de risco, garantindo a seguranca daqueles que
confiam em seus servicos.

Considerando todos os aspectos abordados, fica evidente que os vigilantes
desempenham um papel de destaque na seguranca privada, complementando
o trabalho das forcas de seguranca publica. Sua presenca e atuacao eficiente
contribuem diretamente para a tranquilidade de pessoas, empresas e
instituicoes.

Diante desse panorama, é fundamental reconhecer e valorizar o trabalho desses
profissionais, bem como conhecer os direitos e deveres que os cercam. Para
aprofundar seu conhecimento sobre esse tema relevante, convido vocé a ler o
meu artigo sobre “Os Direitos e Deveres do Vigilante. Nele, vocé encontrara
informacdes importantes que todo vigilante e aqueles interessados na area
devem conhecer.

José Sérgio Marcondes, CES, CPSI

Especialista em Seguranca Empresarial, Consultor em Seguranca Privada e
Diretor do IBRASEP, com amplo conhecimento em Gestdo Empresa.
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INTRODUCAO A ISO 31000 - REPUTACAO E IMAGEM

Dr. Sérgio Lebnidas Dias Caldas Dr. Sérgio Caldas, CRA, MBA, MBR,
CPSI, CIEIE, CIEAC, CIGR, DIDS, MSDIS, DICS

INTRODUCAO A ISO 31000

A ISO 31000 € uma norma internacional que estabelece os principios e as
diretrizes para a gestéo de riscos em uma organizacao. Ela foi desenvolvida para
ajudar as empresas a lidar de forma mais eficaz com os riscos que enfrentam
em suas operacoes diarias.

O risco € uma parte intrinseca de qualquer negécio. Ele surge devido a incerteza
associada a eventos futuros e pode ter um impacto negativo na performance da
empresa. A gestdo de riscos é, portanto, uma parte crucial da estratégia de
gualquer organizacao.

A 1SO 31000 é uma ferramenta essencial para a gestao de riscos. Ela fornece
uma estrutura para a identificacéo, avaliacao e tratamento dos riscos que uma
organizagao enfrenta. Isso ajuda a minimizar a possibilidade de perda financeira,
dano a reputacdo ou qualquer outro tipo de impacto negativo.

A norma ISO 31000 € baseada em trés principios fundamentais: integracao,
inclusédo e melhoria continua.

A integracao envolve a incorporacao da gestdo de riscos em todos os
processos da empresa;

A inclusao refere-se a participacdo de todas as partes interessadas na
gestao de riscos;

E a melhoria continua envolve a analise constante dos resultados da gestéao
de riscos e a busca de maneiras de melhorar o processo.

No entanto, € importante lembrar que a ISO 31000 nao elimina completamente
o risco. Ela apenas fornece uma estrutura para a sua gestéo. E responsabilidade
da empresa implementar as diretrizes estabelecidas e garantir que a gestao de
riscos seja uma parte integral da sua estratégia.

A gestdo de riscos bem-sucedida requer uma abordagem multidisciplinar. E
importante envolver todas as partes interessadas, incluindo:

Funcionarios;
Clientes; e
fornecedores, todos na identificacédo e avaliacdo dos riscos.

Além disso, as empresas devem estar dispostas a investir tempo e recursos na
gestédo de riscos, a fim de minimizar os impactos negativos que 0s riscos podem
ter.
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INTEGRACAO DA GESTAO DE RISCO EM PROCESSOS EMPRESARIAIS

Digamos que vocé tenha uma empresa de manufatura que produz uma
variedade de produtos. Um dos riscos que vocé enfrenta é a possibilidade de um
produto apresentar defeito e causar danos a um cliente.

Para integrar o gerenciamento de riscos em seus processos, vocé pode seguir
0S seguintes passos:

Implementar plano de gerenciamento de risco;

Identifique o risco: ldentifique os riscos potenciais associados aos seus
produtos, como fabricacédo defeituosa, falhas de projeto ou testes inadequados
de produtos;

Avalie o risco: Avalie o impacto potencial de cada risco e a probabilidade de
ocorréncia. Por exemplo, uma falha de projeto que pode causar danos a um
cliente tem alta probabilidade de ocorrer e alto impacto;

Desenvolver um plano de gerenciamento de riscos: Desenvolva um plano
gue descreva como vocé reduzira os riscos identificados. Isso pode envolver
melhorar o design do produto e aprimorar o processo de fabricacao;

Monitorar, mitigar, contingenciar, reparar, tratar, corrigir, reter ou transferir o
risco.

PARTES INTERESSADAS E A GESTAO DE RISCOS

A gestdo de riscos € uma atividade crucial para garantir a seguranca e a
sustentabilidade de uma organizac&o. E importante que as partes interessadas,
Ou Seja, as pessoas ou grupos que sao afetuosos pelas atividades da empresa,
estejam envolvidos nesse processo. Isso pode incluir funcionarios, clientes,
fornecedores, acionistas e até mesmo a comunidade local. Ao envolver as partes
interessadas na gestao de riscos, a empresa pode obter uma visdo mais ampla
dos riscos potenciais e das consequéncias associadas a eles. Além disso, a
participacdo das partes interessadas pode aumentar a transparéncia da gestao
de riscos e ajudar a criar um ambiente de confianca e colaboracéo.

A participacdo das partes interessadas deve ocorrer para que se evite 0s
seguintes pontos:

Recursos limitados: o gerenciamento de riscos pode ser demorado e exigir
recursos significativos, incluindo financeiros, humanos e tecnoldgicos.
Organizacdes menores podem lutar para alocar esses recursos de forma eficaz.

Além de:
Resisténcia dos participantes;
Falta de engajamento;
Dados insuficientes:

Outros.
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RESISTENCIA DAS PARTES INTERESSADAS

A resisténcia das partes interessadas é um incentivo comum em muitos projetos
e iniciativas corporativas. Quando as partes envolvidas se sentem ameacadas
por mudancas ou percebem que seus interesses ndo estdo sendo considerados,
€ natural que possam resistir as mudancas propostas. Para superar essa
resisténcia, é importante adotar uma abordagem colaborativa, envolvendo as
partes interessadas desde o inicio do processo. Isso pode incluir a comunicagéo
clara e transparente sobre os objetivos e beneficios da iniciativa, a escuta ativa
das preocupacdes e sugestdes das partes interessadas e a busca de solugdes
conjuntas para abordar as questdes levantadas. Ao adotar uma abordagem
colaborativa, é possivel construir um ambiente de confianca e cooperacéo,
encorajar a resisténcia e aumentar as chances de sucesso da iniciativa.

Principais abordagens colaborativas sao:

Treinar funcionarios: Fornecer treinamento e educacdo aos funcionarios
sobre a importancia da gestao de riscos e como isso beneficia a empresa. Isso
pode ajudar os funcionarios a entender a necessidade de mudanca e incentiva-
los a apoiar a implementacéo dos planos de gerenciamento de riscos;

Educar os funcionarios: E importante educar os funcionarios sobre a iniciativa
proposta, explicando claramente os objetivos e os beneficios. Quando os
funcionarios entendem a importancia da iniciativa, eles se tornam mais tolerantes
a apoia-la e trabalhar para que ela tenha sucesso;

Envolve-los do inicio ao fim do processo;
Comunicar efetivamente cada ac&o durante o processo;
Lidera-los ao bem comum:
Alinhar as acfes e expectativas do processo.
CASES DE SUCESSO GESTAO DE RISCO

Aqui estdo alguns exemplos de empresas que implementaram com sucesso
planos de gerenciamento de riscos:

IBM: tem um programa abrangente de gerenciamento de risco projetado
para identificar e mitigar os riscos associados as suas operacoes de negocios.
O programa inclui uma robusta funcdo de auditoria interna, avaliacées de risco
e foco na melhoria continua;

Apple: implementou um plano de gerenciamento de riscos que se concentra
em garantir a seguranca de seus produtos e servicos. A empresa implementou
medidas de seguranca rigorosas para proteger os dados do cliente e também
implementou um programa de seguranca de produtos para garantir que seus
produtos sejam seguros para uso;

Procter & Gamble: tem um programa de gerenciamento de risco projetado
para identificar e mitigar os riscos associados a sua cadeia de suprimentos. A
empresa implementou ferramentas e processos para monitorar os fornecedores
e garantir o cumprimento dos padrdes de qualidade e seguranca,
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Boeing: implementou um plano de gerenciamento de riscos que se concentra
em garantir a seguranca de suas aeronaves. A empresa implementou testes
rigorosos e medidas de controle de qualidade para garantir que suas aeronaves
atendam aos mais altos padrdes de seguranca,

Pfizer: tem um programa de gestao de risco que € projetado para identificar
e mitigar os riscos associados com seus processos de desenvolvimento e
fabricagcdo de medicamentos. A empresa implementou medidas rigorosas de
controle de qualidade para garantir que seus medicamentos sejam seguros e
eficazes.

Essas empresas demonstram que o gerenciamento eficaz de riscos é essencial
para 0 sucesso no ambiente de negocios atual. Ao implementar planos
abrangentes de gerenciamento de riscos, essas empresas conseguiram
identificar e mitigar riscos, proteger sua reputacdo e garantir a seguranca de seus
produtos e servigos.

RISCOS REPUTACIONAIS EMPRESARIAIS

Existem muitos riscos que as empresas enfrentam, e 0s riscos especificos
dependerédo do setor, do tamanho da empresa e de outros fatores. Aqui estédo
alguns riscos comuns gue muitas empresas enfrentam:

Riscos financeiros: as empresas podem enfrentar riscos financeiros, como
desaceleracdes econdmicas, flutuacdes cambiais, mudancas nas taxas de juros
e risco de crédito;

Riscos operacionais: Os riscos operacionais surgem das atividades diarias
do negocio e podem incluir interrupcdes na cadeia de suprimentos, falhas de
equipamentos e erros de funcionarios;

Riscos legais e regulatorios: As empresas podem enfrentar riscos legais e
regulatorios, como acdes judiciais, multas e penalidades por ndo conformidade
com leis e regulamentos;

Riscos de reputacdo: Os riscos de reputacdo surgem de publicidade
negativa, reclamacdes de clientes e outros fatores que podem prejudicar a marca
e a reputacao da empresa,

Riscos de seguranca cibernética: as empresas enfrentam riscos de
seguranca cibernética, como violacbes de dados, hackers e outras ameacas
cibernéticas que podem comprometer dados de clientes e outras informacdes
confidenciais;

Riscos ambientais: as empresas podem enfrentar riscos ambientais, como
poluicdo, mudancas climaticas e desastres naturais;

Riscos estratégicos: Os riscos estratégicos surgem da estratégia de longo
prazo da empresa e podem incluir mudancgas no mercado, concorréncia e outros
fatores que podem afetar o sucesso futuro da empresa.

Estes sdo apenas alguns exemplos dos muitos riscos que as empresas
enfrentam. E importante que as empresas identifiquem e avaliem esses riscos e
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implementem estratégias para mitiga-los para proteger seus negdécios e garantir
0 sucesso a longo prazo.

MITIGACAO RISCOS REPUTACIONAIS

As empresas podem ser proativas na mitigagao de riscos reputacionais adotando
diversas medidas preventivas. Uma delas € priorizar a ética e a transparéncia
em todas as suas operacoes, evitando praticas que possam ser percebidas como
antiéticas ou ilegais.

Além disso, é importante monitorar ativamente a crenca da empresa nas redes
sociais e em outros canais de comunicacgao, a fim de identificar e responder a
guaisquer problemas ou criticas.

As empresas também podem investir em programas de treinamento e
conscientizacao para seus funcionarios, garantindo que todos estejam cientes
das politicas e procedimentos da empresa e possam agir de forma adequada em
situacodes de risco.

Afinal, é importante ter um plano de gerenciamento de crises em vigor, para que
a empresa possa responder rapidamente e de forma eficaz a qualquer problema
gue possa surgir.

Ao adotar essas praticas, as empresas podem ser proativas na mitigacao de
riscos reputacionais e proteger sua imagem perante o0 publico e seus
stakeholders.

MEDICAO RISCOS REPUTACIONAIS

Medir a eficacia das estratégias de gerenciamento de reputacdo de uma
empresa é essencial para garantir que elas alcancem os resultados desejados.

Aqui estdo algumas maneiras pelas quais as empresas podem medir a eficacia
de suas estratégias de gerenciamento de reputacao:

Pesquisas: as empresas podem realizar pesquisas para medir as percepcoes
dos clientes sobre sua marca e reputacdo. As pesquisas podem avaliar fatores
como reconhecimento da marca, fidelidade do cliente e satisfacdo geral;

Monitoramento de midia social: as empresas podem monitorar canais de
midia social para rastrear mencdes de sua marca e reputacao. Isso pode ajudar
a identificar qualquer comentario ou feedback negativo que possa afetar sua
reputacao e permitir que eles respondam prontamente;

Andlise da cobertura da midia: as empresas podem analisar a cobertura da
midia para rastrear a visibilidade de sua marca e avaliar o tom da cobertura. Isso
pode ajudar a identificar qualquer publicidade negativa e permitir que eles tomem
medidas para resolvé-la;

indice de reputacéo: as empresas podem usar indices de reputa¢éo, como
0 sistema RepTrak, para medir sua reputacdo em relacdo aos concorrentes.
Esses indices avaliam fatores como confianca, lideranca e responsabilidade
social;
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Feedback dos funcionarios: as empresas podem coletar feedback dos
funcionarios para avaliar a eficacia de suas estratégias de gerenciamento de
reputacdo. Isso pode ajudar a identificar &reas de melhoria e garantir que os
funcionarios estejam alinhados com as metas de reputacdo da empresa.

ERROS COMUNS DE RISCOS REPUTACIONAIS

Existem varios erros comuns que as empresas podem cometer ao medir suas
estratégias de gestédo de reputacdo. aqui estdo alguns exemplos:

Concentrar-se apenas em métricas quantitativas: embora as métricas
guantitativas, como vendas e crescimento de receita, sejam importantes, elas
nao fornecem uma imagem completa da reputacdo de uma empresa. As
empresas também devem considerar métricas qualitativas, como
reconhecimento da marca, fidelidade do cliente e envolvimento dos funcionarios;

Negligenciar o estabelecimento de metas claras: as empresas devem definir
metas claras para suas estratégias de gerenciamento de reputacdo e medir seu
sucesso em relacdo a essas metas. Sem objetivos claros, pode ser um desafio
avaliar a eficacia das estratégias de gerenciamento de reputa¢ao;

Deixar de medir as métricas corretas: as empresas devem garantir que estao
medindo as métricas mais relevantes para seus objetivos de gerenciamento de
reputacdo. Medir as métricas erradas pode levar a avaliagbes imprecisas de
eficacia e desperdicio de recursos;

Confiar demais em pesquisas: as pesquisas podem ser uma ferramenta util
para medir a reputacdo, mas ndo devem ser a Unica ferramenta usada. As
empresas também devem considerar outras meétricas, como cobertura da midia,
monitoramento de midia social e feedback dos funcionarios;

Deixar de avaliar a concorréncia: as empresas devem avaliar sua reputacao
em relacao a seus concorrentes para determinar sua posicao no mercado. Deixar
de fazer isso pode levar a avaliacbes imprecisas de eficacia e oportunidades
perdidas de melhoria;

N&o revisar e ajustar estratégias regularmente: as estratégias de
gerenciamento de reputacao devem ser revisadas e ajustadas regularmente com
base nas mudancas nas condicbes do mercado e no feedback das partes
interessadas. Deixar de fazer isso pode resultar em estratégias desatualizadas
gue ndo sao mais eficazes.

Ao evitar esses erros comuns e adotar uma abordagem abrangente para medir
as estratégias de gerenciamento de reputacéo, as empresas podem garantir que
estdo avaliando com preciséo a eficacia e identificando areas para melhoria.

EXEMPLOS DE MEDICAO DE METRICAS CERTAS

Além das pesquisas, monitoramento, analise e avaliacdo que podemos ser
realizadas para medir a reputacdo de uma empresa, podemos dizer que:

indice de crédito: é uma medida quantitativa do crédito de uma empresa,
gue leva em consideragédo diversos fatores, como qualidade dos produtos e
servigos, responsabilidade social e ambiental, governanga corporativa, entre
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outros. Empresas como a Reputation Institute e Forbes publicam indices de
confianca de empresas em todo o mundo.

METRICAS ESTRATEGICAS GERENCIAMENTO DE REPUTACAO

Medir corretamente a opinido de uma empresa é fundamental para entender
como a empresa € percebida por seus clientes, partes interessadas e publico em
geral. A seguir, apresentamos 5 exemplos de métricas que podem ser usados
para medir a acreditar de uma empresa:

Net Promoter Score (NPS): O NPS é uma métrica que avalia a lealdade e
satisfacdo dos clientes com uma empresa. Os clientes sdo questionados a
respeito de sua disposicdo em recomendar a empresa a outras pessoas, em uma
escala de 0 a 10. A partir das respostas, é possivel calcular o NPS, que varia de
-100 a 100. Quanto maior o NPS, maior a lealdade e satisfacdo dos clientes e,
consequentemente, o potencial de crédito positivo da empresa;

indice de acreditar: O indice de acreditar € uma métrica que avalia a acreditar
de uma empresa em relagdo a seus concorrentes. E possivel acreditar em
diversos aspectos, como qualidade dos produtos e servicos, responsabilidade
social e ambiental, governanca corporativa, entre outros. Empresas como a
Reputation Institute e Forbes publicam indices de confianca de empresas em
todo o mundo;

Taxa de retencao de clientes: A taxa de retencéo de clientes € uma métrica
gue avalia a capacidade de uma empresa em manter seus clientes fiéis. Quanto
maior a taxa de retencéo de clientes, maior a confianca e satisfacdo dos clientes
em relacdo a empresa, e, consequentemente, maior probabilidade de
credibilidade positiva;

Andlise de sentimento: A analise de sentimento é uma métrica que avalia a
percepcao do publico em relacdo a empresa, identificando comentarios positivos
e negativos em redes sociais, féruns e outros canais de comunicacao. A partir
da analise, é possivel identificar tendéncias e oportunidades de melhoria;

indice de engajamento: O indice de engajamento € uma métrica que avalia
a interacdo do publico com a empresa em canais de comunicacdo, como redes
sociais. E possivel medir o nimero de seguidores, curtidas, comentarios e
compartilhamentos, entre outros aspectos. Quanto maior o indice de
engajamento, maior a visibilidade e a audiéncia da empresa.

NET PROMOTER SCORE

Para calcular o Net Promoter Score (NPS), vocé precisara realizar uma pesquisa
ou pedir a seus clientes que avaliem sua empresa em uma escala de 0 a 10 com
base na pergunta "Qual a probabilidade de vocé recomendar nossa empresa a
um amigo ou colega?"

Depois de coletar as respostas, vocé pode agrupa-las em trés categorias:

Promotores (9-10): Clientes com alta probabilidade de recomendar sua
empresa a outras pessoas;
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Passivos (7-8): Clientes que estao satisfeitos com sua empresa, mas podem
nao necessariamente recomenda-la a outras pessoas;

Detratores (0-6): clientes que provavelmente ndo recomendam sua empresa
a outras pessoas e podem ter tido uma experiéncia negativa.

Para calcular o NPS, subtraia a porcentagem de detratores da porcentagem de
promotores. O resultado sera um numero entre -100 e 100. Um NPS mais alto
indica um nivel mais alto de fidelidade e satisfacao do cliente.

Veja um exemplo de como calcular o NPS:

Suponha que vocé tenha pesquisado 100 clientes e recebido as seguintes
respostas:

60 promotores (classificagéo de 9-10);
20 passivas (classificacao de 7-8);
20 detratores (avaliacao de 0-6).

Para calcular o NPS, primeiro calcule a porcentagem de promotores e
detratores:

Promotores: 60/100 = 60%:;
Detratores: 20/100 = 20%.

Em seguida, subtraia a porcentagem de detratores da porcentagem de
promotores:

NPS = 60% - 20% = 40

Neste exemplo, o NPS é 40, o que indica um nivel relativamente alto de
fidelidade e satisfacdo do cliente.

MELHORIA NPS

Melhorar o Net Promoter Score (NPS) é importante para aumentar a fidelidade
e a satisfacéo do cliente. Aqui estdo algumas maneiras de melhorar o NPS:

Aborde as preocupacdes dos clientes: responda de forma rapida e eficaz as
preocupacdes e reclamacdes dos clientes. Isso pode ajudar a resolver
problemas e evitar feedback negativo de detratores;

Forneca um excelente atendimento ao cliente: certifique-se de que sua
equipe de atendimento ao cliente esteja bem treinada e equipada para lidar com
as davidas e preocupacées dos clientes. Oferecer um servigco excepcional pode
ajudar a aumentar a satisfacao e a fidelidade do cliente;

Personalize a experiéncia do cliente: personalize a experiéncia do cliente ao
entender suas necessidades e preferéncias. Isso pode ajudar a construir uma
conexao mais forte com os clientes e aumentar a probabilidade de recomendar
sua empresa a outras pessoas;
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Ofereca incentivos: ofereca incentivos aos clientes que recomendam sua
empresa a outras pessoas, como descontos ou recompensas. Isso pode
incentivar os clientes a compartilhar suas experiéncias positivas com outras
pessoas e aumentar a probabilidade de novos clientes;

Meca e melhore continuamente: Mega e monitore continuamente o NPS e
identifique areas para melhoria. Use o feedback do cliente para melhorar
produtos, servigos e a experiéncia geral do cliente;

Envolva-se com os clientes: envolva-se com os clientes por meio de midias
sociais, e-mail ou outros canais para construir um relacionamento e criar uma
impressdo positiva. Isso pode ajudar a aumentar a fidelidade do cliente e a
probabilidade de recomendar sua empresa a outras pessoas.

Ao implementar essas estratégias, vocé pode melhorar o Net Promoter Score e
aumentar a fidelidade e a satisfacéo do cliente.

RESUMO

Como vimos, a gestdo de riscos € uma pratica essencial para garantir a
sustentabilidade e o sucesso de uma organizacéo. Aléem do que foi dito até aqui,
a sequir, apresento 12 caminhos que devem ser observados na gestéo de riscos
corporativos:

Identificacdo de riscos: Identificar os riscos que podem afetar a organizacao,
como riscos financeiros, operacionais, regulatérios, entre outros;

Andlise de riscos: Analisar a probabilidade e o impacto dos riscos
identificados, a fim de priorizar e planejar as a¢cdes de mitigacao;

Avaliacao de riscos: Avaliar a eficacia das ac6es de mitigacao incorporadas
e implementadas, a fim de garantir que os riscos sejam legados gerenciados;

Monitoramento de riscos: Monitorar continuamente 0s riscos, a fim de
identificar novos riscos ou mudancas nos riscos existentes;

Plano de contingéncia: Desenvolver um plano de contingéncia para lidar
com possiveis eventos adversos, minimizando seus impactos na organizagao;

Comunicacéao de riscos: Comunicar os riscos identificados e as acdes de
mitigacao iniciadas e integradas para as partes interessadas, a fim de aumentar
a transparéncia e a confianca;

Gerenciamento de crises: Desenvolvedor de um plano de gerenciamento de
crises, que inclui acdes de comunicacdo, medidas de contingéncia e
procedimentos para lidar com situacdes de emergéncia;

Treinamento em gestao de riscos: Treinar os funcionérios e colaboradores
da organizacdo em gestdo de riscos, a fim de aumentar sua conscientizacéo e
capacidade de identificar e gerenciar riscos;

Governanca corporativa: Implementar praticas de governanca corporativa
eficazes, a fim de garantir a transparéncia, responsabilidade e conformidade com
as leis e regulamentos;
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Tecnologia e seguranca da informacao: gerir os riscos relacionados com a
tecnologia e seguranca da informacdo, garantindo a protecdo dos dados,
sistemas e infraestrutura da organizacao;

Responsabilidade social e sustentabilidade: gerenciar os riscos relacionados
a responsabilidade social e sustentabilidade, garantindo que uma organizacao
opere de forma ética e sustentavel;

Parcerias e terceirizagdo: gerenciar os riscos relacionados a parcerias e
terceirizacdo, garantindo que as atividades terceirizadas sejam realizadas de
forma eficaz e em conformidade com as politicas e regulamentos da
organizacgao.

CONCLUSAO

Em resumo, a gestdo de riscos é uma pratica fundamental para garantir a
sustentabilidade e o sucesso de uma organizacao. A ISO 31000 estabelece os
principios e diretrizes para a gestao de riscos em organizacao, visando ajuda-las
a implementar um sistema de gestdo de riscos eficaz e integrado. A
implementacdo da ISO 31000 pode trazer varios beneficios para as
organizagoes, incluindo a melhoria da tomada de decisdes, a redugéo de perdas
e danos, a maximizacao de oportunidades, entre outros. Para implementar a ISO
31000, as organizacbes devem seguir um processo sistematico e continuo de
avaliacdo e gestdo de riscos, envolvendo todas as partes interessadas e
enfatizando a importancia da comunicacéo e consulta.

Dr. Sérgio Caldas CRA, MBA, MBR, CPSI, CIEIE, CIEAC, CIGR, DIDS, MSDIS,
DICS. Prevencdo e Controle de Perdas | Riscos Corporativos | Doctor en
Ciencias de la Seguridad (Espafa) | Gestdo Empresarial e Corporativa.
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A importancia de um Plano de Seguranca e
Emergéncia no Ambiente Escolar

Dr. Fabiano Sérgio Paiva Dias de Sa, CPSI

A seguranga e o bem-estar dos estudantes e funcionarios sdo prioridades
fundamentais em qualquer ambiente escolar. A falta de cultura no Brasil, no
tocante a seguranca no ambiente escolar, por exemplo, leva a uma sensacao de
inseguranca e abandono. Um plano de seguranca e emergéncia eficaz
desempenha um papel crucial na preparacao e resposta a situacdes de risco,
ajudando a minimizar danos e proteger a vida.

O presente artigo, decorre da expertise adquirida na consultoria realizada na
Maple Bear Canadian School Porto Velho, para nos conduzir a uma reflexado
acerca da importancia da existéncia de um plano de seguranca e emergéncia no
ambiente escolar e os beneficios que ele pode trazer para a comunidade escolar.

A elaboracdo de um plano de seguranca e emergéncia no ambiente escolar,
deve abranger pontos que possam direcionar acdes, visando mitigar ou eliminar
0os riscos levantados. Apresento alguns pontos trabalhados na referida
consultoria, para melhor entendimento:

Prevencéao e Mitigacao de Riscos: um plano de seguranca e emergéncia permite
identificar e avaliar os riscos potenciais dentro e ao redor da escola, acerca de
ameacas como incéndios, desastres naturais, atiradores ativos e outros
incidentes. Ao antecipar e compreender esses riscos, a escola pode adotar
medidas preventivas e implementar estratégias de mitigacdo adequadas para
reduzir a probabilidade de ocorréncia desses eventos.

Resposta Rapida e Coordenada: um plano de seguranca e emergéncia
estabelece procedimentos claros e orientacbes para acdo durante uma
emergéncia. Todos 0s membros da comunidade escolar devem estar
familiarizados com esses procedimentos e saber como responder de forma
rapida e eficiente. Isso inclui evacuacao segura, comunicacao interna e externa,
primeiros socorros basicos e outros protocolos especificos para cada tipo de
incidente. A resposta coordenada e eficaz pode salvar vidas e minimizar o
impacto de um incidente.

Tranquilidade para Estudantes, Pais e Funcionarios: a existéncia de um plano
de seguranca e emergéncia oferece tranquilidade para os estudantes, pais e
funcionéarios da escola. Saber que existem medidas de seguranca em vigor e
gue a escola esta preparada para lidar com emergéncias, reduz a ansiedade e
promove um ambiente de aprendizado seguro. Demonstrando compromisso da
escola em garantir a seguranca de todos os envolvidos.

Treinamento e Conscientizacdo: um plano de seguranca e emergéncia nao é
eficaz apenas em sua existéncia, mas requer treinamento continuo e
conscientizacdo por parte de todos os membros da comunidade escolar.
Realizar exercicios de simulagdo, treinamentos regulares e campanhas de
conscientizagao, ajuda a reforcar os protocolos de seguranca e garantir que

67



todos estejam preparados para agir em caso de emergéncia. Alunos,
professores, funcionarios e até mesmo 0s pais, desempenham um papel
importante no apoio ao plano de seguranca.

Atualizacao e Melhoria Continua: a implementacao de um plano de seguranca e
emergéncia ndo deve ser vista como um evento Unico, mas sim como um
processo continuo de atualizacio e melhoria. A medida que novas ameacas
surgem ou informacdes relevantes sao adquiridas, o plano deve ser revisado e
aprimorado para se manter relevante e eficaz. A colaboragcdo com autoridades
locais, especialistas em seguranca e a comunidade escolar em geral, pode
contribuir para o desenvolvimento de um plano de seguranca abrangente e
adaptado a realidade especifica da escola.

Enfim, um plano de seguranca e emergéncia é essencial para garantir um
ambiente escolar seguro e protegido. Ele ndo apenas ajuda a prevenir e mitigar
riscos, mas também permite uma resposta rapida e coordenada em
emergéncias. Além disso, promove tranquilidade para estudantes, pais e
funcionarios, enquanto fomenta uma cultura de seguranca e conscientizacdo. Ao
implementar e manter um plano de seguranca e emergéncia eficaz, a escola
demonstra seu compromisso com o0 bem-estar de todos os membros da
comunidade escolar e reforca a importancia da seguranca como um valor
fundamental na educacéo.

Dr. FABIANO SERGIO PAIVA DIAS DE SA, CPSI - Doutor em Ciencias
de La Seguridad (Espanha). Mastér Superior en Direccion Internacional de
Seguridad (Espanha). Pés-graduado em Planejamento e Gestdo Estratégica.
Pos-graduado em Administracao e Logistica. Diplomado Superior en Direccion
Internadional Seguridad "DSDIS" (Espanha). Pés-graduado em Filosofia: Ensino
da Filosofia pela Faculdade Catolica de Rondénia. Pés-graduado em Historia e
Arqueologia do Oriente Antigo e Mediterraneo pela UNASP/Engenheiro Coelho
- Sado Paulo. Certificado Profesional en Seguridad Internacional "CPSI"
(Espanha). Diplomado Director Internacional de Seguridad "DIDS" (Espanha).
Graduado em Processos Gerenciais pela Universidade Norte do Parana -
UNOPAR. Professional in Intelligence Analysis (CPAIl). Extensdo em Gestéao
Estratégica de Riscos: Interface da Norma ABNT ISO 31.000 e Ferramentas de
Avaliacdo de Riscos da Norma ABNT ISO 31.010. BSC e a Gestao do Sistema
de Seguranca pela UNIVERSIDAD INTERNACIONAL DE SEGURIDAD
(UNIVERIS - Espanha). Inteligencia y Contrainteligencia Empresarial. Seguridad
Instalaciones Vitales pela Corporacion Euro-Americana de Seguridad/CEAS-
Brasil. Professor, palestrante e consultor.
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Risco de Conformidade: Descubra como impacta nos
negocios da empresa e como gerencia-lo

José Sergio Marcondes, CES, CPSI

Conheca as consequéncias de ignorar o Risco de Conformidade e saiba quais
sdo as melhores estratégias prevenir e fazer o gerenciamento desses tipos de
riscos.

Risco de Conformidade refere-se a possibilidade de uma organizacdo enfrentar
consequéncias negativas devido ao ndo cumprimento de leis, regulamentos,
normas e padrdes relevantes que se aplicam as suas operacgdes. E o risco
associado a nao aderir aos requisitos legais e éticos que governam a conduta e
as atividades da empresa.

No mundo empresarial em constante evolugéo, a busca por exceléncia ndao se
limita apenas ao crescimento financeiro e a inovagéo. A conformidade com as

leis, regulamentos e padrdes éticos € um pilar fundamental para a
sustentabilidade e o sucesso a longo prazo de qualquer organizagao.

O Risco de Conformidade pode surgir de uma variedade de fatores que tornam
as organizacdes suscetiveis a violacbes de regulamentos, normas e padrdes.
Esses fatores podem variar dependendo da industria, localizacéo e natureza das
operacgOes da organizacgao.

No entanto, a medida que as regulamentacdes se tornam mais complexas e
abrangentes, o desafio de gerenciar o “Risco de Conformidade” torna-se cada
vez mais crucial. Este artigo de blog explora profundamente o universo do Risco
de Conformidade empresarial, desvendando suas nuances, impactos e
estratégias para mitiga-lo de maneira eficaz.

Definicdo de Conformidade

Conformidade, no contexto de gerenciamento de riscos empresariais, refere-se
a aderéncia de uma organizacdo as leis, regulamentos, normas, politicas
internas e padrdes relevantes que se aplicam as suas operacoes. Trata-se de
garantir que a empresa esteja operando de acordo com as diretrizes
estabelecidas, evitando infracdes legais e riscos associados a ndo cumprir essas
obrigacoes.

Além disso, a conformidade também envolve a adocdo de praticas éticas e
responsaveis, garantindo que a organizacao siga os principios de integridade e
transparéncia em todas as suas atividades. Isso ndo apenas ajuda a prevenir
multas e penalidades, mas também contribui para a reputacdo positiva da
empresa e para a confianca dos clientes, parceiros e stakeholders.

Quais séo os fatores de influenciam a Conformidade Organizacional?

A conformidade organizacional é influenciada por uma variedade de fatores que
interagem entre si para moldar a abordagem de uma empresa em relagéo ao
cumprimento de regulamentos, normas e padrdes. Esses fatores podem variar
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de acordo com a industria, o tamanho da organizagdo e o contexto regulatorio
em que ela opera.

A seguir alguns dos principais fatores que influenciam a conformidade
organizacional:

Regulamentacdes e Normas: As leis e regulamentos especificos que se aplicam
a industria e a localizacdo da empresa tém um papel central na determinacao
dos requisitos de conformidade.

Complexidade Regulatéria: Algumas industrias enfrentam um conjunto intrincado
de normas, enquanto outras tém requisitos mais simples. A complexidade afeta
a quantidade de esforco necessario para garantir a conformidade.

Tamanho e Estrutura da Organizagcdo: Empresas maiores geralmente tém mais
recursos para dedicar ao gerenciamento da conformidade, enquanto empresas
menores podem enfrentar desafios adicionais na alocagéo de recursos.

Cultura Organizacional: Uma cultura que valoriza a ética e a responsabilidade
tende a se alinhar mais naturalmente com esforgos de conformidade.

Lideranca e Engajamento: Quando a lideranga demonstra a importancia da
conformidade e da o exemplo, isso incentiva toda a organizacdo a seguir 0S
mesmos padroes.

Treinamento e Educacao: A disponibilidade de treinamento adequado para os
funcionarios em relacdo as politicas e regulamentacdes é crucial para garantir
gue eles compreendam as regras e 0s requisitos que devem ser seguidos.

O que é Risco de Conformidade?

O Risco de Conformidade refere-se a possibilidade de uma organizacéo
enfrentar consequéncias negativas devido ao ndo cumprimento de leis,
regulamentos, normas e padrdes relevantes que se aplicam as suas operacoes.
E o risco associado a ndo aderir aos requisitos legais e éticos que governam a
conduta e as atividades da empresa.

Em outras palavras, é a ameaca de prejuizos resultantes da falha em aderir aos
requisitos legais e regulatérios que governam as operacdes e conduta da
empresa. O gerenciamento eficaz do risco de conformidade envolve a
identificacdo, avaliacdo, mitigacdo e monitoramento continuo das potenciais
violagdes, visando garantir a conformidade constante e a minimizacdo de
impactos negativos.

Quais séo as principais origem dos Risco de Conformidade?
Esse tipo de risco pode surgir de diversas origens, incluindo:

Regulamentacdes Governamentais: ViolacGes de leis federais, estaduais ou
locais podem resultar em multas, penalidades financeiras ou outras acdes legais.

Normas Setoriais: Muitas indUstrias tém normas especificas que as empresas
devem seguir para operar de maneira segura e ética. O ndo cumprimento dessas
normas pode levar a consequéncias negativas.
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Padrbes Internacionais: Em um cenario globalizado, empresas que operam em
véarias jurisdicbes podem enfrentar desafios de conformidade com diferentes
normas e regulamentos em cada pais.

Contratos e Acordos: Violagbes de contratos com clientes, fornecedores ou
parceiros podem resultar em litigios legais e danos a reputacéo.

Questbes Ambientais: Nao cumprir regulamentos ambientais pode resultar em
multas e responsabilidades legais, além de danos a imagem da empresa.

Protecdo de Dados: No contexto da privacidade e protecédo de dados, o ndo
cumprimento das leis de privacidade pode levar a multas substanciais e perda
de confianca do cliente.

Seguranca do Trabalho: O nao cumprimento das normas de seguranca e salde
ocupacional pode resultar em acidentes, acdes legais e penalidades.

Etica Empresarial: O ndo cumprimento de padrdes éticos pode prejudicar a
reputacdo da empresa e afetar a confianca dos stakeholders.

Quais séo os fatores geradores de Risco de Conformidade?

O Risco de Conformidade pode surgir de uma variedade de fatores que tornam
as organizacgdes suscetiveis a violagbes de regulamentos, normas e padrdes.
Esses fatores podem variar dependendo da industria, localizacéo e natureza das
operagfes da empresa.

A seguir alguns dos principais fatores geradores de Risco de Conformidade:

Réapidas Mudancas Regulatodrias: Alteracdes frequentes nas leis e regulamentos
podem pegar as organizacdes desprevenidas, dificultando a adaptacao rapida e
completa.

Falta de Conhecimento: Funcionarios ndo familiarizados com as
regulamentacdes e politicas da empresa podem inadvertidamente violar regras
por falta de conhecimento.

Falta de Treinamento: Treinamento inadequado sobre politicas,
regulamentacdes e procedimentos pode levar a erros de conformidade.

Falta de Supervisao: Falhas na supervisdo e monitoramento das atividades dos
funcionarios podem resultar em praticas nédo conformes.

Cultura Organizacional: Uma cultura que néo valoriza a conformidade e a ética
pode levar a comportamentos de alto risco.

Pressdo por Resultados: Expectativas ndo realistas de desempenho podem
levar os funcionarios a contornar regulamentos para atingir metas.

Falta de Recursos: Recursos financeiros, humanos e tecnoldgicos insuficientes
podem prejudicar os esforcos de conformidade.

Mudancas na Equipe: Rotatividade de funcionarios ou mudancas de lideranca
podem afetar a consisténcia das praticas de conformidade.
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Falhas em Processos Internos: Processos internos mal projetados ou
ineficientes podem levar a erros de conformidade.

Quais séo os principais Tipos de Risco de Conformidade?

Existem diversos tipos de Risco de Conformidade que uma organizagdo pode
enfrentar, cada um associado a diferentes aspectos regulatérios, normativos e
éticos. Aqui estdo alguns dos principais tipos de Risco de Conformidade:

Risco Legal: Refere-se a possibilidade de enfrentar processos legais, multas ou
penalidades por violar leis e regulamentos governamentais.

Risco Regulatério: Estd relacionado a falta de aderéncia as normas e
regulamentos especificos do setor em que a organizacao opera.

Risco de Privacidade de Dados: Relacionado a nao conformidade com
regulamentacdes de protecao de dados.

Risco Ambiental: Envolve o ndo cumprimento das regulamenta¢cdes ambientais,
resultando em multas, sancdes e danos a reputacao.

Risco de Concorréncia: Refere-se a violacdes das leis de competicdo, que
podem resultar em multas substanciais e acdes judiciais.

Risco de Lavagem de Dinheiro: Esta associado a falta de conformidade com
regulamentacdes que visam evitar o uso indevido de fundos para atividades
ilegais.

Risco de Saude e Seguranca Ocupacional: Envolve a ndo conformidade com
normas de saude e seguranca no local de trabalho, resultando em acidentes e
litigios.

Risco de Fraude e Corrupcéo: Refere-se a praticas fraudulentas ou corruptas
gue podem levar a penalidades e danos a reputacao.

Risco de Publicidade e Marketing: Refere-se ao ndo cumprimento das
regulamentacdes de publicidade e marketing, resultando em penalidades e
danos a reputacao.

Risco de Fraude Financeira: Esta ligado a praticas financeiras fraudulentas, que
podem levar a litigios legais e perda de confianca dos investidores.

Quais séo as principais Consequéncias do Risco de Conformidade?

O Risco de Conformidade pode resultar em uma série de consequéncias
negativas para uma organizacao, abrangendo desde impactos financeiros até
danos a reputacao. A seguir algumas das principais consequéncias que podem
surgir do ndo cumprimento das regulamentacfes, normas e padroes:

Multas e Penalidades: A violacdo de regulamentacdes pode levar a multas
substanciais impostas por autoridades regulatérias, o que pode impactar
diretamente as financas da empresa.

Litigios Legais: A ndo conformidade pode resultar em acdes legais movidas por
reguladores, clientes, fornecedores ou outras partes afetadas.
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Danos Financeiros: Além de multas, as consequéncias financeiras podem incluir
custos legais, indenizacdes e despesas relacionadas a correcao de problemas
de conformidade.

Perda de Receita: A¢des legais, multas e uma ma reputacdo podem afetar
negativamente a capacidade da empresa de atrair clientes e parceiros, levando
a perda de receita.

Danos a Reputacao: A perda de confianga dos clientes, parceiros e stakeholders
devido a violacbes de conformidade pode ter um impacto duradouro na
reputacéo da empresa.

Restricbes Operacionais: Reguladores podem impor restricbes ou exigir
mudancas nas operacdes da empresa como resultado de violacbes de
conformidade.

Perda de Licencas e AutorizagOes: Violacdes graves de conformidade podem
resultar na perda de licencas, permissdes ou certificacbes necessarias para
operar.

Perda de Clientes e Parceiros: Clientes e parceiros podem optar por ndo fazer
negocios com uma empresa que demonstrou problemas de conformidade.

Essas consequéncias podem variar de acordo com a gravidade das violacdes de
conformidade e o setor em que a empresa opera. Portanto, a gestao eficaz do
Risco de Conformidade é essencial para evitar ou mitigar essas consequéncias
potencialmente prejudiciais.

Como prevenir o risco o0 Risco de Conformidade?

Prevenir o Risco de Conformidade é uma parte essencial do gerenciamento de
riscos empresariais. Implementar medidas proativas para garantir a aderéncia as
leis, regulamentos, normas e padrbes relevantes é fundamental para evitar
consequéncias negativas. A seguir algumas estratégias e praticas para prevenir
o Risco de Conformidade:

Conhecimento das Regulamentacfes: Mantenha-se atualizado sobre as leis,
regulamentos e normas que se aplicam ao seu setor e localizacdo. Isso inclui
regulamentacdes governamentais, normas setoriais € normas internacionais.

Programas de Conformidade: Desenvolva e implemente programas de
conformidade robustos, incluindo politicas claras, procedimentos detalhados e
orientacdes para funcionarios.

Treinamento e Educacdo: Forneca treinamento regular e educacdo aos
funcionérios sobre as regulamentacdes e politicas da empresa, garantindo que
eles compreendam as expectativas de conformidade.

Cultura de Etica: Promova uma cultura organizacional que valoriza a ética e a
responsabilidade, incentivando os funcionarios a agir de maneira ética em todas
as situacoes.

Auditorias Internas: Realize auditorias internas regulares para avaliar a eficacia
dos programas de conformidade e identificar &reas de melhoria.
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Avaliacdo de Riscos: Identifique, avalie e trate os riscos de conformidade
especificos associados as operacdes da sua organizac¢ao, considerando fatores
internos e externos.

Ao adotar uma abordagem abrangente de prevencao de Risco de Conformidade,
as empresas podem reduzir significativamente a probabilidade de violagdes,
multas, penalidades e danos a reputacdo, garantindo operacdes mais éticas,
eficientes e sustentaveis.

Como gerenciar o Risco de Conformidade?

O gerenciamento de riscos de conformidade € um processo estruturado que
envolve a identificagdo, avaliacdo, tratamento e monitoramento dos riscos

associados a nao conformidade com leis, regulamentos, normas e padrdes
éticos. Aqui estdo as etapas-chave desse processo:

Identificagdo de Riscos: A primeira etapa envolve a identificagdo de todos os
possiveis riscos de conformidade que a organizacdo pode enfrentar. I1sso inclui
a analise das regulamentacOes aplicaveis ao setor, bem como a compreenséao
das vulnerabilidades internas que podem resultar em nao conformidade.

Avaliacdo de Riscos: Nesta etapa, os riscos identificados séo avaliados quanto
a sua probabilidade de ocorréncia e ao impacto potencial. Isso permite priorizar
0S riscos com base em sua gravidade e urgéncia.

Tratamento de Riscos: Com base na avaliacdo, os riscos sao tratados por meio
da implementacdo de estratégias apropriadas. Isso pode incluir acdes para
evitar, mitigar, transferir ou aceitar os riscos. Por exemplo, implementar controles
internos, revisar processos ou buscar seguro para cobrir certos riscos.

Monitoramento de Riscos Residuais: Depois que as estratégias de tratamento
sdo implementadas, é crucial monitorar os riscos residuais que permanecem.
Isso envolve avaliar regularmente a eficacia dos controles implementados e
identificar quaisquer mudancas nas circunstancias que possam afetar a
€XPOoSsiGao aos riscos.

Programas Implementados: Durante todo o processo de gerenciamento de
riscos de conformidade, programas especificos sdo implementados para garantir
a aderéncia continua as regulamentacdes. Esses programas podem incluir
politicas, procedimentos, treinamentos, auditorias e sistemas de monitoramento.

O objetivo final do gerenciamento de riscos de conformidade € garantir que a
organizacao esteja em conformidade com todas as regulamentacdes relevantes,
minimizando os riscos de multas, penalidades e danos a reputacdo. Ao seguir
essas etapas de forma continua, as organizac6es podem criar uma cultura de
conformidade sdlida e eficaz.

Cite exemplos préticos de risco de conformidade?

Certamente, aqui estdo alguns exemplos praticos de Risco de Conformidade em
diferentes setores:

Risco de Privacidade de Dados (GDPR): Uma empresa de tecnologia coleta
dados pessoais de clientes sem o devido consentimento ou ndo protege
R —————————
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adequadamente esses dados, resultando em multas substanciais de acordo com
o Regulamento Geral de Protecédo de Dados.

Risco de Etica Empresarial: Uma empresa de manufatura ndo segue praticas
éticas em suas operacoes, incluindo o uso de trabalho infantil, resultando em
investigacdes regulatérias, boicotes de clientes e danos a reputacéo.

Risco de Saude e Seguranca Ocupacional: Uma construtora ndo fornece
equipamentos de seguranca adequados para seus trabalhadores, resultando em
acidentes e lesdes graves, levando a multas e litigios.

Risco Ambiental: Uma empresa quimica descarta residuos téxicos de maneira
inadequada, poluindo os recursos hidricos locais e enfrentando multas
regulatorias e custos de limpeza.

Risco de Publicidade Enganosa: Uma empresa de produtos de saude faz
alegacdes exageradas sobre os beneficios de seus produtos em suas
campanhas de marketing, resultando em multas e a¢des legais por publicidade
enganosa.

Conclusao:

Em um mundo onde a transparéncia e a responsabilidade sdo cada vez mais
valorizadas, o Risco de Conformidade emerge como um desafio incontornavel
para organiza¢cfes de todos os tamanhos e setores. Reconhecer a importancia
de manter a conformidade é um passo fundamental para o0 sucesso sustentavel.

Como vimos ao longo deste artigo, as consequéncias de ndo gerenciar
adequadamente o Risco de Conformidade podem ser graves. No entanto, a boa
noticia € que existem estratégias eficazes de prevencdo, monitoramento e
correcao que podem ser implementadas para mitigar esses riscos e manter uma
cultura de conformidade robusta.

A medida que avancamos em dire¢do a um ambiente de negécios cada vez mais
complexo e regulamentado, o conhecimento sobre o Risco de Conformidade se
torna um pré-requisito para o0 sucesso. Empresas de sucesso adotam as
melhores praticas de gerenciamento de riscos para se manterem protegidas dos
diversos tipos de risco existentes no seguimento que atuam.

José Sergio Marcondes, CES, CPSI — Gestor, Consultor e Diretor do IBRASEP.
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Seguranca Global e Infraestruturas Criticas

Manuel Sanchez Gémez-Merelo

A globalizagdo tem marcado o ritmo das capacidades do Estado e da
comunidade e das suas infraestruturas, que vivem este processo com um
aumento da inseguranca.

Hoje, os riscos e ameacgas vém em muitas dimensdes e formas, decorrentes da
instabilidade geopolitica, crime e terrorismo, catéstrofes naturais e, mais
recentemente, pandemias globais e a guerra na Ucrania.

Temos de estudar as grandes mudancas e tendéncias que vivemos,
diferenciando os riscos econdmicos, politicos e de seguranca que nos esperam,
de forma a desenhar um novo cenario futuro em que um modelo de governacao
de seguranca global seja capaz de responder aos novos desafios e requisitos de
prevencao e protecao.

A seguranca deve ser entendida, portanto, como um processo global, integral e
integrado, constituido por todos os elementos técnicos, materiais, humanos e
organizacionais relacionados ao sistema e seu funcionamento.

Infraestruturas Criticas e Estratégicas

Conforme definicdo prévia, entende-se por infraestruturas criticas e estratégicas
"Aguelas instalacdes, redes, servi¢os e equipamentos fisicos e tecnologias sobre
0S quais assenta o funcionamento de servicos essenciais e cuja interrupcao ou
destruicdo produziriam maior impacto na saude, na seguranca ou na economia
e bem-estar social dos cidadaos ou no efetivo funcionamento da Administracao”.

Com o objetivo de alcancar um grau adequado de protecdo em instalacbes
estratégicas classificadas como infraestruturas criticas, contra 0s riscos ou
ameacas de eventos ou atos ilicitos deliberados que afetem a protecdo do
sistema, 0 Secretario de Estado da Seguranca aprova as revisdes dos Planos
de Protecao, competéncia atribuida ao Ministério do Interior.

Seguranca global

Nas ultimas décadas, a seguranca global tornou-se uma prioridade fundamental
na Espanha. Desafios como o combate ao terrorismo e ao crime organizado ou
0 especial impacto na ciberseguranca sado fundamentais na nossa politica interna
e externa.

7

A seguranca global é um dos pilares fundamentais sobre os quais as
organizacfes devem assentar, devendo ser entendida como um objetivo
abrangente e integrado cuja finalidade é a protecao de pessoas e bens ou bens,
para além de servir para proteger interesses e objetivos estratégicos ou de
funcionamento essencial.
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O contexto em que se insere e a importancia que a seguranca global assume e
assumira exigem novos tipos de analise e conhecimento multidisciplinar das
solucdes a aplicar.

Deve-se levar em consideracdo que o conceito de seguranca global é
especialmente importante no campo da protecdo de infraestrutura critica (CIP).
Para isso, deve ser estabelecida uma Politica Geral de Seguranca Global, onde
aspectos fundamentais devem ser levados em consideracdo, como: a protecéo
de servicos essenciais; gestao estratégica de seguranca alinhada com a politica
de riscos; a estrutura organizacional e as responsabilidades em termos de
seguranca integral; a responsabilidade, empenho e participacdo de todos os
colaboradores; formacao especializada e sensibilizacdo dos recursos humanos
afetos a prevencéo e protecdo; o desenvolvimento e gestao de capacidades de
prevencao, deteccao, protecéo, resposta, resiliéncia e recuperacao; colaboracdo
com as Forcas e Orgéos de Seguranca; conformidade regulatéria e aplicacéo de
boas praticas; e a melhoria continua dos processos de segurancga
implementados.

A prevencao no sistema PIC contra ataques deliberados € a espinha dorsal sobre
a qual assenta o enquadramento dos diferentes planos que os chamados
operadores criticos devem elaborar para garantir a seguranca das
infraestruturas. Assim, 0 impacto sera priorizado sobre a probabilidade,
garantindo que qualquer infraestrutura seja prevenida de um ataque deliberado,
independentemente da probabilidade de sofrer.

Por isso, os Planos de Seguranca do Operador (PSO) e os Planos de Protecao
Especifica (PPE), coordenados pelo Centro Nacional de Protecdo de
Infraestruturas Criticas (CNPIC) e fiscalizados pelas Forcas e Corpos de
Seguranca, que também cooperam na preparacao e a avaliacao dos Planos
Estratégicos Setoriais e Planos de Apoio Operacional, constituem o elemento
essencial da prevencao de riscos e ameacas.

Infraestruturas criticas e seguranca global

Do ponto de vista da seguranca global, temos que ajudar as organizacdes
publicas e privadas a desenhar novas estratégias em um mundo globalizado que
continua a se desenvolver.

S0 a seguranca global, integral e integrada garante uma protecéo eficaz contra
ameacas globais e, para isso, temos de redefinir as politicas de seguranca, criar
uma nova cultura de seguranca integral, estabelecer mecanismos de controlo e
gestdo da seguranca fisica e l6gica, monitorizar o sistema de seguranca e avaliar
a resiliéncia.

Uma nova redefinicdo e uma nova oportunidade de avancar em Seguranca
Global em um mundo de desafios e demandas coletivas e um futuro incerto, com
a necessidade de entender as novas dindmicas sociais, econdmicas,
energéticas e tecnoldgicas para promover o desenvolvimento desse conceito
amplo de nova cultura de seguranca que estd se tornando cada vez mais
presente.
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Os desafios sugeridos pelo novo contexto global de riscos e ameagas exigem
solucbes inovadoras de seguranca, tanto na esfera publica quanto na privada,
qgue incorporem inteligéncia e tecnologia como base de uma estratégia de
seguranca necessaria para operar nas organizacdes e na sociedade como um
todo, mas sem esquecendo que o valor social contribui para a criagéo de valor
econdmico, e vice-versa, sendo indesculpavel considerar os dois tipos de valores
como um todo.

Com isso, podemos oferecer solu¢des holisticas para a Gestdo de Riscos de
Infraestruturas Criticas e Estratégicas que, sem duvida, requerem produtos e
servicos de seguranca adequados aos seus riscos, ameacas e vulnerabilidades
especificos.

Devemos ser capazes de entender o atual ecossistema de seguranca global e
realizar uma analise aprofundada de suas falhas e dos desafios mais importantes
gue enfrenta. Para isso, o impacto da globalizacdo e das mudancas sociais e
econdmicas gque estamos vivendo na seguranca e suas organizacdes devem ser
estudados em profundidade. E necesséario identificar as grandes tendéncias de
seguranca, além de alguns dos riscos em infraestruturas criticas, avaliar o seu
possivel impacto e poder analisar as complexidades na tomada de decisofes,
sem esquecer a importancia da lideranca em seguranca a nivel internacional,
calculando as suas capacidades e resiliéncia.

A Comissédo Europeia propds o reforco da resiliéncia da infraestrutura da UE
através de um "Plano de Cinco Pontos para Infraestrutura Critica Resiliente" ,
apresentado no Parlamento Europeu. Este plano visa proteger infraestruturas
criticas em trés areas prioritarias: preparacdo, resposta e cooperacao
internacional. Para o efeito, prevé um papel de apoio e coordenacdo da
Comissao, para melhorar a preparacdo e resposta as ameacas atuais mais
importantes, bem como uma cooperacéao reforcada entre os Estados-Membros
€ com 0s paises terceiros vizinhos. Deve-se notar que é priorizado nos setores-
chave de energia, infraestrutura digital, transporte e espaco.

Novos desafios e novas respostas globais que exigem também uma visao
partilhada, a par da preparacdo adequada de cada vez mais profissionais,
executivos e operacionais, que devem credenciar formacdo e formacéao
especializada, ndo linear, assente em estratégias e pensamentos exponenciais
e abertos. flexiveis, o que os torna os lideres de seguranca de que precisamos.

Os Administradores de Seguranca (CSO e CISO), marcados por diversas
situacbes como a recente pandemia, a aceleracdo da transformacéao digital, a
globalizacéo dos riscos e ameacas, etc., encontram-se motivados a continuar a
desenvolver as suas carreiras face a novos desafios, problemas globais com um
horizonte maior e uma visdo cooperativa.

A implementacao e gestdo da Seguranca Integral e Integrada requer uma nova
figura com uma visdo holistica e executiva, um novo Diretor de Seguranca
Global.

Até recentemente, integrar a seguranca fisica e légica sob um Unico responsavel
como Diretor de Seguranca era uma decisao voluntaria com vista a otimizacao
de recursos, que algumas organizac¢des tém vindo a adotar, mas, sobretudo pelo
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gue aconteceu nos ultimos anos, ja ndo € uma questdo de otimizacdo, mas
tornou-se inevitavel e irreversivel, especialmente quando se trata de entidades
ou infraestruturas criticas ou estratégicas.

Por tudo isto, € necessario rever as politicas de seguranca, criando uma nova
cultura de seguranca global, abrangente e integrada, estabelecendo
mecanismos de controlo e gestdo da seguranca fisica e l6gica e, sobretudo,
tendo em conta a implementagéo dos novos sistemas e o refor¢o da resiliéncia.

O objetivo é propor a nova cultura da seguranca como bem publico, fomentando
a evolucdo e o desenvolvimento de um paradigma de seguranca de valor
compartilhado, que vai do global ao local.

No campo da cultura de seguranga nacional, o ano de 2022 fica marcado pela
consolidacao da estrutura que permitira o desenvolvimento do Plano Integral de
Cultura de Seguranga Nacional. Assim, o Conselho de Ministros acordou as
regras de funcionamento, tanto do Grupo Interministerial de Acompanhamento e
Avaliacdo da Cultura de Seguranca Nacional, como do Férum Integral de Cultura
de Seguranca Nacional.

Estamos diante de uma nova mudanca de paradigma na Seguranca Global
(integral e integrada, publica e privada) como resposta aos novos e grandes
desafios e demandas decorrentes do avanco da globalizacéo.

Queremos progresso e bem-estar para todos, mas ndo podemos esquecer 0 seu
preco. Qualquer novo empreendimento implica o custo de sua implantacédo, mais
o de seus estudos de impacto e consequéncias, seu cuidado, seu bom uso, sua
manutencao e a capacitacdo permanente das pessoas que garantem o perfeito
funcionamento e protecéo das vidas e bens envolvidos.

Dimensionar a seguranca que cada inovacao, evolucao ou investigacao requer
deve ser um requisito essencial, sem o qual nenhum progresso pode ser feito.

Vamos crescer, mas nao verticalmente ou horizontalmente, mas de forma
esférica, integradora e consciente, para que 0 bem do todo seja
antecipadamente contemplado e detectados os riscos e ameacas que qualquer
desarmonia pode produzir. S6 assim a seguranca adquire a sua dimensao mais
importante, que, tal como na medicina, é preventiva.

Manuel Sanchez Gomez-Merelo

Consultor Internacional de Seguridad. Presidente - Director General de GET —
Grupo Estudios Técnicos. Director de Programas de Proteccion de
Infraestructuras Criticas en el Instituto Universitario General Gutierrez Mellado
IUGM-UNED. http://www.manuelsanchez.com
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Sistemas de Gestao de Continuidade de Negocios —
I1ISO 22313: Lideranca e Comprometimento

Flavio Fleury de Souza Lima, MBCR, CEGRC, CIEAC, CISI, CIGR

Lideranca e comprometimento

A lideranga e o comprometimento sao elementos fundamentais para o sucesso
da continuidade de negécios.

Neste sentido, é essencial que a alta administracdo demonstre um
comprometimento claro com a continuidade de negdécios. Isso envolve a
alocacao de recursos adequados, a definicdo de metas e objetivos claros e a
comunicacao regular sobre sua importancia para a organizacao.

Nomear um lider responsavel pela continuidade de negdcios € crucial. Essa
pessoa deve ter autoridade e recursos para implementar e manter esses planos,
além de coordenar as atividades relacionadas.

A lideranca deve envolver no processo de continuidade de negdécios todas as
partes interessadas relevantes, tais como funcionarios, fornecedores e clientes.
Isso pode ser feito por meio de treinamentos, workshops e comunicacao regular
para garantir que todos estejam cientes de suas responsabilidades e do papel
gue desempenham no processo.

Cabe a lideranca promover uma cultura organizacional que valorize a
continuidade de negdcios. Isso pode ser alcancado por meio da conscientizacao,
educacéo e incentivos para a conformidade com os planos de continuidade.

A lideranca deve, ainda, estar comprometida com a revisdo e melhoria continua
dos planos. Isso envolve a analise regular dos resultados dos testes, a
identificacdo de areas de melhoria e a implementacao de acdes corretivas.

Lideranca e comprometimento sdo fundamentais para estabelecer uma cultura
de continuidade de negdécios e garantir que os planos sejam eficazes e
atualizados.

Estabelecendo uma Politica de GCN

Assim como uma liderangca e o comprometimento sédo elementos fundamentais
para o sucesso da continuidade de negocios, uma politica de continuidade de
negocios € essencial para garantir que uma organizagdo possa continuar
operando mesmo diante de interrupcdes ou desastres.

E necessario que se identifiquem os riscos que podem afetar a continuidade dos
negocios, como desastres naturais, falhas de infraestrutura, ataques
cibernéticos, entre outros, avaliando também o impacto que cada risco
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identificado pode ter nas operacdes da empresa. Isso ajudard a priorizar 0s
esforgos de continuidade.

Os planos de continuidade devem ser criados de forma detalhada para lidar com
cada risco identificado. Isso pode incluir planos de recuperagdo de desastres,
planos de resposta a incidentes de seguranca cibernética, planos de
contingéncia, entre outros.

Devem ser realizados testes regulares desses planos para garantir que eles
sejam eficazes. Além disso, é importante treinar os funcionarios para que saibam
como agir em caso de interrupcgoes.

Deve-se revisar e atualizar regularmente os planos de continuidade para que
eles permanecam alinhados com as mudancgas na organizagdo e no ambiente
de negocios.

Comunicando a Politica de Continuidade de Negocios

A comunicacdo da politica de continuidade de negocios € um aspecto
fundamental para garantir que todos os envolvidos na organizacdo estejam
cientes das diretrizes e procedimentos a serem seguidos em caso de
interrupgdes ou crises.

A comunicacéao eficaz dessa politica envolve a disseminacéo clara e abrangente
das informacdes relevantes para todos os funcionarios, parceiros de negécios e
partes interessadas. Isso pode ser feito por meio de diferentes canais de
comunicacdo, como reunides, treinamentos, intranet, e-mails, boletins
informativos, entre outros.

E importante que sua comunicacdo seja feita de forma regular e consistente,
para que todos estejam atualizados sobre as medidas de continuidade de
negocios e saibam como agir em situacdes de crise. A comunicacdo deve
também ser adaptada ao publico-alvo, utilizando uma linguagem clara e
acessivel, de modo a garantir que todos compreendam as informacdes
transmitidas.

Além disso, a comunicacdo deve incluir a divulgacdo dos planos de acéo e
procedimentos a serem seguidos em casos de interrupcdes ou crises. Isso pode
envolver a criacdo de manuais de referéncia, fluxogramas e outros materiais que
auxiliem os funcionarios a entender como agir em diferentes cenarios.

A comunicacao também desempenha um papel importante na conscientizacao
e engajamento dos funcionarios em relacdo a politica de continuidade de
negoécios. E essencial que todos os colaboradores compreendam a importancia
da continuidade das operacfes e estejam motivados a seguir as diretrizes
estabelecidas.

Em resumo, a comunicacao eficaz da politica de continuidade de negdcios é
essencial para garantir que todos os funcionarios e partes interessadas estejam
cientes das diretrizes e procedimentos a serem seguidos em caso de
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interrupgbes ou crises. Isso ajuda a minimizar os impactos e garantir a
continuidade das operacdes da empresa.

E importante ter em mente que uma politica de continuidade de negécios deve
ser adaptada as necessidades especificas da sua organizacio. E recomendavel
buscar a orientacdo de especialistas em continuidade de negécios para garantir
gue todos os aspectos relevantes sejam considerados.

O Software INTERISK dispbe de um Mddulo especifico _de Gestdo de
Continuidade de Negdcios totalmente parametrizavel em funcdo das
necessidades do cliente. Essa ferramenta pode se tornar uma grande aliada na
estruturacdo de um Sistema de Gestdo de Continuidade de Negdcios para sua
organizagao.

Flavio Fleury de Souza Lima, MBCR, CEGRC, CIEAC, CISIl, CIGR,
Especialista nas areas de imposto sobre a renda, contribuicdo social sobre o
lucro liquido, PIS e Cofins. Formado pelo CPOR/SP, é graduado em
administracao de empresas pelo Mackenzie e cursou direito na UNIP. Atualmente
trabalha como Diretor Associado de Risco Corporativo na Brasiliano INTERISK.
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Vigilante Condutor de Caes: Conheca as
caracteristicas e atribuicoes dessa funcao

José Sergio Marcondes, CES, CPSI

Descubra como € a fungdo de vigilante condutor de caes. Saiba o que é
necessario para atuar na funcio, o que faz, responsabilidades e importancia p/
seguranca.

O Vigilante Condutor de Caes é um profissional de seguranca privada,
devidamente habilitado para a conducao céaes, que atua em conjunto com cées
adestrados para a protecao de pessoas, patriménios e areas especificas. Esses
profissionais sdo responsaveis por conduzir e controlar os cées adestrados
durante as operagdes de vigilancia privada.

No universo dindmico da seguranca privada, existe um profissional especializado
gue desempenha um papel essencial no reforco da protecdo patrimonial: o
vigilante condutor de cdes. Combinando a eficiéncia da vigilancia humana com
o instinto protetor dos cées treinados, essa funcéo tem se tornado cada vez mais
relevante no cenario atual.

Os caes, por sua natureza leal e instintos protetores, tém sido parceiros
valorosos dos seres humanos ha séculos. Na seguranca privada, essa parceria
evoluiu para uma estratégia de seguranca patrimonial. Onde o vigilante condutor
de cées é a figura central nessa abordagem, combinando o adestramento do
animal com a experiéncia e conhecimento do profissional de seguranca.

Neste artigo, abordaremos a funcdo do Vigilante Condutor de Caes,
conheceremos 0s requisitos necessarios para ingressar nessa funcédo, suas
atribuicbes e responsabilidades, estratégias de emprego e importancia
estratégica para a atividade da vigilancia patrimonial.

O que é um Vigilante Condutor de Caes?

O Vigilante Condutor de Céaes é um profissional de seguranca privada,
devidamente habilitado para conduzir caes adestrados e atuar em conjunto com
eles para a protecdo de pessoas, patrimbnios e areas especificas. Esses
profissionais sao responsaveis por conduzir e controlar os cdes adestrados
durante as operacdes de vigilancia patrimonial.

A Portaria N° 18.045, de 17 de abril de 2023, autoriza e disciplina a utilizacéo de
cées na seguranca privada, desde que o cao seja adequadamente adestrado e
sempre acompanhado por vigilantes devidamente habilitados para a conducéo
do animal.

Os cées utilizados na seguranca privada devem ser adequadamente treinados
para identificar e responder a situacdes de risco, detectar intrusos, realizar
rondas e auxiliar em a¢des de intervencdo em situacdes de emergéncia.
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O Vigilante Condutor de Cées deve trabalhar em conjunto com esses animais,
estabelecendo uma parceria que potencialize a eficiéncia e a capacidade de
dissuaséo, deteccado de ameacas e resposta efetiva em diversas situacdes. Os
caes podem ser empregados para atividades de vigilancia patrimonial em
empresas, condominios, eventos ou outros locais, proporcionando um nivel
adicional de seguranca.

O que faz um Vigilante Condutor de Caes?

Um Vigilante Condutor de Caes tem como principal funcado conduzir e controlar
cades adestrados nas atividades de vigilancia patrimonial. Suas
responsabilidades incluem:

1. Realizar rondas de seguranca em areas especificas, utilizando o céo para
auxiliar na deteccao de intrusos ou atividades suspeitas.

2. Empregar o cdo como um recurso adicional de protecdo e deteccéo,
potencializando a eficiéncia das a¢gbes de seguranca.

3. Colaborar com a equipe de seguranca, comunicando informacdes
relevantes obtidas por meio do cédo durante as rondas.

4. Participar de acdes de intervencado em situacdes de emergéncia ou risco,
com o auxilio do cao para imobilizar possiveis ameacas.

5. Reciclar o adestramento dos cdes para responder a comandos e
situacdes de risco, garantindo que o animal esteja preparado para agir de
forma adequada durante as operacgoes.

6. Cuidar da saude e bem-estar do céo, garantindo que ele esteja em boas
condicBes para o trabalho e receba os cuidados necessarios.

7. Seguir os protocolos, normas e procedimentos de seguranca
estabelecidos pela empresa ou contratante, no que se refere ao emprego
do céo, garantindo o cumprimento das diretrizes do servico.

O Vigilante Condutor de Caes desempenha um papel fundamental na seguranca
patrimonial, utilizando a habilidade e instintos do cédo aliados ao seu
conhecimento técnico e habilidades para garantir um ambiente mais seguro e
protegido.

Qual aimportancia do Vigilante Condutor de Caes?

O Vigilante Condutor de Caes desempenha um papel de extrema importancia na
seguranca patrimonial. A presenca de um cdo adestrado e conduzido por um
vigilante habilitado traz diversos beneficios, que incluem:

1. Eficiéncianadeteccdo: Os cdes tém um olfato apurado e agugado senso
de audicdo, o que os torna excelentes na detecgdo de intrusos ou
atividades suspeitas. Eles podem identificar pessoas ou objetos ocultos,
mesmo em locais de dificil acesso.
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Aumento do perimetro de seguranca: Com a ajuda dos cées, o vigilante
consegue cobrir uma area maior durante as rondas, proporcionando uma
protecdo mais abrangente.

Desestimulo aos infratores: A presenca de cdes devidamente treinados
€ uma forte medida dissuaséria contra possiveis invasores ou criminosos,
reduzindo a probabilidade de incidentes.

Resposta rapida: Os cdes respondem prontamente a comandos do
vigilante, permitindo uma reacao rapida em situacdes de emergéncia ou
rsco.

Parceria leal: O vinculo entre o vigilante e o cdo é de confianca e
lealdade, criando uma parceria que contribui para o trabalho de seguranca
de forma mais efetiva.

Melhoria do bem-estar no ambiente: A presenca amigavel e ao mesmo
tempo imponente dos cées pode proporcionar maior sensacao de
seguranga a funcionarios, moradores e frequentadores de determinado
local.

Trabalho em equipe: O vigilante condutor de caes trabalha em estreita
colaboracdo com o animal, reforcando a interacdo e garantindo o bom
desempenho das atividades.

Portanto, o vigilante condutor de caes é uma ferramenta valiosa para otimizar a
seguranca, proteger propriedades e garantir a tranquilidade das pessoas
envolvidas em ambientes que necessitam de uma vigilancia mais aprimorada.

Quem pode ser Vigilante Condutor de Céaes?

Para ser um vigilante condutor de caes, € necessario atender a alguns requisitos
especificos previstos na legislacdo que disciplina as atividades da seguranca
privada no Pais, que incluem:

1.

3.

4.

Formacdo como vigilante: O candidato deve ter concluido o Curso de
Formacéao de Vigilantes, que é obrigatorio para exercer a profissao.

Habilitacdo especifica: Deve ser aprovado em Curso de Vigilante
Condutor de Caes em 6orgao militar ou policial, Kennel Club ou empresa
de curso de formacdo, onde devera ser ministrado treinamento pratico
para conducao do cado em servico.

Aptidéao fisica e emocional: A atividade de conduzir cdes de seguranca
exige boa aptidao fisica e controle emocional, uma vez que o trabalho
pode envolver situacdes desafiadoras e de alto estresse.

Afinidade com cées: A afinidade com cées é um fator importante para o
sucesso da atuacdo desse profissional, pois ele estara trabalhando
diretamente com 0s animais e sera responsavel pelo treinamento, manejo
e cuidado dos caes de guarda, para tanto deve sentir vontade e prazer
em trabalhar com cées.
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Quais séos as responsabilidades de um Vigilante
Condutor de Cées?

As responsabilidades de um Vigilante Condutor de Cé&es séo variadas e
envolvem cuidar e utilizar os caes adestrados de forma adequada para garantir
a seguranca do local ou evento onde atua. Algumas das principais
responsabilidades desse profissional incluem:

1.

Adestramento dos cdaes: O vigilante condutor é responsavel por revisar
periodicamente o adestramento dos cdes de seguranca para que
respondam corretamente aos comandos e sejam eficazes em suas
funcdes de protecao.

Manutencdo da saude dos caes: Cuidar da saude e bem-estar dos caes
€ essencial. Isso inclui garantir que recebam alimentacdo adequada,
cuidados veterinarios, exercicios fisicos e condicbes adequadas de
alojamento.

Patrulhas e rondas: O vigilante condutor realiza patrulhas e rondas no
perimetro designado, acompanhado pelos cdes. Essas rondas sao
fundamentais para detectar qualquer atividade suspeita ou ameaca.

Intervencdo em situacdes de risco: Quando necessario, 0 vigilante
condutor utiliza os caes adestrados para intervir em situacdes de risco,
como abordagem de pessoas suspeitas ou tentativas de invasdo em
areas protegidas.

Trabalho em equipe: O vigilante condutor trabalha em conjunto com
outros vigilantes e equipe de seguranca para garantir a eficiéncia e o
sucesso das operacoes.

Registro de ocorréncias: Manter registros precisos de ocorréncias,
atividades realizadas e qualquer incidente relevante é parte importante
das responsabilidades do vigilante condutor.

Seguranca do publico e dos cées: Assegurar a seguranc¢a nao apenas
do local onde atua, mas também do publico presente, € uma das principais
preocupacdes do vigilante condutor.

Cumprimento das normas: O vigilante condutor deve cumprir todas as
normas e regulamentos relacionados ao uso e conducdo de cades de
seguranca, bem como respeitar as leis aplicaveis ao exercicio de suas
funcoes.

E importante destacar que as responsabilidades do Vigilante Condutor de Caes
podem variar de acordo com a empresa de seguranca, o tipo de local ou evento
onde atua e as regulamentacdes locais vigentes. O profissional deve sempre
atuar com ética, responsabilidade e dedicacdo para garantir a seguranca de
todos os envolvidos.
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Qual o salario de um Vigilante Condutor de Céaes?

O salario de um Vigilante Condutor de Caes pode variar de acordo com a regiao
do Pais em funcdo de acordos coletivos de trabalho, Além do piso base da
categoria, de acordo com a Convencao Coletiva de Trabalho da regido o vigilante
condutor pode receber uma gratificacao de funcéo de 10% sobre o piso base.

Por exemplo: No estado de S&o Paulo, o piso base do Vigilante/Condutor de
Caes é de R$1.845,56 + 10% = R$ 2.030,116

As gratificacfes de funcao descritas sdo devidas somente durante o periodo em
gue o empregado exercer a funcao gratificada e nao sao cumulativas, de forma
gue, em caso de exercicio de mais de uma funcao gratificada, o empregado
percebera o valor correspondente aquela de maior valor, somente durante o
periodo em que perdurar o exercicio da referida funcao

Conclusao

Ao longo deste artigo abordamos a funcdo do “Vigilante Condutor de Caes”.
Exploramos como essa profissdo especializada combina habilidades humanas
com o companheirismo canino para proporcionar uma camada a mais de
seguranca e protecao.

Descobrimos os requisitos para exercer a funcdo de vigilante condutor, suas
funcdes, responsabilidades, e a importancia para seguranca privada. Vimos que
0os cdes sado uma ferramenta valiosa na prevencdo de incidentes e na
identificac&o de riscos em diversos cenarios.

Se voceé se interessou por esse assunto importante para vigilancia patrimonial e
deseja se aprofundar ainda mais, ndo perca a oportunidade de ler nosso proximo
artigo sobre o “Curso _de Vigilante Condutor de Caes“. Descubra como é a
capacitacdo do vigilante para conducdo de cdes adestrados na seguranca
privada,

José Sergio Marcondes, CES, CPSI - Gestor, Consultor e Diretor do IBRASEP.
Profissional com competéncias sdélidas na area de seguranca privada e gestao
empresarial.
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Condutor de Veiculos: Saiba o que faz e como contribui
para eficacia da seguranca Vigilante

José Sérgio Marcondes, CES, CPSI

Conheca o papel do Vigilante Condutor de Veiculos na seguranga privada. Saiba
o que faz, as responsabilidades e contribuicdes para uma prote¢ao mais eficaz

O Vigilante Condutor de Veiculos é um profissional da area de segurancga privada
que possui a fungéo de dirigir veiculos motorizados, como carros e motos, para
desempenhar atividades de vigilancia e protecao. Ele combina as habilidades de
vigilancia com a capacidade de conduzir veiculos de forma segura e eficiente,
tornando-se essencial para garantir rondas e deslocamentos rapidos em
diferentes cenarios.

O vigilante condutor de veiculos desempenha uma série de fungdes relacionadas
a seguranca e a mobilidade, combinando habilidades de vigilancia com a
capacidade de veiculos como carros e motos, garantindo a eficiéncia das
operagdes de seguranga.

Para se tornar um vigilante condutor de veiculo motorizado, o individuo precisa
cumprir alguns requisitos e seguir determinados procedimentos estabelecidos
pela legislagao e 6rgaos reguladores da seguranga privada.

Neste artigo, abordaremos a fungdo do Vigilante Condutor de Veiculos
Motorizados, explorando suas fungdes, treinamento e a importancia vital que
desempenham na vigilancia patrimonial. Além disso, descobriremos como a
utilizagao estratégica de carros e motos na vigilancia pode otimizar a seguranca
de areas extensas e sensiveis.

O que é um Vigilante Condutor de Veiculos Motorizados?

Um Vigilante Condutor de Veiculos € um profissional da area de segurancga
privada que possui a funcdo de dirigir veiculos motorizados, como carros e
motos, para desempenhar atividades de vigilancia e prote¢cdo. Ele combina as
habilidades de vigilancia com a capacidade de conduzir veiculos de forma segura
e eficiente, tornando-se essencial para garantir rondas de seguranca e
deslocamentos rapidos em diferentes cenarios.

As responsabilidades de um Vigilante Condutor de Veiculos variam de acordo
com o local de atuacédo. Ele pode ser empregado para realizar rondas de
segurangca em empresas, condominios, areas industriais, shoppings, entre
outros locais, com o objetivo de prevenir incidentes e garantir a protecdo de
pessoas e patriménios.
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Quais sao os tipos de vigilantes condutores e o que fazem?

Os tipos de vigilantes condutores de veiculos motorizados podem variar de
acordo com as especializagdes e fungdes especificas em que atuam. Alguns dos
principais tipos de vigilantes condutores sao:

Vigilante Condutor de Carro Forte: S&o responsaveis por conduzir veiculos
especiais de seguranga, como carros-fortes, para transportar valores. Eles
garantem a integridade dos valores e a seguranga da equipe durante o trajeto.

Vigilante Condutor de Ambulancia: Atuam conduzindo ambuléncias para prestar
atendimento de emergéncia em casos de acidentes ou outras situagdes que
necessitem de assisténcia médica.

Vigilante Condutor de Veiculo de Patrulha: Realizam rondas motorizadas em
veiculos como carros ou motocicletas para monitorar a seguranga de
determinadas areas e patriménios, garantindo a presencga ostensiva e inibindo
possiveis agcdes criminosas.

Vigilante Condutor de Veiculo de Escolta: Sdo responsaveis por escoltar cargas
valiosas ou sensiveis durante o transporte, garantindo a seguranga do trajeto e
a integridade da carga.

Vigilante Condutor de Veiculo de Seguranga Pessoal: Sao responsaveis por
conduzir veiculos utilizados para atividade de seguranga pessoal privada.

Independentemente do tipo de vigilante condutor, suas principais atribui¢cdes
incluem zelar pela segurancga e integridade do veiculo sob sua responsabilidade,
cumprir os protocolos e procedimentos estabelecidos pela empresa de
seguranga, comunicar qualquer ocorréncia ou incidente a supervisao, e garantir
a integridade fisica da equipe e das pessoas envolvidas no transporte ou
atendimento.

O que faz um vigilante condutor de veiculos

Um Vigilante Condutor de Veiculos desempenha uma série de fungdes
relacionadas a seguranca e a mobilidade, combinando habilidades de vigilancia
com a capacidade de conduzir veiculos de forma segura e eficiente. Algumas
das principais atividades desse profissional incluem:

Rondas de Seguranca: Realiza rondas de seguranga com veiculos motorizados
para monitorar e inspecionar areas, identificar possiveis ameacgas ou atividades
suspeitas e garantir a integridade do patriménio e das pessoas.

Transporte de vigilantes: Faz transporte de outros vigilantes para postos de
vigilancia ou locais de operagdes.

Resposta Rapida a Ocorréncias: Presta apoio rapido para situacbes de
emergéncia, como tentativas de invasao, furtos, incéndios ou acidentes.
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Suporte Operacional: Colabora com a equipe de seguranga em operagdes
especificas, fornecendo apoio e auxilio nas atividades que requerem mobilidade
e agilidade.

Conducgéao de veiculos de emergéncia: Conduz veiculos de emergéncia, como
ambulancia, para locomog¢ao de pessoas vitimas de acidentadas ou mal subito.

Qual a importancia do condutor de veiculos motorizados?

O Vigilante Condutor de Veiculos Motorizados desempenha um papel de
extrema importancia na seguranga patrimonial e pessoal. Sua atuagdo é
fundamental em diversos aspectos:

Mobilidade e Agilidade: O condutor de veiculos permite que a equipe de
segurancga se desloque rapidamente e de forma eficiente entre diferentes areas,
possibilitando a realizagdo de rondas mais abrangentes e o atendimento agil a
emergéncias.

Resposta Rapida a Ocorréncias: Em situagdes de emergéncia, como tentativas
de invasao, furtos, incéndios ou acidentes, a preseng¢a de um vigilante condutor
de veiculos é crucial para uma resposta rapida, minimizando danos e garantindo
a segurancga de pessoas e patriménios.

Suporte em Operacgdes Especificas: Em atividades que demandam mobilidade,
como transporte de valores ou escolta de cargas, o vigilante condutor de veiculos
desempenha um papel estratégico, garantindo a seguranca do deslocamento e
dos bens.

Prevencdo de Incidentes: A realizagdo de rondas motorizadas permite a
identificacdo precoce de situagdes suspeitas ou ameagas potenciais,
possibilitando a adogdo de medidas preventivas antes que problemas maiores
ocorram.

Eficiéncia na Seguranga: Com o uso de veiculos, o vigilante pode cobrir areas
extensas em um curto espago de tempo, otimizando a eficiéncia da equipe de
seguranca e garantindo uma cobertura mais ampla do perimetro a ser protegido.

Presenca Dissuasoria: A presenga de veiculos de vigilancia patrimonial em locais
estratégicos pode funcionar como um elemento dissuasoério para potenciais
infratores, reduzindo o risco de ocorréncias criminosas.

Ampliacdo da Area de Cobertura: Veiculos possibilitam o acesso a locais mais
distantes e de dificil acesso, expandindo a area de atuagdo da equipe de
seguranca e tornando possivel a vigilancia de grandes perimetros.

Vigilante Condutor de Veiculos Motorizados
Quem pode ser vigilante condutor de veiculo motorizado?

Para se tornar um Vigilante Condutor de Veiculos, o individuo precisa cumprir
alguns requisitos estabelecidos pela legislacdo e o6rgaos reguladores da
seguranca privada. Os principais requisitos incluem:
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Formacao como Vigilante: E necessario ter concluido o curso de formacgéo de
vigilante em instituicdo devidamente autorizada pela Policia Federal.

Habilitagdo (CNH): O candidato deve possuir Carteira Nacional de Habilitagao
(CNH) valida para a categoria do veiculo que pretende conduzir, seja moto ou
automoével.

Vinculo empregaticio: Deve ser registrado como empregado de uma empresa
especializada ou possuidora de servigo organico de seguranca.

E fundamental ressaltar que a funcéo de Vigilante Condutor de Veiculos envolve
grande responsabilidade e requer capacitagdo adequada para garantir a
seguranga do profissional, da equipe e das pessoas e bens sob sua protecao
durante o desempenho das atividades de vigilancia e conducgéo de veiculos.

Quais sao as responsabilidades do vigilante condutor

As responsabilidades do vigilante condutor em relagdo ao veiculo utilizado no
exercicio de sua fungdo sdo amplas e envolvem cuidados com a seguranga,
manutengao, cumprimento de normas e regulamentos, e a garantia de que o
veiculo esteja sempre em condigbes adequadas para o desempenho das
atividades de vigilancia.

Algumas das principais responsabilidades sao:

Seguranca do Veiculo: O vigilante condutor é responsavel por garantir a
seguranga do veiculo em todos os momentos, evitando situagdes de risco e
adotando medidas de prevencgao de acidentes. Isso inclui seguir as regras de
transito, nao ultrapassar limites de velocidade e utilizar equipamentos de
seguranga, como cinto de segurancga, capacete (no caso de motocicletas), entre
outros.

Manutengdo Preventiva: O vigilante condutor deve realizar a manutencao
preventiva do veiculo de forma regular, verificando e garantindo que todos os
sistemas do veiculo estejam funcionando corretamente, como freios, pneus,
luzes, sistema elétrico, entre outros.

Zelar pela Limpeza e Conservagao: O profissional deve zelar pela limpeza e
conservacgao do veiculo, mantendo-o em boas condi¢gdes de higiene e aparéncia.

Registro de Ocorréncias: Caso ocorra algum problema, dano ou incidente com o
veiculo durante o trabalho, o vigilante condutor deve fazer o registro da
ocorréncia e comunicar a empresa, seguindo os procedimentos estabelecidos.

Respeito as Normas da Empresa: E responsabilidade do vigilante condutor
seguir as normas, procedimentos e instru¢cdes de trabalho estabelecidas pela
empresa para o uso e conducao dos veiculos durante as atividades de vigilancia.

Comunicacao de Irregularidades: Caso identifique alguma irregularidade ou
necessidade de reparo no veiculo, o vigilante condutor deve comunicar
imediatamente aos superiores ou setores responsaveis para que sejam tomadas
as devidas providéncias.
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Essas responsabilidades s&o essenciais para garantir a seguranga do vigilante,
da equipe e dos bens que estao sob sua prote¢ao durante o exercicio de suas
fungbes como condutor de veiculo motorizado na atividade de vigilancia
patrimonial.

Quanto ganha um vigilante condutor de veiculo?

O salario de um vigilante condutor de veiculo pode variar de acordo com a regiéo
dos Pais em funcdo de acordos coletivos de trabalho, Além do piso base da
categoria, de acordo com a Convenc¢ao Coletiva de Trabalho da regido o vigilante
condutor pode receber uma gratificacado de fungao de 10% sobre o piso base.

Por exemplo: No estado de Sao Paulo, o piso base do Vigilante/Condutor de
Veiculos Motorizados é de R$1.845,56 + 10% = R$ 2.030,116

As gratificagdes de fungao descritas sdo devidas somente durante o periodo em
que o empregado exercer a fung¢ao gratificada e ndo sao cumulativas, de forma
que, em caso de exercicio de mais de uma fungéo gratificada, o empregado
percebera o valor correspondente aquela de maior valor, somente durante o
periodo em que perdurar o exercicio da referida funcao

Conclusao

Ao longo deste artigo, abordamos a atuagdo dos Vigilantes Condutores de
Veiculos Motorizados na seguranga privada. Com suas habilidades de condugéao
e capacitagdo em seguranga, esses profissionais desempenham um papel vital
na protecao de patriménios e pessoas. Seja conduzindo carros de seguranga ou
motos, sua presencga estratégica otimiza a vigilancia de éareas extensas e
sensiveis.

A importancia desses vigilantes reside nao apenas na mobilidade proporcionada
por veiculos motorizados, mas também na capacidade de agir prontamente em
situagdes criticas, garantindo a segurancga de pessoas e bens.

Se vocé deseja aprender mais sobre as atividades do vigilante condutor, sugiro
a leitura do meu artigo sobre a “Vigilancia Patrimonial“. Este conteudo
complementar permitira uma visdo mais ampla sobre a relevancia do vigilante
condutor e suas atribuicoes.

José Sérgio Marcondes, CES, CPSI - Especialista em Seguranga Empresarial

Consultor em Seguranca Privada - Diretor do IBRASEP
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Empatia Assertiva” - “Como ser um lider incisivo sem
perder a humanidade”

Dr. Sérgio Lebnidas Dias Caldas, CRA, MBA,
MBR, CPSI, CIEIE, CIEAC, CIGR, DIDS, MSDIS, DICS

A obra de Kim Scott, traz uma nova filosofia de lideran¢ca baseada na empatia e
assertividade.

Neste artigo vocé encontrara dicas praticas para se tornar um lider mais eficiente
e humano ao mesmo tempo.

Resumo

7z

"Empatia Assertiva, € um livro que apresenta uma nova filosofia de gestéo
baseada em quatro principios: desenvolver relacionamentos assertivamente
empaticos, receber, dar e encorajar o feedback, saber o que motiva cada
membro da equipe e trabalhar em colaboracéo para atingir resultados. A autora
defende que a empatia assertiva € a habilidade de entender e responder as
necessidades dos outros de forma eficaz, sem deixar de lado as préprias
necessidades. Ao desenvolver essa habilidade, os lideres podem criar um
ambiente de trabalho mais colaborativo, onde a comunicagédo flui com mais
facilidade e as pessoas se sentem mais motivadas e engajadas. O livro
apresenta ferramentas e técnicas para colocar em pratica esses principios, como
uma abordagem para conquistar a confianca da equipe e criar uma cultura de
comunicacéao aberta. Além disso, a obra traz casos reais de lideranca e exemplos
praticos para ajudar os leitores a se tornarem lideres mais eficazes e humanos.
Portanto, "Empatia Assertiva" € um guia completo para quem deseja desenvolver
suas habilidades de lideranca e criar um ambiente de trabalho mais produtivo e
colaborativo.

Os Quatro Principios

- Desenvolver relacionamentos assertivamente empaticos: se baseia na
habilidade de entender e responder as necessidades dos outros de forma eficaz,
sem deixar de lado as prOprias necessidades. A empatia assertiva busca
equilibrar a compreensdo das necessidades dos outros com a defesa das
préprias necessidades, criando um ambiente de trabalho mais colaborativo e
produtivo;

- Receber, dar e encorajar o feedback: se refere a importancia da comunicacao
aberta e honesta na equipe. A autora defende que o feedback € essencial para
o desenvolvimento dos membros da equipe e para a melhoria continua do
trabalho. Ela apresenta ferramentas e técnicas especificas para facilitar o
processo de dar e receber feedback de forma construtiva;
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- Saber o que motiva cada membro da equipe: fundamenta na ideia de que cada
pessoa tem seus proprios sonhos e objetivos, e que o lider deve ajudar a equipe
a realizd-los. A autora apresenta técnicas para descobrir 0 que motiva cada
membro da equipe e como usar essa informacao para criar um ambiente de
trabalho mais engajador e bem-sucedido;

- Trabalhar em colaboracdo para atingir resultados: menciona a relevancia da
colaboracgéo e do trabalho em equipe para atingir os objetivos da empresa. A
autora defende que o lider deve trabalhar em conjunto com a equipe, em vez de
apenas dar ordens e esperar que as coisas acontecam. Ela apresenta técnicas
para criar um ambiente de trabalho mais colaborativo e produtivo, onde todos
trabalham juntos para atingir os resultados desejados.

Lider Criativo

O lider pode criar um ambiente de trabalho mais colaborativo de diversas
maneiras. Uma delas é incentivando a comunicacao aberta e honesta entre os
membros da equipe, por meio do feedback e da escuta ativa.

Outra forma é promovendo a diversidade e a incluséo, valorizando as diferencas
e criando um ambiente onde todos se sintam respeitados e valorizados. Além
disso, o lider pode incentivar a colaboracdo por meio de projetos em equipe,
onde cada membro tem um papel importante a desempenhar e todos trabalham
juntos para atingir um objetivo comum.

- Um exemplo pratico é por meio de reunides regulares de equipe, onde todos
tém a oportunidade de compartilhar suas ideias e opinides. O lider pode
incentivar a participacéo de todos, criando um ambiente seguro e acolhedor para
gue as pessoas se sintam a vontade para falar.

- Outro exemplo € por meio de projetos em equipe, onde cada membro tem um
papel importante a desempenhar e todos trabalham juntos para atingir um
objetivo comum. O lider pode incentivar a colaboracéo, definindo claramente as
responsabilidades de cada membro e promovendo a comunicacdo aberta e
honesta entre eles.

Comunicacéao Lideranca e Equipe
O lider pode adotar algumas praticas, como:

- Escuta ativa: o lider deve estar presente e atento durante as conversas,
demonstrando interesse e compreensdo. Ele deve fazer perguntas abertas e
claras para incentivar a participacdo dos membros da equipe e evitar
interrupcoes;

- Feedback construtivo: o lider deve dar feedbacks construtivos e especificos,
destacando os pontos positivos e apontando areas de melhoria. Ele deve ser
claro e obijetivo, evitando criticas pessoais e focando no desempenho;
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- Comunicacéao clara: o lider deve ser claro e objetivo ao se comunicar, evitando
jargdes e termos técnicos que possam confundir os membros da equipe. Ele
deve usar uma linguagem simples e direta, e estar disponivel para esclarecer
davidas;

- Incentivo a participacéo: o lider deve incentivar a participagdo dos membros da
equipe, criando um ambiente seguro e acolhedor para que todos se sintam a
vontade para falar. Ele deve valorizar as opinides e ideias de todos, e promover
a diversidade e a incluséo;

- Reconhecimento e celebracdo: o lider deve reconhecer e celebrar as
conquistas da equipe, valorizando o esfor¢co e o empenho de cada membro. Ele
deve ser grato e demonstrar apreciacdo pelos resultados alcancados,
incentivando a continuidade do trabalho.

Ferramentas e Técnicas

Para por em pratica os principios de empatia assertiva e criar uma cultura de
comunicacéao aberta, algumas ferramentas e técnicas sdo necessarias.

Algumas delas séo:

- Técnica: “feedback radical", que consiste em dar feedbacks claros e
especificos, destacando os pontos positivos e apontando areas de melhoria. Ela
também apresenta uma técnica para receber feedbacks, chamada "escuta
ativa", que consiste em ouvir atentamente e fazer perguntas para entender
melhor a perspectiva do outro;

- Comunicacao: "comunicacéo clara”, que versa em usar uma linguagem simples
e direta, evitando jargdes e termos técnicos que possam confundir os membros
da equipe. Ela também apresenta uma técnica para promover a diversidade e a
inclusdo, chamada "escuta empatica”, que consiste em ouvir atentamente e
valorizar as diferencas;

- Motivacao: "motivacéo intrinseca", que incide em ajudar os membros da equipe
a encontrar significado e propésito no trabalho. Ela também apresenta uma
técnica para descobrir o que motiva cada membro da equipe, chamada
"perguntas poderosas”, que consiste em fazer perguntas abertas e claras para
entender melhor as necessidades e desejos de cada um;

- Colaboracao: "colaboracéo eficaz", que se refere em trabalhar em conjunto com
a equipe, em vez de apenas dar ordens e esperar que as coisas acontecam. Ela
também apresenta uma técnica para promover a colaboracdo, chamada
"projetos em equipe”, que consiste em definir claramente as responsabilidades
de cada membro e promover a comunicacao aberta e honesta entre eles.

Além das ferramentas e técnicas mencionadas anteriormente, outros temas
também s&o relevantes, como a importancia da confianca na equipe, a
necessidade de estabelecer limites claros e a importancia de manter um
equilibrio entre a empatia e a assertividade.
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Ao longo da obra, Kim Scott compartilha suas préprias experiéncias como lider
e apresenta exemplos de outras empresas que adotaram essa filosofia de
lideranca com sucesso. Ela também inclui exercicios praticos para ajudar o leitor
a aplicar os conceitos em sua propria vida profissional e pessoal.

Se vocé procura uma abordagem mais humana e eficiente para liderar sua
equipe, este livro certamente € para vocé. Com empatia assertiva, vocé pode
conquistar a confianca da equipe, criar uma cultura de comunicagéao aberta e
alcancar resultados excepcionais.

Exemplo de empresas que adotaram a filosofia de empatia assertiva com
sucesso:

- Google: A Google € uma das empresas mais conhecidas por sua cultura de
comunicacéao aberta e colaborac&o. A empresa incentiva seus funcionarios a dar
feedbacks claros e especificos uns aos outros, e a lideranca € treinada para ouvir
atentamente e valorizar as opinides de todos os membros da equipe;

- Apple: A Apple é outra empresa que adota a filosofia de empatia assertiva em
sua lideranca. Steve Jobs, o fundador da empresa, era conhecido por sua
habilidade em dar feedbacks claros e especificos, e por sua capacidade de
inspirar e motivar sua equipe;

- Airbnb: A Airbnb € uma empresa que valoriza a diversidade e a inclusdo em
sua cultura. A empresa incentiva seus funcionarios a ouvir atentamente e
valorizar as diferencas, e a lideranca é treinada para promover a colaboracéo e
a comunicacéao aberta entre os membros da equipe.

Esses sdo apenas alguns exemplos de empresas que adotaram a filosofia de
empatia assertiva com sucesso. Cada uma delas tem sua propria abordagem e
cultura, mas todas compartiiham a mesma visdo de lideranca baseada na
empatia e assertividade.

Exercicios Praticos

- Pratique a escuta ativa: A escuta ativa € uma habilidade fundamental para a
empatia assertiva. Para pratica-la, Kim Scott sugere que vocé se concentre em
ouvir atentamente o que as pessoas estao dizendo, sem interrompé-las ou julga-
las. Tente fazer perguntas abertas para entender melhor o ponto de vista da
outra pessoa e demonstre que vocé esta realmente interessado em ouvi-la;

- Dé feedbacks claros e especificos: Dar feedbacks € uma parte importante da
empatia assertiva. Para praticar essa habilidade, a sugestdo € vocé escolher
uma pessoa em sua vida profissional ou pessoal e dé a ela um feedback claro e
especifico sobre algo que ela fez bem ou que precisa melhorar. Certifique-se de
gue o feedback seja construtivo e que vocé esteja disposto a ouvir a resposta da
outra pessoa,;
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- Estabeleca limites claros: Estabelecer limites claros € outra habilidade
importante da empatia assertiva. Para pratica-la, identifigue uma situacdo em
que precisa estabelecer um limite claro e especifico. Em seguida, pratique a
comunicacao clara e assertiva para estabelecer esse limite de forma respeitosa
e eficaz.

Cada um destes exercicios é detalhado e explicado em mais profundidade ao
longo da obra, com exemplos praticos e dicas para ajudar o leitor a aplicar os
conceitos em sua vida pessoal e profissional.

Concluindo, a lideranca assertiva € uma abordagem que traz muitas vantagens
e ganhos para lideres, equipes e empresas. Ao adotar essa filosofia, os lideres
podem criar uma cultura de comunicacdo aberta e colaboracdo, o que leva a
uma maior confianga e engajamento da equipe. Além disso, a lideranga assertiva
ajuda a resolver conflitos de forma mais eficaz e a tomar decisbes mais
informadas e bem-sucedidas.

Para os lideres, a empatia assertiva pode ajudar a desenvolver habilidades de
lideranca mais fortes e a se tornar mais eficazes em sua funcdo. Para as equipes,
a empatia assertiva pode ajudar a criar um ambiente de trabalho mais positivo e
produtivo, onde todos se sentem valorizados e respeitados. E para as empresas,
a empatia assertiva pode ajudar a melhorar a satisfacéo do cliente, a retencao
de funcionérios e a rentabilidade geral.

Por fim, convidamos todos os lideres a colocar em pratica os conceitos de
empatia assertiva apresentados neste livro. Com a pratica e o comprometimento,
vocé pode se tornar um lider mais eficiente e humano, e ajudar sua equipe a
alcancar resultados excepcionais. Entdo, comece agora mesmo e descubra
como a empatia assertiva pode transformar sua lideranca e sua vida profissional.

Quais séo os principais conceitos abordados no livro?

Os principais conceitos abordados no livro sédo apresentados em duas partes. A
Parte | traz uma nova filosofia de gestdo baseada em quatro principios:
desenvolver relacionamentos assertivamente empaticos, receber, dar e
encorajar o feedback, saber o que motiva cada membro da equipe e trabalhar
em colaboracdo para atingir resultados. Ja a Parte |l apresenta ferramentas e
técnicas para colocar em prética esses principios, como uma abordagem para
conquistar a confianca da equipe e criar uma cultura de comunicacao aberta.

Como a empatia pode ajudar a melhorar a lideranca?

Segundo o livro, a empatia assertiva € a habilidade de entender e responder as
necessidades dos outros de forma eficaz, sem deixar de lado as préprias
necessidades. Ao desenvolver essa habilidade, os lideres podem criar um
ambiente de trabalho mais colaborativo, onde a comunicacao flui com mais
facilidade e as pessoas se sentem mais motivadas e engajadas. Além disso, a
empatia pode ajudar a construir relacionamentos mais fortes e duradouros com
a equipe, o que pode levar a melhores resultados e maior satisfagao no trabalho.
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O que diferencia a abordagem de Kim Scott de outras teorias de liderang¢a?

A abordagem de Kim Scott se diferencia de outras teorias de lideranca por
combinar a empatia com a assertividade. Segundo o livro, muitas teorias de
lideranca enfatizam apenas um desses aspectos, 0 que pode levar a problemas
como falta de comunicacgéao, conflitos e baixa produtividade. A empatia assertiva,
por outro lado, busca equilibrar a compreensdo das necessidades dos outros
com a defesa das proprias necessidades, criando um ambiente de trabalho mais
colaborativo e produtivo. Além disso, a abordagem de Kim Scott é baseada em
experiéncias reais de lideranca, tanto dela prépria quanto de outras pessoas que
ela conheceu ao longo da carreira.

Dr. Sérgio Lebdnidas Dias Caldas, CRA, MBA, MBR, CPSI, CIEIE, CIEAC,
CIGR, DIDS, MSDIS, DICS - Doutor Ciéncias da Seguranca | Gestéo
Empresarial e Corporativa | Prevencdo e Controle de Perdas | Riscos
Corporativos
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Faca Auditoria com eficiéncia: a abordagem Baseada
em Riscos para maximizar recursos!

Marcos Alves Junior, CIEIE, CIGR, CPSI

N&o podemos comegar a falar da Auditoria Baseada em Riscos sem ao menos
citar a Auditoria Interna tradicional. Por isso, vamos falar um pouco dela e como
foi 0 seu inicio.

A auditoria interna se iniciou no século XIX, nos Estados Unidos, como uma
resposta as necessidades de controle e transparéncia nas empresas. Na época,
as organizagOes cresciam rapidamente e enfrentavam desafios na gestao de
riscos e na area operacional.

A partir dai surgiram as praticas de controle interno, destinadas a garantir a
integridade dos registros contabeis, a protecdo dos ativos da empresa e o
cumprimento das normas e regulamentos. Os primeiros auditores geralmente
eram funcionarios da prépria organizagéo, responsaveis por validar os processos
internos, atestando que eles estavam sendo seguidos adequadamente.

Com o tempo, a auditoria interna foi se profissionalizando. Ja no século XX,
surgiram as primeiras associacdes profissionais de auditores internos, que
buscavam estabelecer padrbes e melhores praticas para a atividade. Com o
crescimento das empresas multinacionais, a auditoria interna ganhou ainda
maior importancia, pois era necessaria para garantir a conformidade com todas
as normas e regulamentos.

A auditoria interna se tornou cada vez mais elaborada, incorporando técnicas
avancadas de analise de dados e avaliacdo de riscos. Além disso, passou a
desempenhar um papel estratégico nas organizagdes, fornecendo insights
valiosos para a alta administracdo sobre a eficacia dos controles internos e o
atingimento dos objetivos da empresa.

Nos dias atuais, a auditoria interna esta presente em todas as organizacfes que
tém os processos definidos, independentemente do tamanho ou setor de
atuacao. Seu principal objetivo é fornecer uma avaliacdo independente dos
processos e controles internos, contribuindo para a governancga corporativa, a
gestdo de riscos e a melhoria continua das operacdes. A auditoria interna
continua evoluindo para acompanhar as mudancas no ambiente de negocios e
as demandas por transparéncia. Em uma dessas evolucdes, nasceu a Auditoria
Baseada em Riscos que traz uma visao holistica dos processos.

A abordagem da Auditoria Baseada em Riscos é uma estratégia eficiente e que
abrange auditorias internas e externas. Em vez de conduzir uma auditoria
generalizada, essa metodologia se concentra nos principais riscos enfrentados
pela organizacao, aqueles mais relevantes e significativos.

Ao adotar a Auditoria Baseada em Riscos, os auditores identificam e avaliam os
riscos que podem impactar negativamente os objetivos da organizag&o. Esses
riscos podem ser de natureza financeira, operacional, de conformidade, de
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reputacéo, entre outros. A compreenséo desses riscos permite que os auditores
concentrem seus esforcos nas areas criticas e priorizem suas atividades.

Para implementar a Auditoria Baseada em Riscos, é necessario realizar uma
analise detalhada dos processos de negdcios da organizacao para identificar as
areas mais suscetiveis a riscos. Isso envolve identificar possiveis falhas nos
controles internos, lacunas na conformidade com regulamentagcdes externas e
vulnerabilidades operacionais.

Com base nessa andlise de riscos, os auditores podem desenvolver um plano
de auditoria que priorize as areas criticas. Eles podem ajustar a frequéncia e
profundidade das auditorias nessas areas especificas e alocar recursos
adequados para mitigar os riscos identificados.

A abordagem da Auditoria Baseada em Riscos traz diversos beneficios para as
organizagdes. Primeiramente, ela permite direcionar os recursos de auditoria
para onde sd0 mais necessarios, maximizando o impacto das atividades
realizadas pelos auditores.

Além disso, essa estratégia auxilia na deteccao e gestao antecipada dos riscos,
diminuindo as chances de prejuizos financeiros, danos a reputacdo e
descumprimento de leis e regulamentos.

s

No entanto, é importante ressaltar que a Auditoria Baseada em Riscos nao
elimina a necessidade de auditorias abrangentes e regulares em todas as areas
da organizacdo. Ela é uma abordagem complementar que visa otimizar 0s
recursos de auditoria, priorizando os riscos mais significativos.

Em resumo, a Auditoria Baseada em Riscos € uma metodologia eficaz para
direcionar as atividades de auditoria para as areas mais relevantes de uma
organizacao. Ao identificar e tratar os riscos de forma proativa, ela contribui para
melhorar a governanca, o controle interno e o desempenho global da
organizacao.

Com o intuito de automatizar processos em diferentes partes das organizacoes,
o Software INTERISK contém o Modulo de Auditoria Baseada em riscos —
ABR, que trabalha em conjunto com o0 Médulo Gestéo de Riscos Corporativos
- GRC, integrando a Auditoria Interna, Gestor da Area e Gestdo de Riscos
Corporativos para avaliar processos criticos, fontes de risco, controles e seus
impactos (eficazes ou ineficazes), além dos riscos inerente e residual. Isso
permite que a Auditoria Interna foque nos riscos e agregue mais valor a empresa
do que uma auditoria focada apenas em controles. O Mddulo ABR segue as
melhores praticas como ISO 31000, COSO |, COSO ERM, Trés Linhas de
Defesa, 1ISO 31010 e IPPF.

Marcos Alves Junior, CIEIE, CIGR, CPSI | Redator, Editor de texto, Criador de
videos. Cursou Gestdo Empresarial na Anhanguera. Formado pela Uninove —
Universidade Nove de Julho em Comunicagéo Social — Jornalismo.Assistente de
Comunicacao e Marketing na Brasiliano INTERISK.
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Sistema de Gestao de Continuidade de Negoécios -
Recursos e Competéncias: I1ISO 22313

Flavio Fleury de Souza Lima, MBCR, CEGRC, CIEAC, CISI, CIGR

Recursos e Competéncias Necessarios para um Eficiente Sistema de
Gestdo de Continuidade de Negdcios

De acordo com a norma ABNT NBR ISO 22313:2020, um sistema de gestao de
continuidade de negdcios (SGCN) requer recursos e competéncias para garantir
gue a organizacao esteja preparada para lidar com interrupcdes e crises.
Vejamos:

Recursos

Um Sistema de Gestdo de Continuidade de Negoécios (SGCN) €& uma
abordagem estruturada para garantir gue uma organizacao possa continuar suas
operacbes mesmo diante de interrupgcdes ou desastres. Para implementar um
SGCN eficaz, € necessario contar com uma série de recursos. Aqui estao alguns
dos principais recursos necessarios:

- Avaliacdo de riscos: um recurso fundamental para um SGCN é a capacidade
de realizar uma avaliacdo abrangente dos riscos que podem afetar a
continuidade dos negdcios. Isso envolve identificar e analisar 0s riscos
potenciais, como desastres naturais, falhas de infraestrutura, interrupcdes de
fornecedores, ciberataques, entre outros.

- Plano de continuidade de negocios: um plano de continuidade de negocios &
um documento que descreve as acdbes a serem tomadas para garantir a
continuidade das operacdes em caso de interrupcdo. Esse plano deve incluir
procedimentos detalhados para lidar com diferentes cenarios de crise, como
realocacdo de pessoal, backup de dados, comunicacdo com partes
interessadas, entre outros.

- Infraestrutura de TI resiliente: a tecnologia da informacdo desempenha um
papel crucial na continuidade dos negdcios. Portanto, é necessario contar com
uma infraestrutura de TI resiliente, incluindo sistemas de backup e recuperacao
de dados, servidores redundantes, planos de contingéncia para falhas de
hardware ou software, entre outros recursos tecnoldgicos.

- Recursos humanos capacitados: uma equipe qualificada e treinada é essencial

para a implementacdo de um SGCN eficaz. Isso inclui profissionais com
conhecimentos em gestdo de riscos, continuidade de negdcios, seguranca da
informacdo e recuperacdo de desastres. Esses profissionais devem estar
preparados para agir rapidamente e tomar decis6es informadas durante uma
crise.

- Testes e exercicios de simulacdo: testar regularmente o plano de continuidade
de negocios € fundamental para garantir sua eficacia. Isso envolve a realizacdo
de exercicios de simulacdo, como simulacbes de desastres, para identificar
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falhas e areas de melhoria. Os testes ajudam a garantir que todos 0s recursos e
procedimentos estejam funcionando corretamente e que a equipe esteja
preparada para lidar com uma crise real.

- Parcerias e acordos de fornecedores: estabelecer parcerias e acordos com
fornecedores é importante para garantir a continuidade dos negdcios. Isso inclui
ter fornecedores alternativos em caso de interrupcao, acordos de nivel de servico
(SLAs) que garantam a disponibilidade de servigos essenciais e a colaboragdo
com outras organizacfes para compartilhar recursos em situacoes de crise.

Em resumo, recursos como avaliagdo de riscos, plano de continuidade de
negaocios, infraestrutura de Tl resiliente, equipe capacitada, testes e exercicios
de simulacdo e parcerias com fornecedores s&o essenciais para a
implementacdo de um SGCN eficaz. Ao reuni-los, uma organizag¢ao pode estar
preparada para enfrentar interrupgdes e garantir a continuidade de suas
operacoes.

Competéncias

As competéncias sao fundamentais para que um Sistema de Gestdo de
Continuidade de Negoécios (SGCN) possa garantir que a organizagdo estara
preparada para enfrentar interrupcbes e crises. Algumas competéncias
essenciais para um SGCN eficaz séo:

- Lideranca: a competéncia de lideranca € crucial para estabelecer uma cultura
de continuidade de negoécios na organizacao. Os lideres devem demonstrar
comprometimento e fornecer direcao clara para a implementacdo e manutencao
do SGCN.

- Gestao de riscos: a competéncia em gestédo de riscos envolve a capacidade
de identificar, avaliar e mitigar os riscos que podem afetar a continuidade dos
negocios. Isso inclui a compreensao dos diferentes tipos de riscos, a analise de
impacto nos negécios e a implementacdo de medidas preventivas e de
mitigacao.

- Planejamento estratégico: a competéncia em planejamento estratégico é
essencial para desenvolver e implementar estratégias de continuidade de
negocios alinhadas aos objetivos organizacionais. Isso envolve a definicdo de
metas e objetivos claros, a identificacdo de atividades criticas, a alocacao de
recursos adequados e a definicdo de indicadores de desempenho.

- Gestao de crises: a competéncia em gestado de crises € necessaria para lidar
com emergéncias e interrupcdes. Isso inclui a capacidade de tomar decisées
rapidas e assertivas, coordenar equipes de resposta, comunicar-se efetivamente
com as partes interessadas internas e externas e mitigar os impactos negativos.

- Comunicacéo eficaz: a competéncia em comunicacdao € fundamental para
garantir que as informacfes sejam transmitidas de forma clara e oportuna
durante uma interrupcéo ou crise. Isso inclui a capacidade de se comunicar com
diferentes publicos, adaptar a mensagem de acordo com as necessidades e
utilizar diferentes canais de comunicacao.
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- Gestao de projetos: a competéncia em gestao de projetos € importante para
planejar, executar e monitorar as atividades relacionadas ao SGCN. Isso envolve
a definicho de escopo, cronograma e recursos, 0 acompanhamento do
progresso, a resolucdo de problemas e a garantia de que o0s objetivos sejam
alcancados dentro dos prazos estabelecidos.

- Conhecimento técnico: a competéncia em conhecimento técnico abrange o
dominio de &reas relevantes, como tecnologia da informacao, seguranca fisica,
gestdao de fornecedores, entre outras. Isso permite que o0s profissionais
envolvidos no SGCN entendam os requisitos e as melhores praticas em cada
area e apliquem as medidas adequadas para garantir a continuidade dos
negocios.

- Pensamento estratégico: a competéncia em pensamento estratégico é
necessaria para antecipar e planejar a longo prazo. Isso envolve a capacidade
de considerar diferentes cenarios e possiveis interrupcdes, identificar
oportunidades de melhoria e tomar decisbes informadas para garantir a
resiliéncia organizacional.

- Tomada de decisédo: a competéncia em tomada de decisdo € fundamental
durante uma crise. Isso inclui a capacidade de avaliar rapidamente as
informacdes disponiveis, considerar diferentes opcdes, pesar 0S riscos e
beneficios e tomar decisdes eficazes para minimizar os impactos negativos.

- Aprendizado continuo: A competéncia em aprendizado continuo é essencial
para um SGCN eficaz. Isso envolve a disposicado de aprender com experiéncias
passadas, avaliar o desempenho do SGCN, identificar areas de melhoria e
atualizar constantemente os planos e procedimentos com base em licdes
aprendidas e melhores praticas.

Essas competéncias sdo fundamentais para garantir a eficacia e a resiliéncia de

um Sistema de Gestao de Continuidade de Negécios. Cada organizacdo pode
ter requisitos especificos adicionais, dependendo de sua area, tamanho
e complexidade.

O Software INTERISK disp6e de um moédulo especifico de Gestdo de
Continuidade de Negoécios totalmente parametrizavel em funcédo das
necessidades do cliente. Essaferramenta pode setornar umagrande aliada
na identificacdo dos recursos e competéncias necessarios para um
Sistema de Gestéo de Continuidade de Negd6cios para sua organizacao.

Flavio Fleury de Souza Lima, MBCR, CEGRC, CIEAC, CISl, CIGR,
Especialista nas areas de imposto sobre a renda, contribuicdo social sobre o
lucro liquido, PIS e Cofins. Formado pelo CPOR/SP, é graduado em
administracdo de empresas pelo Mackenzie e cursou direito na UNIP. Diretor
Associado de Risco Corporativo na Brasiliano INTERISK.
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Interconectividade entre riscos: o que é e qual sua
importancia para as organizacoes
Olavo Tokutake. CIGR, CPSI, CIEIE, MBS

Vocé ja deve ter visto, muitas e muitas vezes, o efeito dominé ndo € mesmo?
Pois a imagem desse efeito em cadeia, gerado pela queda da primeira peca,
combina muito bem com a situagcdo em que a materializacdo de um risco
influencia diretamente na materializacdo de outros. E isso o que chamamos de
interconectividade entre riscos, ou motricidade entre riscos.

Claro que, ao se realizar uma anélise de riscos, a interconectividade entre eles
nao se apresenta de maneira tdo evidente como na brincadeira com as pecas de
domind; talvez por isso, mais o fato de as ferramentas tradicionais de gestédo de
riscos nao abordarem esta variavel, a grande maioria dos gestores de risco ndo
se atenta para a importancia da motricidade dos riscos. Eles se dedicam a
analisar a criticidade dos riscos isoladamente, obtendo, em consequéncia, um
resultado a primeira vista certeiro, mas que, na verdade, trata-se apenas de um
trabalho parcial, em consequéncia da visdo miope a que foram induzidos pela
falta da analise da interdependéncia.

Para se obter a visdo completa dos riscos, € preciso analisar, risco a risco, 0
potencial de influéncia de uns sobre os outros, bem como em que grau essa
influéncia se manifesta.

Para realizar essa tarefa, é possivel utilizar a ferramenta de avaliacdo da
motricidade dos riscos, fornecida com exclusividade pelo pratico e abrangente
Software INTERISK. Com essa andlise feita, podem-se identificar os quatro tipos
de riscos, em relacéo a interconectividade:

e Riscos de ligacéo, que influenciam e sao influenciados por riscos
motrizes;

e Riscos motrizes, que influenciam outros riscos mas nao sofrem
influéncia;

e Riscos Dependentes, que séo influenciados mas nao influenciam; e
e Riscos Independentes, que nao influenciam nem séo influenciados.

De posse dos resultados da andlise de interconectividade dos riscos, fica facil
compreender a dindmica dos e entre 0s riscos e, assim, visualizar 0s riscos que
podem, apesar de aparentemente modestos, provocar a materializacdo de
grandes riscos, ou ainda desencadear uma reacdo em sequéncia de outros.

O estudo da motricidade dos riscos é fundamental para que se possa enxergatr,
de maneira completa, 0s riscos corporativos e seu alcance sobre a instituicao;
nao realiza-lo, apoiando-se apenas na tradicional matriz de riscos, € deixar uma
importante brecha aberta para grandes problemas e, o pior, sem nem mesmo ter
a ideia de que essa brecha existe.
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Garanta uma analise de riscos estruturada e que leva em consideracdo a
interconectividade entre os riscos, adotando o INTERISK. Além de ser uma
plataforma integrada, que traz uma visao holistica dos riscos e suas fontes, a
ferramenta possibilita a avaliacdo da motricidade entre os riscos, trazendo maior
eficicia as analises, de modo a facilitar a vida do gestor e otimizar 0s processos
na organizacao.

A plataforma INTERISK conta com 14 médulos, visando atender plenamente as
diferentes areas do processo. Conheca o Modulo de Gestdo de Riscos
Corporativos — GRC, nosso carro chefe, e veja como ele atua na otimizacao de
inlmeras areas na sua organizacao.

Olavo Tokutake. CIGR, CPSI, CIEIE, MBS | Consultor em Gestéao de Riscos e
Especialista em Endomarketing da Brasiliano INTERISK
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Consequéncias que a falta de Gestao de Riscos pode

trazer para sua organizacao

Marcos Alves Junior, CIEIE, CIGR, CPSI

Anteriormente falamos dos beneficios que uma boa gestéo de riscos pode trazer
para sua empresa. Agora, vamos falar das consequéncias que a falta e/ou uma
gestdo de riscos mal estruturada pode levar para sua organizacao e como pode

impacta-la.

Uma gestdo de riscos miope e/ou mal estruturada pode ter consequéncias
profundamente negativas para as empresas. Ela expde a organizagcdo a uma
série de ameacas que, se materializadas, podem resultar em danos financeiros,
operacionais e reputacionais significativos. Confira algumas das principais
consequéncias de uma gestao de riscos miope:

1.

Perdas Financeiras: Uma gestdo de riscos inconveniente pode
levar a perdas financeiras substanciais. Isso pode ocorrer
devido a flutuacdes adversas nos mercados financeiros, falhas
em estratégias, investimentos de alto risco ndo avaliados
especificamente, ou mesmo fraudes internas nédo bloqueadas.
Tais perdas podem comprometer a estabilidade da empresa e
afetar sua capacidade financeira de investir e crescer.

Impacto Operacional: Riscos operacionais, como falhas em
processos, falta de contingéncia ou desastres ndo planejados,
podem resultar em incidentes significativos nos negocios. Isso
ndo apenas prejudica a produtividade, mas também afeta a
entrega de produtos ou servicos aos clientes, levando a
insatisfacdo e perda de receita.

Impacto na reputacdo: Uma gestdo de riscos insuficiente pode
resultar em escandalos, acdes judiciais, revelacdes de
regulamentacdes e incidentes de seguranca que prejudicam a
privacidade da empresa. A perda de confianca dos clientes,
investidores e partes interessadas pode ser dificil de recuperar
e ter um impacto duradouro nos negécios.

Consequéncias Legais e Regulatérias: Violacdes de leis e
regulamentacdes devido a uma gestdo de riscos ineficaz
podem levar a julgamentos substanciais, multas e processos
legais. Além disso, as empresas podem ter custos adicionais
para corrigir infracdes e se adequar as regulamentacdes, o que
aumenta os custos operacionais.

Desafios de Recuperacdo: Em situacdes de crise, como
desastres naturais, pandemias ou crises econémicas, uma
gestdo de riscos deficiente torna a recuperacao da empresa
mais dificil. Isso pode resultar em uma recuperacdo mais lenta,
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perda de participagdo no mercado para concorrentes mais
preparados e custos de reestruturacdo elevados.

6. Erosédo do Valor do Mercado: A falta de uma gestao eficaz de
riscos pode levar a uma queda no valor do mercado das acdes
da empresa. Os investidores tendem a fugir de empresas com
riscos percebidos como nédo gerenciados, ou que afetam o
preco das acoes.

7. Custos de Seguro Mais Altos: Se uma empresa ndo demonstra
uma gestao de riscos eficazes, as seguradoras consideram um
risco maior e aumentam os prémios de seguro. Isso, por sua
vez, aumenta 0s custos operacionais da empresa.

Em resumo, uma gestao de riscos ineficaz pode ter consequéncias graves para
a saude e a sustentabilidade de uma empresa. Além das consequéncias
financeiras imediatas, ela pode minar a confianca das partes interessadas. A
Brasiliano INTERISK sempre primou por disseminar a cultura de gestdo de
riscos, governanca e compliance. Levando em consideracdo que cenario do
Brasil € volatil e esta sempre enfrentando mudancas, 0s executivos estao
comecando a dar mais importancia a perdas e reforcaram a importancia para
essas areas, mas a caréncia de profissionais capacitados € um fator que pode
vir a ter reflexos no futuro. Quando citamos capacitacao, falamos de profissionais
treinados em metodologias eficazes e para manusear ferramentas que vao
agregar valor ao processo de gestao da empresa.

Tendo a experiéncia de mais de 30 no setor corporativo e conhecendo a fundo
as dificuldades enfrentadas no dia a dia pelos gestores, nds desenvolvemos o
Software INTERISK, uma solugéo integradora que traz automacéo e praticidade.
Os seus diferenciais s&o unicos no mercado e, diferentemente da maioria das
ferramentas de gerenciamento de riscos, o INTERISK nédo cobra licencas em
funcdo do nimero de usuarios, ou seja, ndo importa o numero de colaboradores
gue irdo utilizar a solucéo, o valor sera sempre 0 mesmo. A nossa plataforma
conta com 14 modulos, visando atender diferentes areas do processo com
maestria. Conheca o Modulo de Gestdo de Riscos Corporativos — GRC,
nosso carro chefe, e veja como ele atua na otimizacao de iniUmeras areas
na sua organizacao.

Marcos Alves Junior, CIEIE, CIGR, CPSI - Redator, Editor de texto, Criador de
videos. Cursou Gestao Empresarial na Anhanguera. Formado pela Uninove —
Universidade Nove de Julho em Comunicacdo Social — Jornalismo. Assistente
de Comunicacao e Marketing na Brasiliano INTERISK.
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Como o investimento em ESG pode prevenir ou mitigar
desastres?

Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI

O primeiro pensamento que ocorre a qualquer um de nés quando tratamos de
riscos, seja de modo genérico, seja de riscos ESG em particular, vai comumente
na direcdo da prevencdao, deixando a mitigagdo como um ultimo recurso, quando
todas as medidas possiveis para evitar a concretizacdo do desastre foram
ultrapassadas e o pior ja ocorreu.

Mesmo tendo ciéncia da relevancia da prevencao, equipes de gestédo de riscos
gue se prezam nao podem, em hip6étese nenhuma, deixar de considerar as
possibilidades de mitigacdo, ou seja, 0 tratamento do risco apdés a sua
materializacdo, sob pena de serem responsabilizadas nos casos em que o pior
venha a suceder. Essa afirmacéo encaixa-se muito bem na gestdo dos riscos
ESG, uma vez que esses riscos tém o potencial de afetar, de forma direta ou
indireta, modos de vida e a prépria sobrevivéncia de comunidades inteiras, por
periodos prolongados e até mesmo de forma permanente.

Lamentavelmente, temos acompanhado o desenrolar de impactos ambientais
muito mais graves do que se poderia esperar. Ai estdo as memoérias do
rompimento das barragens de Mariana (2015) e Brumadinho (2019), com
pesadas perdas em vidas humanas e toda a destruicdo ambiental que se seguiu.
Esses sdo0 apenas 0s eventos mais recentes de uma série de tragédias
elencando derrames de quantidades imensas de 6leo no mar, incéndios
devastadores, destruicado da fauna e flora e assim por diante.

E senso comum que em todos esses casos houve falhas, tanto na prevencéo
dos riscos quanto no estabelecimento de medidas eficazes que pudessem, na
eventualidade da concretizacao do risco em si, minorar 0S seus impactos.

Resulta dai a necessaria conclusdo de que investimentos na Agenda ESG séao
praticamente mandatorios para as empresas que, pela propria natureza de suas
atividades, geram riscos relevantes ao meio ambiente e aos grupos sociais que
o0 habitam. Esses investimentos, mais do que simplesmente contemplar
atividades de preservacao ambiental aleatérias, precisam estar alinhados aos
propésitos da gestao de riscos, de modo a satisfazer as condi¢cdes da eficiéncia,
eficacia e efetividade.

O processo, um tanto trabalhoso, inicia-se com a determinacdo dos temas
relevantes (ou de alta materialidade) para a empresa e para as suas partes
interessadas internas e externas. A partir do conhecimento desses temas, serédo
montados os planos de acdo que orientardo a busca dos objetivos
correspondentes. Os indicadores chaves de desempenho (KPIs) constituem
ferramenta importante para a avaliacao periddica da situacdo, no que se refere
as metas e objetivos estabelecidos em cada plano de ac¢éao.

A luz dos temas relevantes, seréo levantados os riscos ESG estratégicos e
operacionais que podem por em cheque o atingimento dos objetivos do negdcio.
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Como se pode perceber, ha necessidade de investimentos tanto na area de
implementacdo dos planos de acdo quanto no que respeita a prevencao e
mitigacdo de riscos. Providéncia interessante sera exatamente fazer com que a
equipe responsavel pelo planejamento e implantacdo dos planos de acéo
trabalhe em estreita coordenagdo com a equipe de gestao de riscos, de modo a
evitar gastos redundantes e a estabelecer iniciativas que atendam as duas
frentes, o que proporcionara sensivel economia de recursos.

Todavia, o resultado mais importante sera percebido com o passar do tempo,
com o aprofundamento dos estudos dos temas e topicos relevantes para a
organizacao e para seus stakeholders. Como € natural, a gestédo dos riscos ESG
ird, no mesmo passo, se tornando mais eficiente, eficaz e capaz de prevenir os
riscos, de modo que eles ndo se materializem e, na eventualidade de uma
materializacdo, que sejam prontamente mitigados.

E intuitivo que riscos de tal magnitude precisam ser tratados no mais curto prazo.
Todavia, se alguma duvida restar quanto a conveniéncia e oportunidade da
implantacdo de um processo de gestao de riscos, a simples montagem de uma
matriz Business Impact Analysis (BIA) sera suficiente para esclarecer a questao.

Caso haja interesse de sua empresa em aprofundar-se nesse ou em outros
temas afetos ao gerenciamento de riscos, contate a Brasiliano INTERISK, uma
empresa que oferece solucdes de Inteligéncia e Gestdo de Riscos com base na
Interconectividade, conferindo total transparéncia aos processos de
Governanca, Riscos e Compliance.

O Software INTERISK € uma plataforma tecnologica e automatizada que
integra diversos médulos — entre eles, o Modulo ESG — compostos de diferentes
disciplinas, o que garante a abrangéncia e a integracédo de todos 0s processos
em um unico framework.

Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI - General-de-Exército da
Reserva, € Vice-Presidente de Operacdes de Consultoria da empresa Brasiliano
INTERISK
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PROTECAO DE INFRAESTRUTURAS CRITICAS. Do
global ao setorial

Manuel Sanchez Goémez-Merelo

Vivemos num panorama globalizado de novas ameacas e maiores riscos sociais,
industriais e comerciais, que ratificam novas exigéncias e exigéncias da
sociedade para a protecao das suas atividades com plenas garantias para a sua
seguranca.

Sinais de alarme continuos que aumentam as percepc¢fes (e mais do que
percepcles) de inseguranca chegam-nos de todas as frentes, causando um
sentimento generalizado de inseguranca, multiplas preocupacdes e problemas
globais.

A Seguranca Nacional e as Infraestruturas Criticas podem ser consideradas um
problema global muito especial, que deve ser abordado a nivel institucional,
seguindo politicas nacionais, bem como uma abordagem internacional.

A Protecdo de Infraestruturas Criticas. Novo quadro de cooperacao
europeu

A guerra na Ucrania e as suas atuais ameacas, sabotagens e consequéncias
estdo a provocar uma nova abordagem a Seguranca Global e a Protecdo de
Infraestruturas Criticas, principalmente na Unido Europeia.

Perante novas exigéncias e desafios constantes, as organizacdes publicas e
privadas devem assumir a circunstancia agora irreversivel de que face as
infraestruturas criticas devem avancar e, para tal, alinhar e integrar sistemas e
planos de seguranca fisicos e l6gicos, incluindo a ciberseguranca, necessarios
proteger as suas atividades contra riscos e ameacas em constante evolucao,
bem como cumprir 0s novos regulamentos que as diferentes instituicbes
nacionais e internacionais estao a implementar para proteger a seguranca global
de tais elementos estruturais essenciais.

Em junho de 2022, realizou-se em Madrid a XXX Cimeira da Alianca Atlantica
(NATO) com a presenca de 40 lideres internacionais. Durante esta reunido de
alto nivel, foi aprovado o novo “Conceito Estratégico da NATO”, um documento
fundamental que define os desafios da organizacao internacional para a préxima
década, e que culminou com um acordo para reforcar as capacidades da Alianca.

Para fazer jus a estes novos objetivos, devemos redefinir as politicas de
seguranca, criar uma nova cultura de seguranca abrangente e integrada,
estabelecer mecanismos de controlo e gestdo da seguranca fisica e logica,
monitorizar o sistema de seguranca e, acima de tudo, enfatizar a resiliéncia.
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Os novos desafios e exigéncias que surgem também para a Seguranca Publica
e Privada e a sua especial integracdo operacional exigem uma revisao e
atualizacdo dos meios tecnolégicos e das medidas organizacionais disponiveis
para responder a estes Nnovos riscos e ameacas.

O Programa Europeu para a Protecao de Infraestruturas Criticas (PEPIC), que
foi criado em 2006 com base na Comunicacao da Comisséo, é o principal veiculo
da UE para garantir a sua salvaguarda e resiliéncia.

Com as novas diretivas, a Comissao procura reforcar a capacidade dos Estados-
Membros para proteger e recuperar as suas infraestruturas e servigos criticos
nacionais e, progressivamente, avancar na harmonizacao dos recursos e planos
europeus. Para tal, aumenta as obrigacdes dos membros de desenvolver
estratégias, realizar analises de risco e identificar e supervisionar entidades
criticas, entre outras.

Catalogo de Infraestrutura e Setores Estratégicos e Criticos

Por definicdo, as infraestruturas criticas sdo vitais para o funcionamento da
sociedade. Sem fornecimentos fiaveis de energia ou transporte ou o
funcionamento seguro das suas estruturas essenciais (saude, financeira,
abastecimento, etc.), 0 nosso modo de vida atual ndo seria possivel. Por esta
razdo, a UE e as suas Comissfes ha muito que se dedicam a promover a
protecao e aresiliéncia das infraestruturas criticas contra todos os tipos de riscos
naturais e provocados pelo homem.

Assim, foram determinados os Sectores Estratégicos e Criticos, tais como
infraestruturas relacionadas com Servicos Essenciais: Sector Energético
(Eléctrica, hidrocarbonetos, gas); Setor de Tecnologia da Informacéo (Telefonia,
radio, televisdo); Setor de Transportes (Aeroportos, portos, ferrovias, estradas);
Setor de Agua. Agua (Depdsitos, reservatorios, estacées, tratamento); Setor
Saude (Bioldgico, assisténcia hospitalar, vacinas); Setor Alimentar (Producéo,
armazenamento e distribuicéo); Setor Financeiro (Entidades bancarias, titulos e
investimentos).

Da mesma forma, infraestruturas sensiveis relacionadas com a seguranca
merecem especial atencdo, tais como: Sector Nuclear (Producdo e
armazenamento de residuos); Setor Quimico (substancias quimicas, armas e
explosivos); Setor de Instalacdes de Pesquisa (materiais quimicos, biolégicos,
etc.); Setor Espacial (Cecom, telecomunicacfes); Sector da Administracdo
(Instituicbes Superiores do Estado, Defesa, Interior, Servicos de Emergéncia,
Patrimoénio Nacional).

Setores, localizacdo e seguranca

Hoje a inseguranca e a violéncia estéo globalizadas e refletem uma organizacao
social também em crise, que envolve individuos e instituicdes. E preciso dizer
qgue os cidadaos perderam as referéncias para encontrar solu¢cdes para 0s
problemas mais comuns, entre outras razdes, porgue a seguranca fica turva por
nao ser globalizada ou suficientemente organizada.
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Temos que pensar globalmente como cidadaos do mundo, mas temos que agir
localmente, na nossa dimenséao cidada porque as fragilidades e vulnerabilidades
se tornaram evidentes e, para abordar a seguranca das Infraestruturas Criticas
e Estratégicas, é essencial ter uma visao abrangente de o ambiente, interno e
externo, que leva em consideracado todos os aspectos da atividade e seus
objetivos com uma perspectiva panoramica, identificando todos os riscos,
ameagcas e vulnerabilidades da organizacéo.

Quanto ao que a seguranca deve ser considerada, deve-se notar que deve haver
um unico sistema abrangente de seguranca e protecdo em cada organizacao
gue inclua:

. A seguranca fisica de edificios e instalages.

. A seguranca das infraestruturas e dos abastecimentos.
. Seguranca corporativa e protecao de pessoas e bens.
. Seguranca e privacidade da informacéo.

. Seguranca logica e de software e ciberseguranca.

. Seguranca contra fraudes operacionais e internas.

. Seguranca ocupacional, prevencao e meio ambiente.

. Seguranca juridica e conformidade regulatoria.

Assim, as medidas a adotar e os meios a disponibilizar estardo diretamente
relacionados com:

. O perigo 6bvio para as pessoas.

. O perigo imediato ou importante para a atividade.
. A gravidade das consequéncias.

. A influéncia social ou politica do impacto.

. As possibilidades de repeticéo.

Seguranca global, abrangente e integrada

Devemos redefinir a Seguranca porque os desafios sugeridos pelo novo contexto
global de riscos e ameacas exigem solucdes inovadoras que incorporem
inteligéncia e tecnologia como bases de uma estratégia de seguranca necessaria
para operar nas organizacgdes e na sociedade como um todo.

Em especial, precisamos analisar o impacto potencial em termos de riscos e
ameacas as infraestruturas essenciais e reexaminar as complexidades da
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tomada de decisbes e da lideranca em seguranca global como uma tarefa
essencial para um futuro esperado de prevengao e protecao.

S6 a implementacdo de uma seguranca global, abrangente e integrada pode
garantir uma protecéo eficiente contra ameacgas globais, e isso significa ter em
conta 0s aspectos geoestratégicos, humanos, juridicos, sociais, econémicos e
técnicos de todos 0s riscos e ameacas que possam surgir. e ativos envolvidos
nas atividades dos paises aliados para 0 bem comum e a seguranca conjunta.

Dada a grande variedade de riscos inerentes as Infraestruturas Criticas, a sua
protecdo deve ter uma abordagem baseada na seguranca abrangente, e ser
abordada como gestédo de risco, implementando um modelo de seguranca
holistico, incorporando uma cultura proativa de prevencao e protecao.

Sem duvida, hoje devemos responder com uma Seguranca Unica com letra
mailscula, abrangente e integrada, publica e privada.

Em suma, devemos promover uma cultura de seguranca, identificando as
oportunidades e fraquezas dos diferentes autores que cobrem o espectro global,
nacional e local da seguranca publica e privada.

Tudo isto sem esquecer que uma organizacao e gestdo de seguranca moderna
deve hoje estar estruturada em torno de valores e a sua lideranca deve ser
consequéncia da expressao destes.

Nao podemos esperar ter organizacdes seguras e resilientes se as pessoas que
fazem parte delas ndo o fizerem. Portanto, devemos trabalhar a resiliéncia
individual proativa, aproveitando 0s recursos e a experiéncia que ja possuimos,
aplicando os bons resultados ja obtidos com eles e apoiando-nos nos valores
dos modelos de sucesso ja implementados.

Planos e solucdes de seguranca

Todo o desenvolvimento é baseado no Plano Nacional PIC (Protecdo de
Infraestruturas Criticas) e no seu desenvolvimento:

PES — Plano Estratégico Setorial: instrumentos de estudo e planeamento para
todo o territério nacional, que permitirdo conhecer, em cada um dos sectores
contemplados, quais sdo 0s servicos essenciais prestados a sociedade, o seu
funcionamento, as vulnerabilidades do sistema, a potenciais consequéncias da
sua inatividade e as medidas estratégicas necessarias a sua manutencao.

PSO — Plano de Seguranca do Operador: documentos estratégicos que definem
as politicas gerais dos operadores criticos para garantir a seguran¢a do conjunto
de instalacfes ou sistemas por eles detidos ou geridos.

EPI — Planos Especificos de Protecdo: documentos que definem as medidas
especificas ja adotadas e as que serdo implementadas pelos operadores criticos
para garantir a segurancga integral (fisica e légica) das suas infraestruturas
criticas.
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PAO - Plano de Apoio Operacional: documentos que devem refletir as medidas
organizacionais e operacionais especificas a implementar pelas Administracées
Publicas para apoiar os operadores criticos, para a melhor protecado das suas
infraestruturas.

Tudo isto com uma abordagem abrangente da seguranca fisica e da seguranca
l6gica, tendo como missdo fundamental coordenar as atividades dos agentes
envolvidos na protecdo de infraestruturas essenciais ou criticas, tanto no setor
publico como no privado, adotando medidas legislativas, regulamentares, boas
praticas, planos gerais e especificos para cada setor, em coordenag¢do com as
Forcas e Corpos de Seguranca e a cooperacao internacional

Neste sentido, o Ministério do Interior de Espanha renovou o site do Centro
Nacional de Protecdo de Infraestruturas Criticas (CNPIC) com melhorias na sua
acessibilidade e seguranca. Entre as principais novidades, oferecera o Nivel de
Alerta de Infraestruturas Criticas (NAIC), uma escala de cinco niveis
complementares associados aos niveis de alerta do Plano de Prevencéo e
Protecéo Antiterrorismo.

Com tudo isto, e como recomendag0des finais, devemos promover uma nova
cultura de seguranca com uma visao holistica baseada em ameacas complexas;
aumentar os recursos de analise e liberta-los de antigas patologias e rigidezes;
e desenvolver o esquema abrangente de gestao de riscos e seguranca, partindo
de esquemas basicos ou decalogos para o desenvolvimento do pensamento
global e da acao local.

Manuel Sanchez Goémez-Merelo - Presidente - Director General de ET.
Estudios Técnicos, s.a. - Director de Programas de Proteccion de
Infraestructuras Criticas del Instituto Universitario General Gutiérrez Mellado
IUGM-UNED. Ministerio de Defensa. Miembro Permanente Experto de la
Comision de Seguridad Privada. Ministerio del interior.
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Riscos ESG: Negar ou Tratar?

Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI

Durante um largo periodo, desde que a tematica da sustentabilidade comecou a
ganhar espaco no debate publico, as davidas sobre a sua permanéncia no tempo
vém assaltando investidores, homens de negdcios e a populacdo em geral. Seria
esse mais um modismo passageiro, desenhado por alguns espertos para faturar
a custa de preocupacdes artificialmente provocadas? Seria toda essa conversa
a respeito de mudancas climaticas uma imensa colecdo de fake news
construidas para causar confusdo, iludir a populacdo e assim facilitar a
manipulagdo das massas desorientadas?

O tempo passou e o0 suposto modismo veio adquirindo cada vez mais ares de
permanéncia no tempo. As supostas fake news mostraram a sua verdadeira cara
a custa do sofrimento de muita gente. Desastres climaticos tornaram-se
corriqueiros no Brasil e no mundo, haja vista o acontecido no ano passado em
Petropolis (RJ) e, neste ano de 2023, na Baixada Santista (SP) e no Vale do
Jacui (RS). Isso sem esquecer os incéndios recentes no Havai, no Canada, na
Califérnia e em diversos paises europeus, além da inundacéo ocorrida na Libia
e o calor fora de época que estamos enfrentando por aqui mesmo.

As mudancas climaticas estédo ligadas ao chamado aquecimento global, como
passou a ser conhecido o aumento da temperatura media superficial da Terra.
As numerosas conseguéncias que dai derivam, como as secas frequentes, 0s
incéndios florestais, o derretimento das calotas polares, as tempestades
catastréficas, a escassez de agua e o aumento do nivel dos oceanos, ja se
tornaram por demais evidentes para serem ignoradas.

Ao que se sabe, o0 processo todo teve inicio com a Revolucdo Industrial,
agravado progressivamente pelo aumento da queima de combustiveis fésseis
como o petréleo, o gas natural e o carvao. As causas raizes disso sao
interligadas, comecando pelo aumento constante da populacdo mundial e o
correspondente aumento na demanda por alimentos e produtos manufaturados,
trazendo atrelados o desmatamento, o aumento das atividades industriais e as
mudancas de formas do uso do solo. Esses sdo aspectos contribuintes para o
aumento da temperatura, por englobarem atividades emissoras de grande
guantidade de gas carbdnico, o principal componente do chamado efeito estufa.

Desde 1972, na Conferéncia de Estocolmo, os paises vém debatendo a esse
respeito, sem que se chegue a um consenso capaz de transformar as boas
intencdes em realidade. Assim foi na Rio-92, na Conferéncia de Paris em 2015
e na Assembleia Geral da ONU que acaba de se encerrar. Por exemplo, hoje ja
€ ponto pacifico que, dos 17 Objetivos de Desenvolvimento Sustentaveis (ODS)
propostos pela ONU em 2015 para serem atingidos até 2030, somente 15%
serdo cumpridos. Da mesma forma, o compromisso firmado naguela mesma
conferéncia, com a assinatura do famoso Acordo de Paris, prevé parametros
para o aumento das temperaturas médias no planeta que, hoje ja se tem como
certo, ndo serdao nem de longe alcangados.
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A pergunta que neste momento pode assaltar a mente dos cidaddos de bem é
esta: que podemos fazer, em nossa insignificancia, para colaborar nessa tarefa
herculea e certamente muito acima das nossas possibilidades de fazer alguma
diferenca sensivel?

A primeira parte da resposta diz respeito ao cidaddo comum, que pode conformar
seus atos e atitudes as regras da sustentabilidade, fazendo a sua parte,
proporcionando exemplos e colaborando no processo educativo das geracdes
gue nos irdo substituir ou que ja nos estdo substituindo.

Ja com relacdo aos cidaddos que ocupam cargos de relevo, seja no poder
publico, seja na iniciativa privada, seja ainda nas organizacdes da sociedade
civil, a estes cabe, sim, uma responsabilidade maior, pois de suas palavras e
acOes dependera o sucesso ou o fracasso de tudo o que diz respeito ao futuro
sustentavel da humanidade.

A conscientizacdo dos que estdo a nossa volta surge aqui como fator chave de
sucesso para essas iniciativas. Mudar habitos arraigados, sabe-se muito bem, é
processo dificil que depende de pelo menos uma das seguintes circunstancias:
em primeiro lugar, o sofrimento ou a perspectiva dele; em segundo lugar, a
tomada de consciéncia de que é necessario mudar, para o proprio bem e para o
bem do grupo a que se pertence. Sendo assim, que possamos escolher
voluntariamente a segunda maneira, levando a nossos colaboradores,
companheiros de jornada, amigos e familiares, a mensagem e o exemplo da
sustentabilidade.

Adocdo de habitos de vida saudaveis, disposicdo adequada de residuos,
cuidados com a vegetacdo e com 0s animais, plantio de mudas de arvores em
locais disponiveis — esses sdo alguns passos que permitem a qualquer um de
noés, na qualidade de cidadaos comuns, evidenciar a nossa seriedade em relacao
ao tema. Ja como gestores de negdcios, de organizacfes da administracdo
publica ou da sociedade civil, € provavel que recaia sobre ndés uma
responsabilidade maior e para isso devemos estar preparados.

E fora de questdo que as mudancas climéaticas constituem riscos importantes,
nao apenas para 0s negoécios, mas sobretudo para a humanidade. Hoje os
Riscos ESG sdao tratados nas empresas como mais uma disciplina da Gestao de
Riscos Corporativos. As empresas que ndo aderirem de todo a pauta da
sustentabilidade ou tentarem ganhar tempo e algum dinheiro praticando o
famigerado green washing passam a correr um risco muito maior, uma vez que
0 poder publico ja despertou para a importancia do tema e condutas
irresponsaveis tendem a ser punidas com rigor.

Mesmo contrariando as conclusdes da grande maioria dos cientistas e
estudiosos do tema (e concordando com os chamados negacionistas), vamos
admitir que a fase de aguecimento que atravessamos € natural, ou seja, um
reflexo dos ciclos caracteristicos do nosso planeta. Mesmo assim, os esforcos
de preservacédo ambiental ndo terdo sido desperdicados. Nao ha duvida de que
a acao predatoria do ser humano vai aos poucos desfigurando a superficie da
Terra e tornando-a cada vez mais insalubre. Podemos e devemos deixar para
0s que vierem depois de n6s um planeta habitavel. Depende de nés.
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Basta olhar a nossa volta para perceber o muito que precisamos fazer nessa
seara, seja como cidaddos comuns, seja como depositarios de responsabilidade
sobre uma empresa, associagao ou autarquia.

Caso haja interesse de sua empresa em aprofundar-se nesse ou em outros
temas afetos ao gerenciamento de riscos, contate a Brasiliano INTERISK, uma
empresa que oferece solucdes de Inteligéncia e Gestdo de Riscos com base na
Interconectividade, conferindo total transparéncia aos processos de
Governanca, Riscos e Compliance.

O Software INTERISK é uma plataforma tecnol6gica e automatizada que
integra diversos moédulos — entre eles, o Médulo ESG — compostos de diferentes
disciplinas, o que garante a abrangéncia e a integracao de todos 0S processos
em um unico framework.

Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI - General-de-Exército da
Reserva, € Vice-Presidente de Operacdes de Consultoria da empresa Brasiliano
INTERISK
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Como mitigar riscos de imagem e reputacao durante
atuacao dos agentes de seguranca

Adenilson Campos Guedes

Uma abordagem focada na seguranga em sistemas de transporte sobre
trilhos

O trabalho dos agentes de sequranca em geral, sobretudo, aqueles que atuam em
sistemas de transporte sobre trilho, ndo € algo simples e por isso exige habilidades
que vao muito além da capacidade fisica. Humanizagao, estratégia e inteligéncia,
sdo habilidades fundamentais para os profissionais de seguranca do século XXI e
fazem toda a diferenga na mitigagdo de riscos, especialmente, aqueles ligados a
imagem e reputacdo das empresas. Mas, como lidar com exposi¢ao midiatica e/ou
pessoas filmando agdes dos agentes? Como mitigar riscos de imagem e reputagao
durante as abordagens e condugdo de ocorréncias nas estagdes, trens e demais
locais sob dominio da concessionaria responsavel? Neste artigo, irei discorrer sobre
alguns aspectos que podem potencializar riscos, bem como algumas formas
mitigadoras sob a otica do uso progressivo da forca e os pilares psicoldgicos
essenciais para os Agentes de Seqguranca.

O contexto atual

Atualmente vivemos um dos fendbmenos contemporaneos: Repodrteres andnimos e
agenda diaria da imprensa cada vez mais sedenta por furo de reportagem,
principalmente as de cunho politico e social com aspecto de tragédia, do negativo.
Tudo isso somado as pessoas em geral com 0s seus smartphones, com cameras
cada vez melhores e conectados as redes sociais, blogs e canais da grande midia,
bastando apenas um clique para postarem videos, textos e fotos. Para se ter uma
ideia, somente o Brasil possui 234 milhdes de dispositivos digitais em uso, revela a
312 Pesquisa Anual do FGVcia, ou seja, mais dispositivos que habitantes. O fato é
que, gostando ou nao, tudo que acontece nas estagdes de metrd e trens podem ser
captadas pelas lentes, seja da imprensa ou do cidadao repérter andnimo, ndo ha
como escapar disso. Dentro deste contexto, quase sempre quando ocorre alguma
atuacao por parte dos agentes de seguranca, com emprego da forca fisica, as
noticias logo se proliferam nas redes sociais e na imprensa. Quase sempre negativas
para a imagem da empresa.

“a confianca é como um vaso de cristal, quando quebrado, por mais que
tentemos colar, jamais voltara a ser como antes”

Na frase “a confianga € como um vaso de cristal, quando quebrado, por mais que
tentemos colar, jamais voltara a ser como antes”, significa dizer que, por exemplo,
uma noticia falsa ou exposicao midiatica negativa da empresa, podera “quebrar o

e
118



https://www.folhadaseguranca.com.br/como-o-agente-de-seguranca-deve-agir-em-ocorrencias/
https://www.folhadaseguranca.com.br/o-trabalho-do-agende-de-seguranca-metroviario/
https://folhadaseguranca.com.br/avancando-em-sua-carreira-de-seguranca-atraves-da-mudanca/
https://folhadaseguranca.com.br/empresas-por-um-triz-agora-e-a-vez-dos-ataques-de-criticidade-98/
https://folhadaseguranca.com.br/lidar-a-revolucao-na-seguranca-e-eficiencia-do-transporte-metroferroviario/
https://www.folhadaseguranca.com.br/como-o-agente-de-seguranca-deve-agir-em-ocorrencias/
https://folhadaseguranca.com.br/seguranca-de-autoridades-tecnologia-e-orgaos-responsaveis/
https://folhadaseguranca.com.br/visibilidade-inteligencia-e-controle-de-dispositivos-de-ti-ot-iot-e-iomt/
https://folhadaseguranca.com.br/queda-nos-assassinatos-no-brasil-no-primeiro-trimestre-de-2023-aponta-avancos-na-seguranca/
https://folhadaseguranca.com.br/quase-nove-em-cada-dez-empresas-foram-hackeadas-nos-ultimos-24-meses/
https://www.folhadaseguranca.com.br/o-trabalho-do-agende-de-seguranca-metroviario/
https://folhadaseguranca.com.br/o-portal/

vazo”, e isso pode custar muito caro para a empresa consertar. O abalo na imagem
pode impactar na perda de receita e, no caso das concessionarias com agdes na
Bolsa de Valores, assustar os investidores. Podemos citar algumas das principais
consequéncia que o risco de imagem pode trazer a organizagao:

e A empresa tera mais dificuldades no relacionamento com o mercado, e
consequentemente em gerar novos negocios.

e Queda nos lucros.

e O mercado pode se fechar para a empresa, gerando um desgaste na imagem.
Para recoloca-la novamente no mercado, o trabalho é dobrado, assim como
o custo.

e Criar ma reputacao, podendo comprometer severamente a vida da empresa.

Especialmente as concessionarias de transporte publico sobre trilhos, € necessario
olhar com muita atengao para o time de operagdes, pois uma simples agao do agente
de seqguranca, que tenha ampla repercussdo midiatica negativa, podera causar um
grande estrago na imagem da empresa. Veja o caso do Carrefour em 2020, onde
segurancgas foram presos acusados de agredir e matar Jodo Alberto Silveira Freitas.
Com grande repercussao na imprensa, isso custou muito caro para a empresa. Nao
cabe aqui avaliar o grau de excesso dos agentes do Carrefour, mas em geral &
importante destacar que, muitas vezes a agao dos agentes pode até ser correta, mas
aos olhos do publico, € algo incorreto ou inaceitavel, por isso lidar com tais variaveis
€ algo muito complexo e exige grande capacidade de adaptagao.

Humanizagao na abordagem do agente de seguranga

De acordo com o Manual Basico de Abordagem Policial da Policia Militar da Bahia,
a abordagem € o ato de aproximar-se e interpelar uma pessoa com o intuito de
identificar, orientar, advertir, assistir, deter etc. (MBAP/PMBA/2000, p. 32). No caso
dos agentes de seguranca metroviaria, a abordagem ¢ o momento em que o agente
se aproxima de uma pessoa para exercer uma obrigagéo, socorrer ou impedir algum
mal feito, se comportando como um mantenedor da lei dentro dos limites da
concessionaria, investido do poder-dever que compete ao agente por for¢ca da Lei
6.149/74 e os respectivos Decretos (Regulamentos de Viagens dos sistemas de
Transporte sobre Trilhos no Brasil).

O agente de seguranca que realiza abordagens durante o exercicio de sua fungao,
possui limites estabelecidos no ordenamento juridico, para nao incorrer em abuso e
consequentemente responder por crimes previstos no Cédigo Penal. Tao importante
guanto examinar os aspectos legais, € a consciéncia de que lidam com pessoas que
tém sonhos, necessidades, familia e buscam seguranga, conforto e qualidade no
sistema metroviario. Por isso, € imperioso que os agentes reflitam sempre: Somos
todos seres humanos, somos todos iguais. Neste sentido, 0 modelo de seguranca
adequado aos tempos atuais, € aquele composto por profissionais capazes de
entender a fundo a vida dos clientes, fazendo o exercicio da empatia, servindo-os,
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protegendo-os, promovendo uma experiéncia boa, inesquecivel, para que eles
voltem, falem bem do sistema de transporte e o quanto foram bem atendidos. Desta
forma, além de potencializar a fidelizagcao dos clientes, minimiza reclamacgdes e até
comportamentos agressivos. Neste sentido, € possivel afirmar que, embora os
agentes de seguranca possam atuar em determinadas circunstancias, de maneira
repressiva, sua acado € essencialmente preventiva. Portanto, quanto mais
desenvolver habilidades para atuar em agdes preventivas, menor a probabilidade do
emprego efetivo da forga fisica numa ocorréncia.

Ac¢bes com emprego do uso efetivo da forga custa caro, pois além dos riscos de
repercussao midiatica negativa, havera emprego de mais de um agente de
seqguranca na ocorréncia (emprego de viaturas, tempo na Delegacia), além de riscos
judiciais inerentes a ocorréncia.

Mesmo diante de situagdes em que o0 agente de seguranca precise abordar algum
cliente em eventual descumprimento do regulamento de viagem ou flagrante delito,
€ fundamental observar os Direitos e Garantias Fundamentais, previsto na
Constituicao Brasileira, bem como o Uso Progressivo (seletivo) da Forca de acordo
as normas da ONU (Organizacdo das Nagbdes Unidas). Quando realmente for
necessario o emprego efetivo da forga por parte do agente de seguranca, precisa
atuar obrigatoriamente dentro da lei, ou seja, revestido de legalidade, necessidade,
proporcionalidade e conveniéncia na agdo. Estes sdo os pilares psicolégicos
essenciais para os agentes de seguranca.

Pilares psicolégicos essenciais para o Agente de Seguranga
a) Legalidade

O agente de seguranca precisa buscar respaldo legal na sua agédo. Antes, deve
refletir: A acao esta justificada de acordo a lei? Deve amparar legalmente a sua agao,
devendo ter conhecimento da lei e esta preparado tecnicamente, através da sua
formacgao e do treinamento recebido.

b) Proporcionalidade

A forca emprega pelo agente de seguranca precisa ser adequada para conter o
ofensor, nem mais, nem menos. O uso excessivo da forga podera caracterizar abuso
e incorrer em crime.

c) Conveniéncia

Mesmo que a agao do agente de seguranga esteja respaldada pela legalidade e a
forca empregada seja adequada, € importante verificar: Sera que o0 momento é
conveniente para o uso da forca? Sera que a sua agao naquele momento nao podera
trazer consequéncias maiores? Ou seja, se houver mais riscos do que beneficios, o
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emprego na forga ndo sera conveniente naquele momento. Podemos dizer que “o
remedio n&o pode ser pior do que a propria doenga”.

Uso Progressivo (seletivo) da Forga

O termo uso seletivo da forga é algo mais apropriado tendo em vista que o agente
de seguranca deve selecionar o nivel de forca adequado conforme a situagdo. Sendo
assim, segue um modelo basico para utilizagdo dos Niveis de utilizagado da forca
adaptado para a realidade do agente de sequranca das Concessionarias de
Transporte Publico Sobre Trilhos:

1° Nivel — Presencga fisica: € a simples presenca do agente de seguranca, diante
de uma situagao onde alguém esta descumprindo alguma regra ou na iminéncia de
cometer algum ilicito. Muitas vezes, a simples acédo de presenca € suficiente para
cessar um mal feito.

2° Nivel — Verbalizagdo: E a comunicacido, orientacdo por parte do agente de
sequranca, na fase em que o ofensor & cooperativo, ndo oferece resisténcia ao
agente. E muito importante se esforgar na orientagao.

3° Nivel — Controle de contato: Neste caso, ja ocorre o uso da forga por parte do
Agente, com utilizagcdo de técnicas de condugdes e imobilizagdes, inclusive por
meios de algemas quando justificaveis. Técnicas empregadas diante da resisténcia
passiva do agressor, que age em um nivel preliminar de desobediéncia (ele nao
acata as determinacdes, fica simplesmente parado).

4° Nivel — Controle fisico: E o emprego da forga suficiente para superar a
resisténcia ativa do individuo. O ofensor nédo esta passivo, desafia fisicamente o
Agente, como por exemplo num caso de fuga. Uso de tonfa e agentes quimicos
podem ser utilizados.

Muito importante! Para o emprego dos ultimos niveis de forga (3 e 4), deve ser
considerado que ja existe um grau elevado de risco de exposi¢ao midiatica, por isso,
sem o flagrante delito, ndo é algo justificavel. Ha excecdes, por exemplo, nos casos
em que o individuo oferecga risco a integridade fisica do proprio ofensor ou de
terceiros; ndo havendo outra maneira, este nivel de forga podera ser aplicado. Alguns
exemplos: Alguém com surto psicético, que ameaca a sua vida ou de outros etc.).

Agora que ja conhecemos um pouco sobre os niveis para o emprego do Uso
Progressivo (seletivo) da Forca e os pilares psicologicos essenciais para o Agente
de Seguranca, trarei algumas dicas que poderdao mitigar ainda mais os riscos de
exposicao midiatica e/ou de reputacao.

e Sem flagrante delito na origem — Nao utilizar o nivel 3 de forga (controle
fisico), quando na origem do problema nao houve flagrante de crime. Ex.:
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Alguém pedindo dinheiro ou vendendo dentro do trem. Ha um
descumprimento do regulamento de viagem, mas n&o crime. Evitar a
banalizagcdo do crime de ameaca nestas situacdes, pois € comum nestes
casos o ofensor proferir algum tipo de ameaga verbal.

Avaliacao de riscos — Antes de fazer o uso efetivo da forga, deve-se analisar
0 ambiente, verificar se € conveniente o emprego do nivel 3 ou 4 de forga.
Avaliar quais as consequéncias poderao advir desta acdo. Por exemplo: Ha
riscos do publico se revoltar contra os Agentes ou pode ter alguém filmando a
ocorréncia. Pode ocorrer a presenga de grupo de ofensores violentos em
maior numero do que os Agentes etc.

Mediacao de conflitos — Desprender energia para mediar conflitos; ser
empatico, buscar solugdes inteligentes, ndo deixar a emog¢ao sobrepor a
razao; se necessario, outro Agente podera assumir a ocorréncia.

Uso de cameras corporais — O uso deste equipamento durante a atuagao
dos Agentes de Seguranca traz varios beneficios. Neste caso, o fato de estar
captando audio e video da ocorréncia, potencializa maiores cautelas, tanto
por parte do ofensor, quanto dos préprios agentes. Essas imagens poderao,
por exemplo, ajudar a esclarecer duvidas sobre a agao dos Agentes durante
as ocorréncias, resultando em maior transparéncia nas acgoes, inibindo ou
confirmando se houve ou ndo excessos no atendimento das ocorréncias. As
gravagdes também poderao ser utilizadas como prova judicial, demonstrando
que a acao da equipe foi correta diante de uma possivel denuncia de
irregularidade. As imagens poderao ajudar ainda no aperfeicoamento de
técnicas a serem utilizadas no treinamento dos agentes de seguranca.
Narrar os fatos/agao — Durante a atuacao, preferencialmente com uso da
camera corporal, narrar os fatos, explicar o que esta fazendo, citar que o bem
do coletivo deve estar acima do individual, sempre tratando todos com
cordialidade. Dependendo da forma de atuagao, o publico podera ficar a favor
do agente de seguranca.

Evitar tocar na pessoa — Conforme citado anteriormente, em situacbes que
nao foi originada por flagrante delito, ndo tocar no ofensor. Insistir nos niveis
1 e 2 de forga. Se aproximar e orientar incansavelmente.

Realizacédo de dialogos com time de agente de seguranca — Criar agenda e
lista de temas com foco na mitigacdo de riscos de imagem e reputagédo. O
papel da lideranca é fundamental neste processo, inclusive, incentivando a
equipe a trazer novas alternativas.

Comunicacao ou area de Inteligéncia: Monitoramento constante das
noticias negativas, nas redes sociais, midia falada e escrita, incluindo noticias
falsas pois esta tem um poder de propagagcdo muito grande e
consequentemente podera trazer consequéncias ruins em termos de imagem
e reputagcdo para a empresa.

122


https://folhadaseguranca.com.br/tornando-se-um-profissional-de-gestao-de-seguranca-relevante-estrategias-e-praticas-essenciais/
https://www.folhadaseguranca.com.br/o-trabalho-do-agende-de-seguranca-metroviario/
https://www.folhadaseguranca.com.br/o-trabalho-do-agende-de-seguranca-metroviario/
https://www.folhadaseguranca.com.br/o-trabalho-do-agende-de-seguranca-metroviario/

e (Cuidado com individuos que possam provocar situagcbes para levantar
bandeiras relacionadas a tema sensiveis: racismo, homofobia etc. Usar
sempre a coeréncia e dentro dos Direitos e Garantias Fundamentais.

e Area de Comunicagdo: Soltar notas impactantes, legitimando a atuagdo do
time de segurancga. Para que a atuacgao seja rapida, as informagdes deverao
ser checadas e levantadas para a area de Comunicacdo de forma muito
rapida, para que seja possivel de forma imediata, produzir informacgdes
(contramedidas) para inibir a proliferacdo da noticia, mostrando o lado dos
fatos pela 6tica da concessionaria, ndo apenas do ofensor.

e Apoio da area juridica — Se necessario, a area juridica devera ser acionada.
Podendo até acompanhar eventuais condugdes de ocorréncias na Delegacia
de Policia. Neste caso é recomendado a presenga de Advogado da area
penal.

Consideragodes finais:

E necessario elevar os padrées de segurancga, colocando-a em um novo patamar:
Seguranga humanizada, estratégica e inteligente, agentes que olham o todo, o ser
humano em primeiro lugar.

Apesar na amplitude do tema, os conceitos e dicas aqui expostos devem contribuir
para que os agentes de seguranca possam lidar melhor com as situacdes adversas,
sobretudo, aquelas com maior potencial de impacto negativo de imagem e reputagao.
Que, a utilizagdo dos conceitos apresentados possam ajudar as equipes a
potencializarem ainda mais as agdes exitosas e mitigar riscos, sempre observando
os pilares psicologicos essenciais para o Agente e lembrar que o uso efetivo da forga
custa caro, por isso vale muito a pena os esforgos nas ag¢des preventivas, observar,
especialmente, o principio da conveniéncia. Mesmo assim, se tiver que fazer o uso
da forga, que seja rapida, cirurgico, pautada na lei e em observancia aos pilares
psicologicos essenciais para o uso da forga.
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