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INTRODUCAO

A importancia de artigos ligados a éarea de seguranca para todos o0s
profissionais da area.

A regulamentacdo da atividade de seguranca privada foi iniciada no Brasil a partir do Decreto-
Lei 1034/69, a época, com o intuito de prover seguranca as instituices financeiras. Passadas
cinco décadas, muitas conquistas foram alcancadas, novas areas de negdcio foram
contempladas e passaram a compor o0 acervo de especialidades em seguranca.

Apesar da crescente procura por pessoas que almejam engajar-se nesta area, e da oferta de
vagas oferecidas por um mercado consolidado, ainda observamos uma caréncia grande de
literatura voltada a area de seguranca, inclusive no ambiente académico, de cursos stricto
sensu relacionados a area de segurancga.

Atento a esse cenario, CEAS Brasil tem proporcionado, aos profissionais de seguranca,
excelentes oportunidades de crescimento profissional, oferecendo artigos com contetudos
ricos em conhecimento e atualizagdo sobre as melhores praticas do mercado, cursos de
aperfeicoamento e certificagbes nacionais e internacionais voltados a area de seguranca.

Este e-book é um verdadeiro oasis no meio da escassez de materiais orientados a area de
seguranca, esta acessivel e pde em nossas maos um material robusto, técnico e aprofundado.
Privilégio de poucos, nés associados, nos sentimos verdadeiramente assistidos, o0 que nos
confere um diferencial competitivo no mercado brasileiro de seguranca.

Esta coletanea, disponibilizada pela biblioteca da CEAS BRASIL, nos auxilia na complexa
tarefa de capacitacdo profissional, a compreender a estrutura de gerenciamento, controle,
implementacdo e operagdo da seguranca nas organizagdes. O mercado € dindmico, novas
tecnologias e cenarios nos sdo apresentados e cada vez mais a aceleracdo do ritmo da
evolucao tecnoldgica amplifica o0 acesso a tecnologia e encurta, de forma drastica, o ciclo das
transformacoes.

Portanto, € preciso assumirmos riscos diante de tamanha rapidez com que as mudancas
acontecem. Nosso tempo de resposta aos problemas que nos sdo apresentados esta cada
vez mais curto e precisamos tomar decisdes rapidas e certeiras para nao ficarmos “a pé”.
Assim, o papel que CEAS Brasil tem desempenhado em termos de servi¢os prestados para
os profissionais da seguranca tem sido essencial e os artigos publicados pelos associados
muito nos tém orgulhado devido a qualidade técnica que os caracteriza.

E mister que nos empenhemos em prestigiar esses trabalhos que tanto tém colaborado com
nosso crescimento profissional, atualizacdo e renovacdo de conhecimentos. Para isso,
precisamos manter os contatos apropriados com o grupo de associados, fortalecer a classe
de profissionais da seguranca, participar de webinars, ler os artigos e participar de féruns
especializados.

Mariana da Silveira, CEGRC, CIGR, CISI, MBA em GRC, MBCR, DPO, CISO

Gerente de Gestao de Riscos, ex-aluna do MBA e MBCR do Prof. Dr. Antonio Celso Ribeiro
Brasiliano.



CIBERSEGURANCA TEM O MESMO SIGNIFICADO DE CIBER
RESILIENCIA? VOCE SABE A DIFERENCA?

Prof. Dr. Antonio Celso Ribeiro Brasiliano, DICS, MCRC, CIEAI, CEGRC, CIEAC,
CIEIE, CPSI, CIGR, CRMA, CES, DEA, DSE, MBS

A pandemia de Covid-19 e sobretudo o0 aumento no numero de ataques virtuais em
escala global, transformaram a ciberseguranca em prioridade para lideres
corporativos. De acordo com o relatério Global Cybersecurity Outlook 2022, produzido
pelo Férum Econdmico Mundial de Davos, o nimero de ataques de ransomware teve
um acréscimo del151% somente no primeiro semestre de 2021.

Os ataques cibernéticos de ransomware estéo entre as 3 principais preocupacdes dos
grandes executivos globais quando o assunto é ciberseguranca. Outras preocupacdes
estéo integradas com a do ransomware, tais como a engenharia social e o phishing,
gue sdo a porta de entrada para os grandes ataques cibernéticos.

As atividades maliciosas internas abrangem situacdes em que colaboradores atuais
ou antigos, ou mesmo parceiros de negdcios, utilizam informacdes privilegiadas para
prejudicar a empresa.

Seja qual for a situagdo de risco que a empresa enfrenta, o0 consenso entre o0s
participantes do Férum de Davos é de que tem de haver uma maior integracao entre
os profissionais da area de fraudes corporativas com os da seguranca fisica e légica,
tanto na iniciativa privada quanto nos 6rgaos governamentais.

A integracao entre os profissionais de seguranca e os das demais areas de negdécios
€ um dos principais desafios das empresas, ja que contraria o paradigma de que a
area de seguranca da informacao é a Unica responsavel pela prevencéo de ataques
cibernéticos. Segundo o relatério Global Cybersecurity Outlook 2022, 92% dos
executivos concordam que a seguranca cibernética esté integrada as estratégias de
gestdo de riscos corporativos e, em consequéncia, acha-se integrada ao modelo de
negocio e a suas estratégias comerciais. No entanto, apenas 55% dos lideres com
foco em seguranca concordam com essa afirmacéo. Muitos desses lideres alegam,
por exemplo, ndo serem consultados em decisfes relacionadas a seguranga dos
negocios. Isso acaba tornando as empresas — ou 0s O0rgaos de governo — mais
vulneraveis.

Do lado dos executivos, é preciso garantir o envolvimento de profissionais de
seguranca da informacdo em decisdes estratégicas da empresa e reservar orgamento
para a area. Os profissionais de ciberseguranca, por outro lado, precisam investir
tempo e energia ha integracdo com as areas de negocios e no treinamento e retengao
de talentos.

O relatorio liberado pela equipe de Davos mostra que 59% de todos os entrevistados
consideram dificil responder de forma eficaz a um incidente de seguranca cibernética
devido a falta de pessoal capacitado no ambito de suas equipes.

Ciberseguranca X ciber-resiliéncia

Para muitas empresas, ciberseguranca e ciber-resiliéncia sdo conceitos iguais ou até
sinbnimos, 0 que € um grande equivoco. Vejamos: ciberseguranca é a atividade que
consiste em proteger sistemas e dados de possiveis ataques, construindo barreiras
para manter as ameacas cibernéticas afastadas dos sistemas e processos criticos da
empresa; ja a ciber-resiliéncia € a capacidade da empresa em ultrapassar eventos



cibernéticos no @mbito da organizagdo e de seu ecossistema. A empresa deve possuir
visdo de antecipagcao para, mantendo-se em condicbes de suportar, recuperar e
adaptar-se. Ou seja, 0 objetivo € garantir formas de continuidade para manter a
operacgéao rodando.

Portanto a area de Ciberseguranca contara necessariamente com trés caracteristicas:
la — contar com controles de seguranca para detectar sintomas de ataques;

2a — apo6s haver detectado, de forma antecipada, os ataques, ter condi¢cbes de barra-
los ou isola-los;

3a — ter capacidade de se recuperar desses ataques e, a0 mesmo tempo, adaptar-se
ao contexto do ataque.

7

O Fator Critico de Sucesso é a colaboracdo entre diferentes equipes de
ciberseguranca para permitir a troca de conhecimentos e experiéncias. O desafio é
convencer as empresas da necessidade de compartilhar informacfes para que o
mercado como um todo aprenda e torne-se mais seguro. E essencial o
estabelecimento de parcerias publico-privadas com essa finalidade. Infelizmente, no
Brasil, ainda estamos longe dessa realidade.

O Forum de Davos lancou o Centro para Ciberseguranca, que reune mais de mil
organizacfes de todo o mundo, cujos objetivos séo fortalecer a colaboracdo global,
entender o futuro da area de ciberseguranca e construir uma cultura voltada a ciber-
resiliéncia. E importantissima a participacéo das empresas nessa jornada.

Como disse Jeremy Jurgens, managing diretor do Férum Econdmico Mundial:

“O ciberespaco transcende fronteiras. Precisamos, portanto, mobilizar uma resposta
global para lidar com desafios de ciberseguranga”

Conseguiremos? Desafio que depende de quebra de paradigmas e de acultaramento!

Prof. Dr. Antonio Celso Ribeiro Brasiliano, DICS, MCRC, CIEAI, CEGRC, CIEAC,
CIEIE, CPSI, CIGR, CRMA, CES, DEA, DSE, MBS, Doctor en Ciencias de la
Informacién e Ingenieria e Inteligencia Estratégica pela Universidad Paris-Est (Marne
La Vallée, Paris, Franca); Doctor Internacional en Ciencias de la Seguridad, pela
CEAS - Internacional — Madrid — Espanha, presidente da Brasiliano INTERISK.
abrasiliano@brasiliano.com.br



CRITERIOS DE ANALISE DE RISCOS LEGAIS
Flavio Fleury de Souza Lima, CIEAC, CISI, CIGR

Uma organizacdo deve, através da adaptacdo de técnicas apropriadas de gestdo de
riscos, identificar de forma proativa seus riscos legais. No presente texto, abordaremos
0s critérios a serem adotados para a analise desses riscos.

A norma ABNT NBR ISSO 31000:2018, em seu topico 6.3.4, estabelece que é
conveniente para uma organizagao especificar a quantidade e o tipo de riscos que ela
pode ou n&o assumir em relagéo aos seus objetivos.

Neste contexto, a referida norma determina que é conveniente a organizacdo que
sejam estabelecidos critérios para avaliar a importancia dos riscos e auxiliar nos
processos de tomada de decisdes. Desta forma, devem ser estabelecidos os critérios
de riscos que estejam alinhados a estrutura de gestao de riscos e sejam padronizados
para o propésito especifico e o escopo da atividade em consideracao.

Tais critérios de riscos devem refletir os valores, objetivos e recursos da organizagcéo
e ser consistentes com as politicas e declaracfes sobre gestdo de riscos. Convém,
ainda, que os critérios de riscos sejam estabelecidos levando em consideracéo as
obrigacdes da organizacao e os pontos de vista das partes interessadas.

Esses critérios devem ser estabelecidos no inicio do processo de avaliagdo de riscos,
devem ser dinamicos e continuamente analisados de maneira critica e alterados
sempre que necessario.

E conveniente que tais critérios de riscos considerem:

* a natureza e o tipo de incertezas que podem afetar resultados e objetivos, tanto
tangiveis quanto intangiveis;

* como as consequéncias (tanto positivas quanto negativas) e as probabilidades seréo
definidas e medidas;

» os fatores relacionados ao tempo;
* a consisténcia no uso de medidas;
* como o nivel de risco sera determinado;

« como as combinacbes e sequéncias de multiplos riscos serdo levadas em
consideracao;

+ a capacidade da organizacao para suportar o risco materializado.

Em determinadas situa¢cdes, como nos casos em que a organizacao € obrigada por
lei a realizar, seguir ou aprovar algo; ou em casos relacionados a politica ou ao
contrato em que € obrigada por lei a adotar uma decisdo que somente ela pode tomar
legalmente; ou, ainda, em agdes judiciais e acordos “fora do curso normal dos
negocios” em que o valor envolvido ou a questao apresentada envolvem um ou mais
dos fatores apresentados, dentre outros, podem ser requeridas a aplicacao de critérios
de riscos legais.



Neste contexto, a norma ABNT NBR ISSO 31022:2020, que complementa a norma
mencionada acima, estabelece a conveniéncia de a organizagao considerar que 0s
critérios de riscos legais:

* constituem um subgrupo dos critérios de riscos organizacionais;

» sdo medidas identificadas e definidas para avaliar um nivel significativo e aceitavel
de um risco legal ou de um grupo de riscos legais;

» devem refletir os objetivos, valores, recursos, preferéncias e tolerancias gerais da
gestao de riscos em relagéo aos riscos legais;

» devem ser analisados criticamente de maneira regular e ao inicio de qualquer grande
projeto de atualizac&o de critérios e processos de gestao de riscos legais;

» podem surgir, ou derivar, da aplicacao de leis ou deveres contratuais ou obrigagoes;

» sdo dinamicos e, uma vez definidos, pertencem a funcéo responsavel pela gestao
de riscos legais;

» devem estar alinhados com a abordagem geral e/ou politica da organizacdo em
relacdo a gestdo de riscos legais (convém que a organizacdo desenvolva e ajuste
seus critérios de riscos legais de acordo com situagdes reais).

Na determinacao dos critérios de riscos legais devem ser considerados os seguintes
fatores:

* objetivos e prioridades organizacionais;

» governanca, incluindo niveis hierarquico das autoridades e a alocacdo das
responsabilizacdes, papéis, e responsabilidades da gestdo de riscos legais na
organizagao;

* relacionamentos com terceiros;
* eScopo e objetivos da gestao de riscos legais e as categorias de riscos legais;
* principios adotados para determinar o nivel de riscos legais;

* status das politicas, protocolos, estruturas, processos e metodologias da gestao de
riscos legais;

» aceitacdo de riscos legais ou nivel de tolerancia de riscos legais das partes
interessadas;

* mensuracgdes para classificacdo de niveis de risco.

O estabelecimento de critérios de riscos legais deve ser orientado por processos,
sendo requerido que tais riscos sejam caracterizados e medidos de maneira que
possam ser quantificados e que o tratamento de risco ideal seja adotado.

Uma resposta adequada aos riscos legais deve estar em concordancia com o0s
critérios adotados tanto no nivel da direcdo quanto na organizagdo como um todo. Os
critérios de riscos, se indevidamente restritos, podem resultar no isolamento dos
proprietarios desses riscos do contexto maior de risco operacional, desconectando-
0s, assim, da organizagdo como um todo.

Critérios restritos demais ou que nao se integram aos critérios gerais de riscos
adotados pela organizacao podem oferecer uma abordagem equivocada do problema.



Como resultado, é possivel que os responsaveis pela area juridica da empresa
somente se envolvam no processo numa fase mais avangada, de agravamento da
crise. Nesse caso, esses profissionais ndo teriam a oportunidade de atuar de forma
precoce, de modo a mitigar tais riscos em um estégio inicial, quando estariam em
posicéo de oferecer um tratamento mais adequado aos riscos legais.

Flavio Fleury de Souza Lima, CIEAC, CISI, CIGR

Especialista nas areas de IRPJ, CSLL, PIS e COFINS. Formado pelo CPOR/SP, é
graduado em administracdo de empresas pelo Mackenzie e cursou direito na UNIP.
Atualmente trabalha como Diretor Associado da Divisdo de Risco Tributario na
Brasiliano INTERISK.



12 erros frequentes que tornam a gestao de riscos miope

Marcos Alves Junior

No ambito de tudo que abrange uma Gestao de Riscos estruturada, existem fatores
gue ganham destaques por serem cruciais. Um deles é o conceito das Trés linhas de
Defesa, no qual a 12 Linha, responsavel pela gestdo operacional, precisa avaliar e
reportar perfeitamente os riscos do negécio. A 22 Linha de Defesa inclui as fungdes
de Gerenciamento de Riscos, orientando e supervisionando as areas de negocios
para auxiliar os profissionais da 12 Linha. Desse modo, a area de Gestdo de Riscos
Corporativos se torna essencial para que a organizagcdo assuma uma posi¢cao de
antecipacdao diante dos riscos.

Outro fator de suma importancia no processo de Gestao de Riscos € representado
pelos principais padrdes de mercado e metodologias nacionais e internacionais, tais
como: ISO 31000:2018 - Gestao de riscos - Diretrizes, COSO ICIF:2013 - Committee
of Sponsoring Organizations of the Treadway Commission - Internal Control - Integrate
Framework e o0 COSO ERM:2017 - Committee of Sponsoring Organizations of the
Treadway Commission - Enterprise Risk Management — Integrating with Strategy and
Performance (Integrado com Estratégia e Performance). E importante ressaltar que
esses padrdes sdo apenas orientadores, ou seja, cabe a cada organizacao assimilar
as diretrizes e implementa-las, levando sempre em consideracdo a cultura
organizacional e as suas necessidades.

Tendo em vista os fatores acima expostos, cabe aos gestores entenderem a
responsabilidade e a importancia de ter um processo estruturado. Evitando uma
analise de riscos miope e mediante a estruturacdo dos processos, um erro pode ser
identificado e corrigido com maior agilidade. Tendo esses conceitos claros, vejamos
guais sao os 12 erros acometidos com maior frequéncia em uma analise de riscos
miope:



9.

O néo envolvimento das partes interessadas, por exemplo, a &rea de Gestao
de Riscos (segunda linha) n&o envolve o Dono do Processo (primeira linha),
presumindo que a primeira linha ndo tem tempo e condicdo técnica para
identificar e analisar os riscos. Detalhe que deveria ser alinhado em um
treinamento especializado;

A falta de integracdo da area de Controle Interno com a area de Gestéo de
Riscos, 0 que nao se justifica, pois s6 existe controle devido a condicéo do
risco;

A falta de independéncia das areas de Gestado de Riscos e Auditoria Interna,
pois em algumas empresas essas areas respondem para 0 mesmo Diretor, ou
seja, algumas empresas que possuem uma Auditoria com a funcéo adicional
da Gestéo de Riscos e em alguns casos a area de Gestado de Riscos esta
ligada ao Diretor Financeiro, podendo também gerar conflito de interesse;

A Mensuracgao da probabilidade do risco, somente pelo critério de Frequéncia,
ou seja, o histérico pode deixar uma visao errbnea de probabilidade;

A Mensuracgao do impacto (consequéncia) do risco, somente pelo critério
Financeiro, sendo necesséario minimamente considerar os critérios Financeiro,
Imagem, legal e Operacional,

A falta de estruturacdo na matriz de riscos;

Deixar de identificar os fatores de riscos (causas dos riscos);

N&o possuir uma Politica de Gestéo de Riscos Corporativos, deixando claros
as responsabilidades e o apetite ao risco;

N&o monitorar os riscos e indicadores de desempenho;

10.Dispensar o uso de tecnologias que tornam a Gestado de Riscos e Auditoria

Interna baseada em riscos mais eficientes e integradas;

11.Areas que atuam com o tema de Gestdo de Riscos trabalhando como ilhas,

por exemplo: Cibernético, Seguranca do Trabalho, Seguranca Empresarial,
Meio Ambiente, entre outras;

12. A Alta Gestdo ndo dar a devida importancia para o tema de Gestdo de Riscos

(top-down). O assunto precisa fazer parte da rotina, estabelecendo uma
cultura efetiva de gestao de riscos.

Tendo em vista todos esses erros cometidos pelos gestores, é importante citar que o
processo de gestdo de riscos ndo € uma ferramenta para que os gestores tenham
aversao aos riscos. A gestao de riscos tem como objetivo prover a confianga para que
0S gestores possam aceitar riscos, em niveis pré-definidos, e alavancar oportunidades
para a organizagao.

Quando a empresa tem uma cultura de aversdo aos riscos, cria-se uma gestao
inflexivel, com a construcdo de bloqueios que podem prejudicar o desempenho da
organizacdo no cumprimento dos seus objetivos. Por outro lado, quando a empresa



tem uma aceitacao de riscos desproporcionais a sua capacidade de geri-los, isso pode
ocasionar impactos significativos.

A Brasiliano INTERISK conta com o Software INTERISK, uma ferramenta que atende
as melhores préticas, aliando tecnologia e conceito, garantindo que as disciplinas de
riscos trabalhem em sincronia, em um unico framework. Atualmente o INTERISK conta
com 13 médulos, abrangendo as diferentes areas da organizacdo. Dessa forma ele
auxilia o desenvolvimento de todas as areas de forma holistica, assegurando a
otimizacdo dos processos como um todo.

Corporate Business
Risk Continuity
Management Management

BCM
ZRAS Risk-Based

Loss Audit
Management RBA
LM

General Data
Protection Law
LGPD

Environmental,
Social and
Governance
ESG

s INTERISKEO)

T Inteligéncia em Riscos Governance
Conformities GOV

MNC

Prospective
Scenarios Self Risk
PC Assessment
SRA

Audit Note
Management| Management
of Regulatory ANM
Demands
MRD

Para saber mais sobre outros diferenciais do sistema INTERISK e sobre a otimizagéo
de processos que ele pode proporcionar a sua organizacao, acesse nosso site no link
abaixo e solicite uma demonstragdo com um de nossos especialistas. (Link) (Obs:
Imagem acima seré alterada)

Marcos Alves Junior

Redator, Editor de texto, Criador de videos. Cursou Gestdo Empresarial na
Anhanguera. Formado pela Uninove — Universidade Nove de Julho em Comunicacao
Social — Jornalismo. Atualmente trabalha como Assistente de Comunicacdo e
Marketing na Brasiliano INTERISK.



Diversidade na Estrutura Corporativa — Mais que Modismo, uma

Necessidade
Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI

Anos atras, quando frequentei determinado curso de nivel intermediério na carreira
militar, um antigo instrutor nos ilustrava sobre o exercicio da chefia e da lideranca, ao
tempo em que nos brindava com valiosas nocdes sobre a pratica do assessoramento.
Em determinado momento, ele nos chamou a atencao para a existéncia de dois tipos
extremos de assessor, ambos nocivos, ambos daninhos a coeséo e ao espirito de

corpo da unidade: o “assessor do eterno sim” e o “assessor do eterno nao”.

A primeira categoria, explicou-nos, é constituida pelos assessores que sempre
concordam com o chefe, pelo menos da boca para fora. Alguns deles, mais
requintados, chegam mesmo a desenvolver a capacidade de adivinhar o pensamento
do chefe para antecipar-se a suas ideias. — “Que ideia genial, chefe!” — é uma das

expressdes mais frequentes em seu vocabulario.

Ja os assessores da segunda categoria comportam-se de maneira diametralmente
oposta: sempre de mal com a vida, eles sdo os “do contra”. Qualquer solucéo
apresentada por outro integrante da equipe € considerada horrorosa, embora nem
sempre os “assessores do eterno néo” tenham algo melhor a apresentar em relagéo

aquilo que ja foi colocado sobre a mesa.

De todo o conteudo do curso, aquela foi uma das aulas que mais me marcaram. Ao
longo de quase meio século de vida profissional, tive ocasido de conviver, em algumas
oportunidades, com as duas variantes de assessores. Algumas vezes cheguei a me
guestionar sobre qual das duas seria mais prejudicial ao trabalho em equipe e ao

desempenho da unidade. Submeti o assunto a consideracdo de chefes e

companheiros e percebi que n&o havia unanimidade com relagéo a esse quesito.

Hoje, fazendo um balan¢o da minha experiéncia, chego a concluséo de que a primeira
variante € muito mais perniciosa que a segunda. E quando me questiono sobre que
tipo de assessores escolheria se fosse constituir uma equipe para levar a cabo fosse
gual fosse a tarefa ou a missao, afirmo sem medo de errar que preferiria ver nela
contestadores a bajuladores. Gostaria de contar com uma equipe diversificada, em
gue pontos de vista diferentes fossem debatidos exaustivamente, até que solucdes,
nao necessariamente de consenso, mas pelo menos aceitaveis por parte de todos,
fossem levadas ao chefe para a tomada da decisdo. Nesse grupo de trabalho, a

diversidade seria o grande fator diferencial.



Li uma vez que o chefe que se deixa assessorar por um time em que as opinides sao
parecidas ou coincidentes, particularmente quando a mediana do pensamento
explicitado coincide com as opinides do proprio chefe, melhor faria se nédo tivesse
assessor nenhum. Assim economizaria o tempo e 0S recursos gastos em um processo
cujo desfecho j& seria de anteméao conhecido. “Se vocé pensa exatamente como eu

sobre esse tema, ndo ha porque estarmos aqui a debaté-lo. Passemos adiante.”

Se mudarmos o foco para a area da gestao corporativa, veremos que a diversidade
esta mais que nunca na ordem do dia, especialmente quando se trata da vertente
social da Agenda ESG (Environmental, Social & Governance — ou Ambiental, Social
& Governanca, em portugués). Contrariamente a uma visao ainda comum no ambiente
empresarial, esse aspecto, como todos 0s outros relacionados a Agenda ESG, néo
deve ser encarado como apenas mais um 0Onus para as empresas. Na verdade, os
encargos e 0s custos gerados poderdo ser amplamente compensados a partir do
aproveitamento das oportunidades que a colocacdo em pratica da Agenda ESG ira
ensejar, desde que essa agenda seja encarada de forma proativa, como algo

suscetivel de criar valor para a organizacao.

Voltando ao tema diversidade, parece evidente que a presenga no ambiente de
trabalho, especialmente nos espacos destinados ao assessoramento e a tomada de
decisbes, de pessoas com origens, formacbes e backgrounds diferenciados
acrescentara muito a qualidade dos processos ali desenvolvidos.

Vale a pena recordar que Diversidade € apenas um componente de um aspecto mais
abrangente chamado Inclusdo. O outro componente, tdo importante quanto o
primeiro, € a Equidade. Equidade carrega o senso de justica, de distribuicdo
equilibrada dos encargos, como também dos bonus e das recompensas. Contraria 0
principio da Equidade, por exemplo, a velha préatica de oferecer remuneragéao inferior
as mulheres apenas porque séo.... mulheres. Como sera trabalhar em um ambiente
em que vocé se sente discriminado por nao pertencer ao sexo, a etnia, a nacionalidade
ou seja, a um grupo social que nio é considerado “correto”, “adequado”, “aceito”, pela
corrente dominante no local? Ai estava (vamos ser otimistas e usar o verbo no
pretérito), em Ultima analise, a expressao cristalina do preconceito que durante tanto

tempo balizou as relacfes sociais em nosso pais.

Convenhamos, ndo €é nada facil mudar, quebrar paradigmas em estruturas
tradicionais, consolidadas e lucrativas. “Em time que esta ganhando, néo se mexe” —
esse € 0 mote que temos ouvido por anos e anos. SO faltou alguém dizer que era

preciso mexer no time para continuar ganhando. O caso da Kodak é emblematico, ao



exemplificar o fracasso decorrente da resisténcia a inovagédo (no caso, a revolucéo
trazida pelas cameras digitais) para n&o por em risco a gigantesca estrutura destinada
a fabricacdo de cameras analdgicas e filmes fotograficos. Em razéo dessa dificuldade
em efetuar mudancas em organizacOes estruturadas e consolidadas, as quebras de
paradigmas costumam ocorrer nas bordas, nos locais em que ndo h& esse

compromisso e esse temor da mudanca. Startups sdo exemplos dessa realidade.

Empresas antigas e muito bem estabelecidas precisam estar atentas as oportunidades
de transformacéo, seguindo outro aforisma bem conhecido: “As mudancas devem ser
efetuadas antes que se tornem necessarias.” A popularizagdo da Agenda ESG oferece
uma excelente oportunidade para praticar a inovacdao, ndo apenas em tecnologias,
mas sobretudo em gestdo corporativa e em maneiras de encarar os desafios. A
andlise das estruturas e dos processos a luz dos padrées ESG poderé trazer insights

valiosos, desde que a estrutura deciséria tenha olhos para ver e ouvidos para ouvir.

Neste breve texto, procuramos nos deter sobre o tema Inclusdo, no ambito do aspecto
Social da Agenda ESG. Nossa intencéo €, na medida do possivel, estimular o debate

sobre esse assunto tdo momentoso para todo o setor empresarial em nosso pais.

Nés, da Brasiliano INTERISK, colocamos a gestdo de riscos ESG como uma
prioridade em nosso portfolio, exatamente por entender a importancia do tema, tanto
na conjuntura atual quanto em situacdes futuras. E voz corrente que o Brasil se
encontra décadas atrasado em relacdo a alguns outros paises no que diz respeito a
esse assunto. Em razédo disso, podemos afirmar que ja € tempo de levarmos a Agenda
ESG a sério, de modo a transformar riscos em oportunidades, para o bem de nossas

empresas e de nosso pais.

Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI

General-de-Exeército da Reserva, é Vice-Presidente de Operac¢des de Consultoria da
empresa Brasiliano INTERISK.



A CONTRAINTELIGENCIA E A SUA CONTRIBUICAO PARA
O GERENCIAMENTO DE RISCO EM PROJETOS

Maurilio Eduardo Freitas Rosa, CPSI, CIPP, CIGR, CISI, DIDS

1. INTRODUCAO

Por intermédio do gerenciamento de risco podemos identificar e assinalar
as ameacas e as oportunidades e planejar as respostas e as contramedias, mediante
estratégias bem definidas, formatadas e adaptadas para direciona-las, bem como

garantir o sucesso dos projetos que gerenciamos.

O conceito de risco esta relacionado com a incerteza e a variabilidade,

enquanto a sua gestao envolve tudo que uma organizacao faz ou fornece.

A gestéo de riscos refere-se a arquitetura implantada internamente em uma
organizacao para gerenciar os riscos de maneira eficaz, objetivando a reducédo de

eventos que impactem negativamente seus objetivos estratégicos.

A gestdo de riscos, por meio de um enfoque estruturado e da melhor
compreensao das inter-relacdes e interdependéncia entre os diversos riscos, alinha
estratégia, processos, pessoas e tecnologia, objetivando a preservacéo e a cria¢ao de

valor para a organizagéo e as Partes Interessadas.

Numa visédo abrangente podem-se considerar riscos para as organizacoes

humanas:

a. Especulativos relacionados a possibilidade de ganho ou chance de perda.
b. Administrativos dependentes de decisdes gerenciais:

1. de mercado;

2. financeiros; e

3. de produgéo.

c. Politicos, vinculados a leis, decretos, portarias, regulamentacéo, etc.

d. De inovagao, relacionados a novas tecnologias, novos produtos, etc.

A figura a seguir demonstra a natureza e abrangéncia dos riscos, por

intermédio de uma matriz vetorial de riscos:



Figura 1: Matriz vetorial de riscos

Fonte: https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAzU

Com relacéo as influéncias organizacionais, conforme pontua o Guia PMBOK®
— QUINTA EDIQAO (2013, p. 19):

[...] projetos e seu gerenciamento sdo executados em um ambiente
mais amplo que o do projeto propriamente dito. A compreenséo deste
contexto mais amplo ajuda a garantir que o trabalho seja conduzido em
alinhamento com as metas e gerenciado de acordo com as préticas
estabelecidas pela organizagdo. [...] as influéncias organizacionais
afetam o0s métodos wusados na mobilizacdo de pessoal,
gerenciamento e execucdo do projeto. Ela discute a influéncia das
partes interessadas no projeto e em sua governanga, a estrutura e
constituicdo da equipe do projeto e as vérias abordagens das fases e
relacionamento das atividades no ciclo de vida do projeto [...] (Grifo
Nosso)

O presente artigo tem sua justificativa e originalidade na percepcdo da
constatacdo da falta de uma proposta metodologica referente a contribuicdo da

contrainteligéncia para o gerenciamento de risco em projetos.

Quanto as fontes para a producdo deste artigo, a primeira constatacéo foi
gue é exigua a producdao literaria académica brasileira com relagédo especificamente
ao gerenciamento de risco em projetos com a contribuicdo da contrainteligéncia para

este gerenciamento.

A metodologia utilizada foi o levantamento bibliogréfico, utilizando-se para
iISSO 0s recursos existentes e disponibilizados a partir de materiais publicadas em
livros, artigos, dissertacbes e teses, e, também, através de acesso a fontes
disponibilizadas na rede mundial de computadores (internet). Uma pesquisa
exploratoria (bibliogréafica), sendo norteada pelo objetivo de identificar a contribuigdo

da Contrainteligéncia para o gerenciamento de riscos em projetos.



2. DESENVOLVIMENTO

Em um mundo onde a competicdo, o conhecimento, a evolucdo e a
mudanca desempenham papéis importantes para a inovacao e o desenvolvimento de
organizacles, o0 gerenciamento de projetos é elemento fundamental para o sucesso

das instituicdes e empresas.

Dentre as diversas areas de conhecimento que sdo elencadas pelo
gerenciamento de projetos, uma que direciona as agdes, visando de forma pontual e
macro a seguranca, € o gerenciamento de risco, iniciado com a implementacédo de um

processo de analise de risco.

Cada vez mais as organizacdes, seus sistemas de informacdo e
planejamento estratégico sdo colocados a prova por diversos tipos de ameacas,
incluindo de forma bem pontual aquelas oriundas de seus Fatores Ambientais e Ativos

de Processos Organizacionais.
A analise de riscos tem por obijetivo:

- Mapear e tratar adequadamente as ameacas e vulnerabilidades do

ambiente interno e externo, e o proprio projeto;
- Identificar os riscos;
- Quantificar o impacto das ameacas; e

- Conseguir um equilibrio financeiro entre o impacto do risco e o custo

da contramedida.
Mas o que é “RISCQO” dentro do escopo do PMI®?

Risco do projeto, conforme o GUIA PMBOK® — Quinta Edi¢ao (2013, p.

310):
[...] € um evento ou condi¢cdo incerta que, se ocorrer,
provocara um efeito positivo ou negativo em um ou mais

objetivos do projeto tais como escopo, cronograma, custo
e qualidade [...]

Em continuidade, o risco é o efeito da incerteza nos objetivos, de tudo que

pode comprometer ou contribuir para o alcance dos objetivos. (ISO 31000).

Para a exata delimitagdo do risco, devem-se identificar seus trés

componentes, a saber: causa (ou fonte), evento e consequéncia (ou efeito).


http://escritoriodeprojetos.com.br/fatores-ambientais-da-empresa

A figura 2, a seguir descreve de forma gréfica, o risco identificando seus

trés componentes:

CAUSA Fato ou Condi¢éo
RISCO Incerteza
EFEITO Resultado Possivel

Figura 2: Descrevendo Riscos

Fonte: https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAzU

Nos termos da norma ABNT NBR ISO 31000:2009, um evento é a

ocorréncia ou mudanca em um conjunto especifico de circunstancias. Causa € a fonte

do risco ou vulnerabilidade existente na organizacdo e que da origem a um evento,

enquanto consequéncia é o resultado de um evento que afeta os objetivos.

Mas como a Atividade de Inteligéncia, por meio do seu ramo

Contrainteligéncia, contribui para o gerenciamento de risco em projetos?
O que vem a ser a Contrainteligéncia?

O acesso indevido (ndo autorizado) a conhecimentos sensiveis e/ou
sigilosos — aqueles que, pela importancia, natureza e necessidade de protecéo,
exigem medidas especiais de seguranca — sempre foram grande fonte de atencéo e
medidas cautelares dos Governos, das grandes empresas e das Instituicdes, tendo
sido suas técnicas de obtencdo (BUSCA), por um lado, e neutraliza¢ido (PROTECAO),
por outro, compiladas, formatadas, organizadas e transformadas, respectivamente,

nas Atividades do Ramo Inteligéncia e do Ramo Contrainteligéncia.

As atividades de Inteligéncia, em seus dois ramos, Inteligéncia e
Contrainteligéncia, estdo presentes em todas as grandes decisdes nacionais, seja
proporcionando seguranc¢a aos governantes ou garantindo grau de competitividade e
capacidade de inovagao as empresas.

Do ponto de vista da geopolitica e da historia, as atividades de Inteligéncia
e de Contrainteligéncia sempre foram de uso exclusivo dos ambientes militares, e
agentes do Estado. Mas na histéria recente seus conceitos, formatacdo e métodos
vém sendo empregados por diversas organizagbes empresariais, motivadas que
estdo com o acirramento da concorréncia, vazamento ou fuga de informacdes,

competéncias e defesa de seu patrimonio, seja tangivel (fisico, digital), e por valores


https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAzU

intangiveis tais como o capital intelectual, a gestdo do conhecimento ou a imagem,

bem como a credibilidade junto a opinido publica (Partes Interessadas).

Portanto, neste primeiro momento, podemos afirmar que ambos os ramos,
estdo envolvidos com a Gestdo de Riscos (Visao Macro, Sistémica), e no
Gerenciamento do Risco (Operacionalizac&o), seja nos procedimentos formatados
para protecdo de areas e instalacdes, na protecdo de documentos e materiais, na
seguranca das pessoas, dos processos e em tecnologias confiaveis, pontualmente

nos sistemas de comunicacao e informacdes, digitais ou néo.

Assim, é importante a formatacdo de uma Cultura e de uma Politica de
producéo, aquisicdo e protecdo do conhecimento, quer a nivel Estratégico, Tatico e
Operacional objetivando garantir o controle de ativos e recursos de Informacéo,

Imagem de Mercado e Conformidade Legal (“Compliance”).

2.1 GERENCIAMENTO DE RISCO

A figura de niumero 3, a seguir, visualiza o impacto que o risco causa aos

objetivos:

D Sew ot Tomes
US ATTACKED

Figura 3: Riscos (Impacto)

Fonte: https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAzU

O processo de planejamento do gerenciamento de risco do PMBOK é

definido da seguinte forma:
a. Entradas;

 Fatores organizacionais;

* Atitude e tolerancia com relagéo ao risco;

* Processos organizacionais;

» Categorias de risco;

* Definicdo de conceitos e termos;

» Papéis e responsabilidades;

* Niveis de autoridade para tomada de decisao;



https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAzU

* Escopo do projeto;
* Plano de gerenciamento do projeto;
b. Ferramentas e técnicas;

* Reunides e analises;
c. Saida;

* Plano de gerenciamento de risco.
A estrutura do plano do gerenciamento de risco segue o seguinte formato:

* Metodologia;
» Papéis e responsabilidades;
* Investimento;
» Cronograma;
« Categorias de risco (RBS);
* Definicdo da probabilidade e impacto do risco;
* Matriz de probabilidade e impacto;
* Tolerancia dos stakeholders;
» Formato dos relatorios;
* Auditoria.
A figura de Gerenciamento de Riscos - GUIA PMBOK® — Quinta Edicao,

abaixo, demonstra 0s processos pertinentes a area de Riscos:

II Gerenciamento de Riscos

Entradas, Ferramentas e Técnicas e

4
Saidas
-_rTTER geTT
e Técniocas
| Declaragho do escopo 1 Plano de gerenciamanto
do projeto 1 Reunides de dos riscos
2 Plano de gorenciamento planojamento o andlise
dos custos
3 Plano de gerenciamento
do cronograma
4 Plano da gerenciamento
das comunicagbes
% Fatoras ambiantais da
amprasa
6 Ativos de processos
organizacionals

Figura 4: Gerenciamento de Riscos - GUIA PMBOK® — Quinta Edi¢édo
Fonte: https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAzU

Assim, o gerenciamento de riscos, dentro de sua dimensdo maior, a da
Gestao de Riscos, é o processo de planejar, organizar, dirigir e controlar os recursos
(humanos e materiais) de uma organizacao, no sentido de minimizar ou aproveitar os

riscos e incertezas sobre essa organizacao.

E o gerenciamento de riscos, especificamente, na sua dimensao, como

area de conhecimento para o Gerenciamento de Projetos objetiva:


https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAzU

a. Aumentar a probabilidade e o impacto dos eventos positivos e reduzir a

probabilidade e o impacto dos eventos negativos no projeto.

b. Combater as incertezas presentes nos projetos, especialmente nas

estimativas e premissas.

Em ambas as dimensbes, as incertezas representam riscos e
oportunidades, com potencial para destruir ou agregar valor. O gerenciamento de
riscos implementa maiores possibilidades aos gestores de tratarem com eficacia as
incertezas, bem como os riscos e as oportunidades a elas associadas, a fim de

melhorar a capacidade de gerar valor.

Esta geracdo de valor é potencializada e maximizada quando a
organizacao estabelece estratégias e objetivos para alcancar o equilibrio ideal e/ou
possivel, entre as metas de crescimento, e de retorno de investimentos e 0s riscos a
elas associados, e para explorar 0os seus recursos com eficacia e eficiéncia na busca

dos objetivos da organizacao.

Segundo a definicdo do que é gerenciamento de riscos o 1ISO 31.000,

pontua que uma gestéo de risco eficaz deve atender os seguintes principios:
a. Proteger e criar valor para as organizacoes.
b. Ser parte integrante de todos 0s processos organizacionais.
c. Ser considerada no processo de tomada de deciséo.
d. Abordar explicitamente a incerteza.
e. Ser sistematica, estruturada e oportuna.
f. Basear-se nas melhores informacdes disponiveis.

g. Estar alinhada com os contextos internos e externos da organizacao e

com o perfil do risco.
h. Considerar os fatores humanos e culturais.
i. Ser transparente e inclusiva.
j. Ser dindmica, interativa e capaz de reagir as mudancas.
k. Permitir a melhoria continua dos processos da organizagao.

Em continuidade, as principais finalidades do gerenciamento de riscos

norteados pelo 1ISO 31.000 estédo elencadas a segquir:


http://www.venki.com.br/ferramenta-bpm/dashboard/
http://www.venki.com.br/ferramenta-bpm/transparencia-em-processos/

a. Alinhar o apetite a risco com a estratégia adotada — 0s gestores avaliam

0 apetite a risco da organizacdo ao analisar as estratégias, definindo os objetivos a

elas relacionados e desenvolvendo mecanismos para gerenciar esses riscos.

b. Fortalecer as decisbes em resposta aos riscos — o gerenciamento de

riscos, em sua dupla dimensao, possibilita o rigor na identificacdo e na selecao de
alternativas de respostas aos riscos — Como evitar, reduzir, compartilhar e aceitar os

riscos.

c. Reduzir as surpresas e prejuizos operacionais — as organizacdes

adquirem melhor capacidade para identificar eventos em potencial e estabelecer

respostas a estes, reduzindo surpresas e custos ou prejuizos as Parte Interessadas.

d. Identificar e administrar riscos multiplos e entre empreendimentos — toda

organizacdo enfrenta um espectro de riscos que podem afetar diferentes areas da
organizacdo. O gerenciamento de riscos, em sua dupla dimensao, possibilita uma
resposta eficaz a impactos inter-relacionados, interdependentes e, também, respostas

integradas aos mesmos.

e. Aproveitar oportunidades — pelo fato de considerar todos 0s eventos em

potencial, a organiza¢ao posiciona-se para identificar e aproveitar as oportunidades

de forma proativa.

f. Otimizar o capital — a obtencéo de informac¢des adequadas e oportunas a

respeito de riscos possibilita & organizacdo conduzir uma avaliagao critica e eficaz das

necessidades de capital como um todo e aprimorar a alocacao desse capital.

A seguir a figura de numero 5, demonstra graficamente os relacionamentos

entre os principios da Gestédo de Riscos, sua estrutura e processo:
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Figura 5: Relacionamentos entre os principios da GR, estrutura e processo.
Fonte: Adaptado de ABNT, 2009a

2.2 ATIVIDADE DE INTELIGENCIA

A atividade de Inteligéncia, ainda, desconhecida da maioria das pessoas, bem
como das organizacfes empresariais, encontra, eventualmente, reacdes contrarias
nos mais variados niveis decisoérios, fruto do preconceito e da falta de flexibilizacédo de
raciocinio para visualizar uma contribuicdo desta Atividade para o planejamento

estratégico nas empresas, por meio de uma politica de Inteligéncia.

Para CASTELLO BRANCO (2013, p.42):

[...] O que é “a Atividade de Inteligéncia (Atv Intlg)’? Para que serve? Como
funciona? Qual sua participacdo no processo decisoério do Poder Executivo?
Onde mais pode ser utilizada? Suas técnicas de producdo e protecdo do
conhecimento podem ser aplicadas na area privada? Sé&o “sigilosas”?

Basicamente no levantamento bibliografico realizado a definicdo do que é
Inteligéncia ndo é consenso entre os diversos autores que estudam e tratam do

assunto. Assim neste sentido PEREIRA (2009, p 19) expde:

[...] inteligéncia ndo é consenso entre os diversos autores que estudam e
tratam do assunto. De um lado, ha os que defendem a ideia de que a atividade
esta baseada no segredo, conferindo-lhe um sentido mais estrito. De outro,
agueles que entendem a atividade de inteligéncia de forma mais ampla, isto
€, como um instrumento que possibilita, por meio de técnicas e métodos
préprios, a transformacédo de dados e informacgdes em conhecimento, com
vistas a subsidiar a tomada de decisé&o.



A lei n°. 9.883 de 07 de dezembro de 1999, que criou o Sistema Brasileiro
de Inteligéncia (SISBIN), apresenta a seguinte conceituagao:

[...] 8 2° Para os efeitos de aplicacdo desta Lei, entende-se como inteligéncia
a atividade que objetiva a obtencdo, andlise e disseminacdo de
conhecimentos dentro e fora do territério nacional sobre fatos e situacdes de
imediata ou potencial influéncia sobre o processo decisério e a acao
governamental; e sobre a salvaguarda e a seguranca da sociedade e do
Estado. § 3° Entende-se como contrainteligéncia a atividade que objetiva
neutralizar a inteligéncia adversa.

Segundo CASTELLO BRANCO (2013, p.46):

[...] A Atv Intlg, em um sentido amplo, caracteriza-se pela identificacdo de
fatos e situagdes que, de modo real ou potencial, signifiqguem obstaculos
(problemas) ou oportunidades (melhorias) a consecucdo de interesses
nacionais (ou locais, ou empresariais), bem como o processamento desses
insumos, com vistas a subsidiar decisdes governamentais (empresariais etc.).

Assim, € competéncia singular da Atividade de Inteligéncia, em seu ramo
Inteligéncia e no ramo Contrainteligéncia identificar, analisar, sondar as ameacas e
também as oportunidades no ambiente externo e as vulnerabilidades, fraquezas no

ambiente interno das organizacdes, sejam elas publicas ou privadas.

As ameacas sao os agentes, os “atores sociais”, quer de origem interna ou
externa as Instituicbes que por qualquer motivacao, realizam ac¢des hostis com forte
probabilidade de comprometer a seguranca dos ativos organizacionais (recursos
humanos, das informacfes, do material e das areas e instalacdes) por intermédio das

vulnerabilidades identificadas.

Normalmente essas ameacas, aproveitam as oportunidades geradas pelo
relaxamento dos responsaveis pela “salvaguarda” de dados e conhecimentos, e pela
nao implementacéo e/ou desconhecimento das medidas decorrentes e uma politica

(gestdo) focada na Atividade de Inteligéncia.

Ao consultarmos alguns estudiosos do assunto Atividade de Inteligéncia,
no ambito académico, verificamos que o tema, suscita interpretacdes diversas. Mas
havendo um entendimento que no mundo globalizado em que vivemos a Atividade de
Inteligéncia, no seu ramo Inteligéncia e no ramo Contrainteligéncia produzem os
conhecimentos que sao fundamentais para subsidiar decisGes precisas e oportunas,

e minimizar os riscos decorrentes das diversas acfes empreendidas na sociedade.

A Inteligéncia desdobra-se, portanto, em dois ramos com caracteristicas
distintas, mas que atuam de forma simbidtica. O ramo Inteligéncia e o ramo

Contrainteligéncia.



Em continuidade a figura de nimero 6 demonstra graficamente a forma de

atuacdo simbidtica dos Ramos Inteligéncia e Contrainteligéncia:
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Figura 6: Atividade de Inteligéncia

Fonte: ttps://www.google.com.br/search?g=imagens+dos+ramos+intelig_AUIBigB

2.2.1 Contrainteligéncia

Ramo da atividade de Inteligéncia responséavel pela protecdo dos ativos
organizacionais, constituido por bens tangiveis (pessoal, material, areas, instalacoes,
documentos, projetos, programas e portfélios) e intangiveis (conhecimentos,
informacdes, ideias, inovagdes), agregando suporte metodolégico para identificar e

gerenciar riscos.

Na figura de nimero 7 sdo identificadas as ameacas no escopo da atuacao

da Contrainteligéncia:

5 Ameacas
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Figura 7: Ameacas

Fonte: https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAz

Subdivide-se em:
a. Seguranca Organica.

b. Seguranca Ativa.


https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAz

2.2.1.1 Seguranca Organica

Conjunto de medidas preventivas e proativas adotadas para proteger um
determinado sistema organizacional de ameacas de qualquer natureza que possam
causar efeitos negativos sobre os recursos humanos, o material e a documentacéo, a

informacao, as areas e instalacdes e as comunicacoes.

Sendo um conjunto de medidas que objetiva prevenir e obstruir acbes adversas
de Servicos de Inteligéncia, elemento ou grupo de qualquer natureza e dirigidas contra

a organizacao.

A seguranca organica é responsavel pelo estabelecimento dos parametros de
seguranca para uma organizacao, além da elaboracdo e formatacdo das normas de
seguranca, com base em regras previamente definidas, conforme a sua politica de

Inteligéncia.

As normas de seguranca devem ser particularizadas para cada conjunto de
medidas, como seguranca de recursos humanos, seguranca de areas e instalacoes,

seguranca do material e seguranca da informacéao.

Aqui, ha de se destacar que a “INFORMACAQ” constitui-se em um importante ativo
nas empresas. Assim, a chamada “sociedade do conhecimento”, a informagéo
assume valor exponencial e, € considerado um vetor diferencial entre as organizacoes
de projecdo, quer no segmento publico ou privado. A sua importancia e a sua alta
complexidade, dentro de uma visdo macro, sistémica em contrainteligéncia fazem com
gue as medidas de seguranca desdobrem-se em:
- Seguranca da informacédo no pessoal:
- Seguranca da informacéo na documentacéo; e
- Seguranca da informacédo nas areas e instalacées.

A figura a seguir, de numero 8 descreve o desdobramento da Segura Orgéanica:

SEGURANCA DE
RECURSOS

\ . SEGURANCA GURANGA
. ORGANICA ALAGDES

SEﬁ&k 00

MATERIAL

Figura 8: Seguranca Organica

Fonte: Livro digital, logistica, acGes e operacdes de Inteligéncia, pag. 87.



2.2.1.2 Seguranca Ativa

Conjunto de medidas de natureza repressiva que visa eliminar e/ou neutralizar
as ameacas que venham a incidir sobre as organizacdes (Ativos de Processos
Organizacionais, Fatores Ambientais da Empresa), bem como as atividades ilicitas
gue possam comprometer as atividades operacionais, quer de Inteligéncia, quer de

producédo e/ou processos organizacionais.

Atua ofensivamente sobre tais ameacas, usando: Contraespionagem,

Contraterrorismo, Contrassabotagem, Contrapropaganda e Desinformacao.
a. Contraespionagem:

Tratam-se de medidas de seguranca implementadas para evitar a
espionagem realizada por entidades e atores adversos. Normalmente se constituem

por:
- controle de pessoal;
- controle de comunicagoes;
- acompanhamento da conjuntura;
- rede de informantes; e
- acompanhamento de atividades sensiveis.
b. Contrassabotagem:

Medidas de seguranca voltadas para neutralizar os atos de sabotagem de
atores hostis. Elas sdo desenvolvidas para proteger equipamentos, instalacdes,

pessoas, documentos e sistemas da organizagao.
c. Contraterrorismo:

As medidas que visam contrapor-se as acdes de terrorismo ou outras
ameacas tipologicamente assemelhadas, quer de origem doméstica ou internacional,
no plano exterior & empresa, ou de origem interna da organizacao, plano interno desta.
Devem ser desenvolvidas em carater permanente, consubstanciadas em acgbes
especificas de protecdo, vinculadas a seguranca organica e acOes especificas

ofensivas, para identificacdo e neutralizacdo de células e organizac6es sabotadoras.
d. Contrapropaganda e Desinformacgéao:

Destinam-se a neutralizar a propaganda adversa. Algumas organizacdes

amplificam este conceito, estendendo as medidas de seguranca para contra-acoes



psicoldgicas, abrangendo, dessa forma, todo tipo de acéo psicolégica (operacdes
psicoldgicas).

A figura de namero 9, a seguir identifica o conjunto de medidas de natureza

repressiva, que atuam ofensivamente na Seguranca Ativa:

CONTRA
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Figura 9: Seguranca Ativa

Fonte: Livro digital, Logistica, acdes e opera¢des de Inteligéncia, pag. 90.

3. CONTRIBUICAO DA CONTRAINTELIGENCIA

As organizagOes estdo descobrindo que elas nunca serdo maiores, ou
melhores, do que a capacidade de seus colaboradores em gerar valor. Estdo a cada
dia tomando consciéncia que a tecnologia, as maquinas, 0S processos e as
metodologias sdo ferramentas importantes, mas ndo funcionardo sem as pessoas
bem preparadas. Pois sozinhas nédo trazem nem a capacidade de criacdo, nem o

poder de tornarem as empresas ageis, inovadoras, seguras e competitivas.

Essa crescente e importante valorizagdo das pessoas, entendidas com
recursos e/ou RH, também traz novos desafios. As ferramentas empregadas
necessitam estar balizadas por uma metodologia que dé suporte para o exaltado
entendimento do risco que envolve as atividades da organizacdo e das atividades
estruturantes do gerenciamento de projetos, em que ambas o cerne € o fator
HUMANO.

A contrainteligéncia por intermédio de uma Analise de Risco, que é processo
de decomposicéo do todo em partes para melhor identificar, assinalar os problemas e
implementar solu¢des, com o fim de neutralizar ou mitigar os efeitos provenientes dos
riscos reais e/ou potenciais que possam gerar impactos negativos sobre determinada

organizacao e/ou projeto.



Em continuidade, o Estudo de Situagdo que é o diagndstico, é fase da analise
de rico que objetiva comparar a situacao atual (vigente) com 0s riscos que possam
configurar como ameacas contra as vulnerabilidades do sistema organizacional em

estudo.

Entre os componentes que estruturam o processo de andlise de risco de um
sistema organizacional, existem diferencas fundamentais, a saber: Risco x Perigo x

Ameaca.
a. Risco

O risco deve ser considerado sob a otica da proatividade, pois sugere um

fendbmeno futuro.
b. Perigo

Traduz o efeito gerado pelo risco. A Contrainteligéncia estuda os riscos

para neutralizar e/ou mitigar os efeitos (impactos) gerados pelos perigos.
c. Ameaca

E o fendbmeno que gera impacto a um determinado sistema

organizacional, desde que seja composta pelos seguintes elementos:
- ATOR + MOTIVACAO + ACAO HOSTIL.

Ex: - um desenvolvedor de uma equipe de projetos de Tl, motivado pela
ambicao de ficar bem na equipe e ser promovido, sabota os pacotes de trabalho de
outro desenvolvedor (chefe), ao saber que 0 mesmo esta para ser promovido ao final

do projeto.
d. Andlise comparativa:
- Risco: pacotes de trabalho ndo serem entregues.
- Ameaca: desenvolvedor + ambicéo + sabotagem.
- Perigos: demisséo, e ndo é promovido.

Em continuacdo, na analise de risco, as vulnerabilidades s&o fraquezas
inerentes a um sistema e Seus processos organizacionais, cujo conhecimento possa
gerar vantagens significativas a configuracdo de ameacas e a consequente geracao

de perigos a organizacao.



Assim, as medidas de Contrainteligéncia a serem adotas, como praticas
metodoldgicas para suporte ao gerenciamento de risco podem ser elencadas como se

segue:
a. Seguranca dos Recursos Humanos

1) Estabelecer normas para a operacao dos dispositivos de controle de

acesso.
2) Regular a recepcéao de visitantes.
3) Estabelecer normas relativas a entrada na organizagao.

4) Regular a realizagdo de treinamento especializado para o pessoal da
seguranca.

5) Estabelecer critérios para o recrutamento e selecédo de pessoal.

b. Seguranca da Documentacéo e do Material

1) Estabelecer normas para reforcar as medidas de seguranca das

dependéncias da organizacao.

2) Regular a instalagdo de cameras de vigilancia no interior da

organizacao.

3) Regular o funcionamento do CFTV a ser implantado, cujo

funcionamento devera ser em regime de 24 horas ininterruptos.

4) Explicitar as normas de seguranca que devem ser seguidas pelos

prestadores de servicos terceirizados.

5) Intensificar as medidas de controle de abastecimento de combustiveis

pelos veiculos funcionais e /ou alugados (gestao de frota).
6) Controlar e vistoriar os materiais conduzidos por visitantes.

7) Controlar a circulagdo de veiculos particulares no interior da

organizagao.

8) Controlar o acesso e a circulacdo de fornecedores que atendem aos

funcionarios.

9) Estabelecer uma rotina de seguranca exclusiva por ocasidao da

permanéncia de empresas de seguranca de valores no interior da organizacao.



c. Seguranca das Areas e Instalacoes

1) Regular a seguranga perimetral das instalacbes da
empresa/organizacdo com obstaculos fisicos e dispositivos eletrbnicos capazes de

detectar a presenca de pessoas estranhas as atividades.

2) Restringir os locais de acesso de pessoal e veiculos no interior da

organizacao.

3) Regular a instalacdo de barreiras fisicas nos tetos e janelas das

instalagBes sensiveis e/ou sigilosas.
4) Regular o uso do estacionamento de veiculos particulares.

5) Regular o local de instalacbes de servigos terceirizados como

lanchonetes, postos bancarios, dentre outros.

6) Regular a restricdo de acesso ao interior das reparticbes da

organizacao.

7) Regular a restricdo ao manuseio das caixas de distribuicdo de energia

elétrica, de ramais telefénicos e o sistema sanitario (esgoto).

8) Regular a utilizacdo de meios que permitam a comunicacao necessaria

ao servigo de seguranga organica.

d. Seguranca da Informacéo dos Recursos Humanos

1) Regular o credenciamento (LEVANTAMENTO DE SEGURANCA) do

pessoal previsto para ocupar cargo sensivel antes da assuncao da funcao.

2) Regular a segurangca dos meios de comunicagbes por meio do

estabelecimento de normas claras quanto a utilizacdo dos meios disponiveis.
3) Regular o controle de todo pessoal que adentrar a organizacao.
4) Regular 0 acesso ao interior das reparticbes da organizacao.

5) Regular auditorias mensais em todos os setores da organizacao a fim

de detectar possiveis falhas na Seguranca Orgéanica e corrigi-las.

6) Regular o processo de desligamento do pessoal de cada funcéo

sensivel.



e. Seguranca da Informagéao do Material

1) Regular o acesso de funcionarios aos servidores.

2) Regular a restricdo de acesso de pessoas ao local diferente de sua

estacéo de trabalho.
3) Regular o acesso aos locais de permanéncia de segurancas.

f. Seguranca da Informacéo de Areas e Instalacdes

1) Estabelecer normas para conscientizar os colaboradores sobre a
necessidade de compartimentacdo da informacéo, por meio da restricdo do acesso a
locais que ndo dizem respeito a determinado publico, em detrimento do vazamento de

dados ou conhecimentos a respeito de um documento e (ou) matéria.

2) Orientar quanto a autorizacdo de filmagens e fotografias de areas

sensiveis.

3) Orientar quanto a documentacéo envolvida na identificacdo, no controle
de entrada, no transito, no acesso a instalagdes sensiveis e sigilosas e no controle de

saida (cracha de acordo com cada universo e destino).

g. Seguranca da Informacédo da Documentacao

1) Guardar copias das chaves e segredos dos cofres.

2) Protocolar toda documentacédo que entra e sai, fisica e eletronicamente.
3) Guardar a documentacéo sigilosa em local seguro.

4) Impedir o0 acesso de pessoas nao autorizadas a documentos sensiveis.
5) Controlar a reproducédo de documentos sensiveis.

6) Atribuir a classificacao sigilosa correta aos documentos produzidos.

7) Destruir os rascunhos utilizados na elaboragcdo de documentos

sigilosos.

8) Acondicionar corretamente 0s documentos sigilosos a serem
difundidos.

9) Selecionar a documentacdo sigilosa e/ou sensivel que deve ser

destruida.

10) Controlar a custddia de documentos sigilosos e/ou sensivel.



11) Estabelecer uma rotina para situacdes de emergéncia de evacuacao
e/ou destruicdo de documentacéo sigilosa e/ou sensivel.

h. Seguranca da Informacao Digital

1) Armazenar os arquivos em um unico computador (servidor de rede).

2) Estabelecer procedimentos de seguranca rigidos que restrinjam o uso
de dispositivos de gravacao de arquivos eletronicos.

3) Fazer o back up das informacf6es semanalmente e guardar em cofre.
4) Trocar periodicamente as senhas de acesso.
5) Confeccionar normas que disciplinem o uso dos computadores.

6) Disponibilizar uma sala segura para a geréncia da rede e para os

“switches”.

7) Manter redes distintas para assuntos sigilosos e assuntos

administrativos.

8) Estabelecer normas para auditar mensalmente o protocolo eletrénico

de documentos.

i. Seguranca da Informag&o das Comunicacdes

1) Regular a troca periodica dos indicativos e frequéncias da rede radio

em uso pelo pessoal da seguranca organica.

2) Definir os assuntos e a forma de veiculagédo de informacéo pelas redes
radio.

3) Controlar a documentacao que entra e sai da empresa.

4) Restringir a utilizagdo de telefones com linhas externas (comerciais)

apenas a necessaria para o0 bom andamento do servico.

5) Fazer a selecdo e o acompanhamento de todo pessoal envolvido no
protocolo geral e expedicAdo de documentos da empresa (Servico de
correios/protocolo).



6) Formatacao de normas para a utilizacao de celulares.

A presente figura, de numero 10, da uma visao sistémica das diversas

acoes a nivel de Seguranca Organica e Seguranca Ativa e sua interdependéncia:

CONTRAINTELIGENCIA
Visao sistémica das atividades

Acoes Seq
Org AP SN 4
* prevenir :
« obstruir -- .,' e
l 46 -;;‘\>\
Natureza " 1’ s
Preventiva Na!urcza
= Medidas de ClI Pro-ativa

-) Ameacas

Figura 10: Visdo Sistémica das Atividades de Contrainteligéncia

Fonte: https://br.answers.yahoo.com/question/index?qid=20070508201039AAgXAzU

3. CONCLUSAO

O gerenciamento de risco deve tratar de uma forma cada vez mais integrada as
diferentes visdes do risco.

Para tanto, o grande desafio esta na sistematizacdo de um gerenciamento de
risco, que seja capaz de efetivar essa integracdo por meio de uma comunicacao
eficaz, na qual todas as partes envolvidas entendam e estejam comprometidas com
0s objetivos do gerenciamento de risco e da sua gestao.

Outro grande desafio é a sistematizacdo da forma como o gerenciamento deve ser
realizado, o que envolve o uso de diferentes metodologias para cada elemento do
gerenciamento de risco.

E possivel concluir através da pesquisa, dentro do nosso objetivo norteador, qual seja,
de identificar a contribuicdo da Contrainteligéncia para o gerenciamento de riscos em
projetos, que este ramo da Atividade de Inteligéncia, como uma metodologia
estruturada, pode perfeitamente atender as necessidades de conhecimento e adotar
as medidas de Seguranca, quer Organica e/ou Ativa necessarias a protecdo da
organizacéo (Gestéo de Risco) e do projeto (Gerenciamento de Risco).

Portanto, a Contrainteligéncia tem carater permanente e integrador por

considerar que todas as atividades devem ser pensadas e praticadas constantemente
por quem, direta ou indiretamente, desenvolve suas ag¢des no ambito das

organizacdes e dos projetos.
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MAURILIO EDUARDO FREITAS ROSA, CPSI, CIPP, CIGR, CISI, DIDS

AREAS DE ATUAGAO

Seguranga Empresarial: Gestor de Riscos, Gestor de Contratos de Vigilancia Patrimonial e
Seguranga Eletronica, Prevencdo de Perdas. Instrutor credenciado e autorizado pelo
Departamento de Policia Federal. Auditoria e Apuragao de llicitos. Gestao de Pessoas. Gestor e
consultor de Inteligéncia, Contrainteligéncia e Operagoes de Inteligéncia (Investigacao
Corporativa). Gestor de Gerenciamento de Riscos em Projetos.

RESUMO DAS QUALIFICAGOES

Solida experiéncia em gestao estratégica de equipes, vivéncia com planejamento estratégico,
bem como solida experiéncia em atividades desenvolvidas na area de Seguranga, Inteligéncia,
Contrainteligéncia e Operagdes de Inteligéncia. Estruturado conhecimento em analise e apuragao

de incidentes de seguranga e Seguranga da Informagao e das Comunicagdes. Gerenciamento do
Plano de Contingéncia e Crises. Monitoramento, identificagao, comunicagao, analise e tratamento
de riscos operacionais. Elaboragdo e implementagao de politicas, procedimentos e treinamentos
de Seguranga, Inteligéncia e contrainteligéncia. Experiéncia consolidada em Controle e
Coordenagao de Operagdes de Inteligéncia (Investigagao Corporativa). Bem como competéncia
técnica em Segurangca e Protegdo de Autoridades e Dignitarios (VIP). Controle e
acompanhamento de Metas e Indicadores. Conhecimento em Auditoria interna, controle e gestao
de riscos. Gestao e controle de orgamento otimizando sua efetividade. Relacionamento com
autoridades da area de seguranga Publica e Inteligéncia e integragao com outros 6rgao de
seguranca. Conhecimentos plenos para a elaboragao e impiementagao de Gerenciamento de
Projetos (MBA). Inglés basico (cursando). Seguranga Empresarial: Gestor de Riscos, Gestor de
Contratos de Vigilancia Patrimonial e Seguranga Eletronica, Prevengao de Perdas. Auditoria e
Apuracao de llicitos. Gestao de Pessoas. Gestor e consultor de Inteligéncia, Contrainteligéncia e
Operagdes de Inteligéncia. Gestor de Projetos (MBA). Consultor Internacional Seguranga Integral.
Instituigdo: LA CORPORACION EURO AMERICANA DE SEGURIDAD, (CEAS). Certificagdo:
CONSULTOR INTERNACIONAL EM SEGURANCA INTEGRAL, GESTAO DE RISCOS E
PREVENGAO DE PERDAS

~(CISI).



O Desafio de Implantacao da Gestao de Riscos ESG

Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI

Recém-saido da pandemia e ainda sob seus impactos, o setor empresarial defronta-
se com novos desafios, dentre 0s quais sobressaem a correta gestdo dos riscos
relacionados a agenda ESG®, ou simplesmente riscos ESG. Nao ha como negar que
0 mundo mudou e um dos aspectos que caracterizam essa mudanca é uma
preocupacao mais pronunciada com a sustentabilidade em todos os seus aspectos.
As mudancas climaticas, mais que nunca presentes e evidentes, associadas a uma
nova consciéncia social, motivam a pratica de métodos de governanc¢a que atendam
as expectativas de stakeholders® bem-informados e participantes do processo de
tomada de decisdes, gracas a ampla conscientizacdo proporcionada pelas midias
sociais. A adequada gestdo de riscos € inerente a essa nova forma de encarar 0s

negocios.

Por onde comecar?

Os riscos ESG decorrem principalmente da inexisténcia de um programa ESG
devidamente implantado na empresa. Assim sendo, a primeira tarefa daqueles que se
dispdem a assessorar a implantacédo do sistema de gestdo de riscos ESG em uma
organizacao € verificar a existéncia e funcionamento do programa ESG. Caso ele néo
exista ou seja ainda incipiente, a equipe podera muito bem colaborar na sua

implantagéo ou aperfeigoamento.

O ponto de partida para qualquer iniciativa exitosa visando resultados no que diz
respeito a Agenda ESG é, sem duvida, a Governanca, com 0 engajamento
responsavel da alta lideranca, ou seja, do Conselho de Administracdo (CA) e dos

executivos da organizagao.

O Comité ESG, ou Comité de Sustentabilidade, devera ser necessariamente vinculado
ao CA e suas reunides terdo, em principio, uma frequéncia mensal. E aconselhavel
gue o lider do comité seja um dos integrantes do CA com conhecimento do assunto.
E desejavel também que se incluam outros membros do CA, o CEO e outros

ocupantes de cargos no mesmo nivel entre os integrantes do Comité ESG.

Capilaridade e Conscientizacao

Condicao indispensavel ao sucesso do programa ESG é a capacitacdo em todos 0s
niveis, com prioridade para os detentores de cargos mais elevados, mas sem
esquecer o chao de fabrica. Essa é a maneira de dar capilaridade ao conhecimento

do assunto, gerando a criacdo de uma cultura comum, com uma linguagem proépria



que facilite a comunicacdo sobre os assuntos relacionados a agenda ESG. Além
disso, na medida em que o corpo de colaboradores adquire a consciéncia do que
significa a agenda ESG e de como todos podem ser beneficiados no médio e longo
prazo pela sua pratica esclarecida, havera um natural comprometimento de todos.
Assume elevada importancia, nesse ponto, o aspecto lideranca da parte da alta
administracdo da empresa na conducao do processo.

E natural que os investidores e demais donos de a¢des se mantenham preocupados
com os resultados financeiros e com a gestdo dos riscos e oportunidades mais
tradicionais, mas a empresa ndao pode, em nenhuma hipétese, perder de vista o
impacto por ela provocado sobre o0 meio ambiente natural e social, sob pena de sofrer

sérias consequéncias em futuro proximo.

Determinacdo dos Aspectos Relevantes

A confeccdo da matriz de materialidade ou relevancia € uma das medidas basilares
no processo de implantacdo da agenda ESG. Mediante uma série de entrevistas e
reunides, os aspectos mais importantes sdo identificados e tabulados segundo sua
importancia para o conjunto das partes interessadas e para os resultados financeiros

da empresa.

A partir da determinacdo dos aspectos relevantes, sera elaborada a politica ESG da
empresa, que definird, em grandes linhas, o que fazer para chegar aos objetivos
estabelecidos. E essencial que sejam determinados os pontos de aderéncia entre a
realidade objetiva da empresa e 0s objetivos estabelecidos no contexto da Agenda
ESG. A partir dai, trata-se de manter o foco sobre os objetivos a conquistar e, apos
conquistados, manter. A direcdo da empresa precisa saber muito bem o que quer e
perseverar, mesmo a despeito de mudancas momentaneas na percepc¢do da

importancia relativa de cada um desses aspectos considerados mais relevantes.

Determinacdo dos Riscos ESG

Os riscos ESG sédo aqueles relacionados aos aspectos ambientais, sociais e de
governanca e que podem impactar negativamente o desempenho econdmico-
financeiro da organizagdo. Muito provavelmente, os riscos ligados a agenda ESG
terdo uma caracteristica de menor urgéncia em relacédo aos demais riscos enfrentados
pela empresa (riscos patrimoniais, riscos de seguranca da informacdo, riscos
cibernéticos e assim por diante). Ndo se deve perder de vista, porém, que oS riscos
ESG, ao serem materializados, podem exercer um forte impacto, a ponto de colocar

em xeque a propria sobrevivéncia da organizacdo. Essencial é estabelecer uma



priorizagcdo entre os riscos ESG detectados, tomando como ponto de partida uma
classificacdo baseada nos aspectos probabilidade e impacto.

Governanca deve sempre ser o foco

Tornou-se praticamente um lugar-comum, quando se aborda a agenda e 0s riscos
ESG, encarar o0 assunto sob o ponto de vista da sustentabilidade, com prioridade para
os pilares Meio Ambiente e Social. Essa, na verdade, € uma visdo miope, pois, como
ja ressaltado anteriormente, a Governanca € a coluna mestra de toda o sistema. Deve-
se eleger, de inicio, pelo menos um objetivo correspondente a cada pilar ESG. No pilar
Governanca, é natural que um dos aspectos selecionados seja aquele que diz respeito
a gestdo de riscos corporativos, gestdo essa que a partir de entdo englobara

obrigatoriamente os riscos ESG.
Concluséo

Tudo gue se fala e se debate ultimamente sobre a agenda ESG reflete a necessidade
de investidores, especialmente os de grande porte, terem dados confidveis sobre a
saude financeira das empresas em que pretendem apostar suas fichas. Nesse
particular, o assunto Gestdo de Riscos, em particular aqueles relacionados a

sustentabilidade, vem assumindo uma importancia cada vez maior.

Assim é que todo empresério ou administrador que tenha em mente colocar sua
organizacdo em lugar de destaque no ambiente de negdcios precisa entender que a
maneira mais légica e pratica de atingir tal objetivo é construir uma governanca em
gue os riscos ESG ocupem o devido lugar. A correta prevencdo ou mitigacdo dessa
categoria de riscos podera assegurar a perenidade do negdcio, porque assentada nos
pilares que, comprovadamente, determinam a longevidade de qualquer organizacao:
0 Ambiente natural e social em que ela se encontra, as Pessoas que a integram e que
séo a sua esséncia e a Governanga Corporativa no sentido mais amplo da expresséo.
Marcas que apresentem a sustentabilidade como proposito e ndo apenas como
instrumento de propaganda (greenwashing®), obterdo o respeito do publico e
tenderdo a gerar resultados compensadores para os shareholders® e para os

stakeholders em geral.

@ Environment, Social and Governance na sigla em inglés, ou Meio Ambiente, Social e

Governanca.

©® Greenwashing: literalmente, lavagem verde, é a expressao utilizada para designar

acles que agridem o meio ambiente, mas sdo maquiadas para parecer sustentavei.



@ Stakeholders: partes interessadas no negdcio da empresa — acionistas,
colaboradores, dirigentes, clientes, fornecedores, populagdo vizinha, agéncias estatais
etc.

@ Shareholders: acionistas da empresa.
Décio Luis Schons, CIEAI, CEGRC, CIGR, CISI

General-de-Exército da Reserva, € Vice-Presidente de Operacdes de Consultoria da
empresa Brasiliano INTERISK.



A relacdo entre a tecnologia blockchain e a seguranca cibernética

Mariana da Silveira
CEGRC, CIGR, CISI, MBA em GRC, MBCR, DPO, CISO

No inicio da década de 1990, o fisico W. Scott Stornetta e o cientista da computacéo
Stuart Haber, pesquisadores norte-americanos pioneiros da tecnologia blockchain,
mencionaram pela primeira vez a arquitetura blockchain, em uma publicacédo de 1991
intitulada "How to Time-Stamp a Digital Document”, em traducéao livre "Como registrar
um carimbo de data e hora em um documento digital”.

A publicagao tratava de um sistema de hierarquia digital chamado "cadeia de blocos",
gue permite a ordenacao de arquivos gravados de modo Unico e seguro, possibilitando
a gestdo de documentos digitais livre de modificagbes ou manipulagbes. No ano
seguinte, os estudiosos realizaram melhorias em seu sistema e incorporaram “arvores
Merkle', com aumento de eficiéncia, permitindo a coleta de um maior numero de
documentos em um unico bloco.

No entanto, apenas em 2008 o blockchain viria a ganhar notoriedade, com a
publicacdo do artigo “Bitcoin: A Peer-to-Peer Electronic Cash System”, em tradugéo
livre, “Bitcoin: um sistema financeiro eletronico de pessoa para pessoa”. Esse texto,
de autoria atribuida a Satoshi Nakamoto, codinome de uma pessoa ou grupo, trouxe
a publico a existéncia do Bitcoin como a primeira aplicacdo da tecnologia de
contabilidade digital.

Temos acompanhado nos ultimos anos a evolucdo da tecnologia blockchain e o
surgimento de suas mais diversas aplicacdes, tais como transagcdes com moedas
digitais, sistemas de pagamentos, contratos inteligentes (smart contracts), registros



médicos no segmento da salude, cadeia de suprimentos, registros académicos no
segmento da educacédo, com atuacao na seguranca cibernética mediante a mitigacéao
de vulnerabilidades e neutralizacdo de ameacas.

Blockchain € o encadeamento de blocos que contém informacdes criptografadas para
criar um banco de dados. Ele atua como um tipo de livro-razéo (ledger) distribuido
(descentralizado), que rastreia, verifica, processa e registra as transacdes de ativos
em rede, permitindo a localizacéo do registro e possibilitando, por meio da mineragéo
(processo de validagao e incluséo de novas transacdes), a determinacdo exata das
transacgoes.

A mineracao ocorre por resolucéo de calculos matematicos complexos de criptografia,
para dar sequéncia ao encadeamento em blocos (contendo o historico das
transacdes), em que cada bloco possui um hash (registro Unico) criptografico,
registrado no ledger, de um bloco anterior da cadeia. Por se tratar de tecnologia
descentralizada, a alteracdo de um bloco por parte de um minerador deve ser
confirmada pelos demais, em toda a rede.

Tal tecnologia torna o bloco de transa¢des confiavel, Unico, inalteravel (€ possivel
adicionar novos dados, nunca alterar ou excluir dados pré-existentes) e compativel
com o bloco anterior. Sua atualizacéo é sequencial,

mantendo uma trilha histérica perpétua. Destacam-se a transparéncia, com a
visualizacao das transacdes e a descentralizacao, ja que € desnecessaria a validacéo
por parte de autoridades certificadoras, sendo a fidedignidade garantida pela
redundancia das informacfes em diversos computadores distribuidos na internet.
thttps://pt.theastrologypage.com/merkle-tree

As vantagens oferecidas pelo blockchain sdo inUmeras. Dentre elas, podemos
destacar a protecdo, a rastreabilidade do processamento de dados, que gera a
integridade na transferéncia de dados e a confidencialidade do usuario, além da
descentralizacdo, uma vez que a falha de um anico computador ndo afeta toda a rede.
Isso provoca uma maior disponibilidade das informacdes e facilita a mitigagcdo dos
riscos relacionados ao comportamento humano na rede.

Quanto as desvantagens, € importante ressaltar que existem diferentes tipos de
blockchain: publicos, privados e hibridos. Nas estruturas n&o permissionadas
(publicas), qualquer n6 (computador) da rede pode ler e gravar transacdes. J& nas
estruturas permissionadas (privadas), as acdes sdo restritas aos nés autorizados.
Portanto, ao se falar em blockchain, os niveis de vulnerabilidade e ameacas estao
relacionados a sua respectiva tipologia.

Assim, podem ser citadas como desvantagens o comprometimento dos nos
validadores, gerando a falsificacdo de transacgbes; o gerenciamento de chaves
privadas que, se perdidas, sao irrecuperaveis; os bancos de dados e APIs;
vulnerabilidades na infraestrutura subjacente; vulnerabilidades de autenticacao;
exposicao de dados armazenados; acesso aos dados no bloco e roubo de chave; alto
custo de implantagcdo e manutencédo; dificuldades de escalabilidade em razdo do
processamento de dados excessivo; e consumo elevado de energia.

Um ponto importante, quanto a aplicabilidade dessa tecnologia, € a auséncia de
mecanismos de privacidade e protecdo de dados pessoais, devido a transparéncia
oferecida pelo registro em blockchain, que permite que todos os detalhes dos registros
das transagdes sejam conhecidos. Ele impede inclusive que dados registrados sejam
alterados, o que fere a autodeterminacéo informativa do titular dos dados pessoais,



negando-lhe a possibilidade de alterar informagoes, a retirada de consentimento, o
direito ao esquecimento, dentre outros.

Sob as mesmos condi¢cdes encontram-se 0s smart contracts, que sdo acessiveis
devido a transparéncia, possuem valor, despertam o interesse de atacantes, e sédo
imutaveis mesmo diante de um erro de seguranca. O grande beneficio dos contratos
inteligentes € que o acordo entre as partes é realizado por um padrao Unico, conferindo
maior transparéncia, ja que todas as partes envolvidas possuem acesso aos dados
em tempo real.

O ambiente cibernético é composto pelos usuarios e pela cultura na qual estéo
inseridos; pela infraestrutura, governanca e servicos de TIC (Tecnologia da
Informacdo e Comunicacdo), maquinas, equipamentos, componentes periféricos,
redes de comunicacéo, sistemas logicos, gestdo organizacional estratégica; e pela
seguranca do ambiente fisico.

Toda essa complexidade expde a blockchain a riscos cibernéticos, j& que ndo existem
tecnologias, pessoas, equipamentos ou processos que estejam imunes a ameacas e
vulnerabilidades cibernéticas no ambiente de rede. Por isso, é mister envidar esforcos
para que a seguranca cibernética na organizagao seja tratada em ambito estratégico
e nao apenas no nivel tatico, isto é, aquilo que se refere a questdes relacionadas a
unidade organizacional de TIC.

Um grande desafio apresentado é que, apesar de haver pujantes solu¢cdes em
blockchain disponiveis no mercado, ainda existe a falta de profissionais qualificados
para manter uma rede protegida e em funcionamento, uma vez que para iSso sao
exigidas diferentes linguagens de programacéo e ferramentas. Ressalta-se, inclusive,
o choque de geracdes tecnoldgicas como fator dificultador da implantagcdo do
blockchain, pela frequéncia na troca dos sistemas que rodam na rede, de modo a
garantir a performance.

Ainda que a blockchain seja reconhecidamente uma tecnologia revolucionéria, ela ndo
€ impenetravel e ndo esta livre de ataques cibernéticos. Em razdo da garantia do
anonimato, é conferido um baixo risco ao atacante cibernético e uma alta recompensa
associada aos fatores de sucesso. Por essa razéo, séo crescentes 0s esfor¢os para
a exploracéo de quaisquer vulnerabilidades no ambiente de blockchain.

Nesse diapasdo, podemos citar atagues como o DDoS, que pode tornar 0s recursos
de um sistema indisponiveis para seus utilizadores. A tecnologia blockchain consegue
mitigar o sucesso desse tipo de ataque pela descentralizacdo das entradas de
Sistemas DNS (Sistema de Nomes de Dominios). Temos também o ataque de gasto
duplo, tentativa de modificar a organizacdo da cadeia blockchain, ou afetar o hash
power, que compromete o poder computacional e a seguranca de uma rede
blockchain.

Percebe-se que a maioria dos problemas de seguranca cibernética enfrentados
durante as implementacdes de blockchain ndo estédo diretamente relacionados ao
blockchain em si, mas a questdes classicas de seguranca da informacg&o. Assim,
independentemente da utilizagdo de tecnologias mais modernas e confiaveis, as
organizacfes nao podem negligenciar as medidas técnicas, fisicas e organizacionais,
sob a triade da confidencialidade, integridade e disponibilidade.

Dessarte, a tecnologia blockchain exige uma reflexdo sobre os aspectos mais basicos
da seguranca da informacdo, tais como comportamento do usuario na rede,



engenharia social; aplicacdo de medidas técnicas em camadas de protecéo, utilizacédo
de antivirus, firewall, sistema operacional e sistemas devidamente licenciados,
atualizados, ativos em todos endpoints (equipamentos), utilizagdo de anonimizagéo,
pseudonimizacdo, criptografia; seguranca fisica, protecdo de perimetros de
seguranca; medidas organizacionais como elaboracdo de politicas, normas e
procedimentos.

A realizacédo de testes de seguranca nos planos de recuperacdo de desastre e de
resposta a incidente é primordial para assegurar a adequacgdo, o treinamento e o
aperfeicoamento dos planos e da equipe envolvida, em um processo de melhoria
continua. A seguranca cibernética precisa estar alinhada com todas essas medidas
técnicas, fisicas e organizacionais para alcancar sua eficacia.

A busca por uma solucéo integrada deve ser o0 objetivo a ser alcancado em qualquer
organizacdo. N&ao existe uma Unica tecnologia ou solucdo que contemple todas as
funcionalidades e ainda elimine todos os riscos, vulnerabilidades e ameacas
cibernéticos. Risco zero implica custo infinito e por isso surge a necessidade de uma
solucao em seguranca cibernética cuja metodologia ofereca as condi¢des necessarias
e suficientes para permitir aos gestores a visao prospectiva dos riscos da empresa,
permitindo uma andlise e avaliagdo dos riscos com maior preciséo.

A solucdo deve contemplar, pelo menos: indicadores estratégicos; realizacdo de
walkthrough (avaliacdo dos controles existentes); andlise da cadeia de valor da
organizacao; identificacdo de processos, sistemas e informacdes criticos do negdcio;
avaliacdo da maturidade das pessoas responsaveis; identificacdo das
vulnerabilidades; levantamento da maturidade em seguranca cibernética da
organizacdo; identificacdo da motricidade dos fatores de riscos cibernéticos; e
avaliacdo de riscos cibernéticos inerentes e residuais.

Porém, a gest&o de riscos cibernéticos ndo pode encerrar-se nesse estagio. E preciso
elaborar e avaliar cenarios de ataques cibernéticos, conforme as avaliacdes dos riscos
cibernéticos e os perfis dos atacantes, de acordo com suas préprias caracteristicas.
Isso permite a organizacao preparar uma solucao de inteligéncia em riscos, com a¢cées
preventivas e mitigatorias, com crises suportadas com base na relagdo custo x
beneficio e com a mensuracéo dos impactos no negdcio da organizacao.

Isso posto, a tecnologia blockchain oferece a segurancga que a criptografia oferece ao
registro das transacdes e ao rastreamento de ativos em rede, 0 que mitiga 0S riscos
cibernéticos consideravelmente. Contudo, essa tecnologia também possui
vulnerabilidades e por isso € preciso que a organizacdo compreenda a dimensao
estratégica da seguranca cibernética como pasta da alta direcdo, realize os
investimentos necessarios em solucdes cibernéticas e institua a cultura de seguranca
cibernética.

Mariana da Silveira

CEGRC, CIGR, CISI, MBA em GRC, MBCR, DPO, CISO

Gerente de Gestao de Riscos, ex-aluna do MBA e MBCR do Prof. Dr. Antonio Celso
Ribeiro Brasiliano



22 previsOes de segurancga para 2022. Um ano de novos
desafios e exigéncias

Manuel Sanchez Gémez-Merelo
Consultor Internacional de Seguridad

Vivemos em meio a uma incerteza especial derivada do COVID-19. No que diz
respeito as vulnerabilidades e seguranca, vale destacar: ataques a cadeia de
suprimentos, aumento de incidentes cibernéticos, aumento da pressao sobre ataques
a sistemas operacionais e dados pessoais, etc. Tudo isso fez com que as
organizacgfes, publicas e privadas, percebessem que, em sua cadeia de seguranca,

elas séo tao fortes quanto seu elo mais fraco.

Um capitulo a parte séo os ataques a infraestruturas criticas em todo o mundo, ja que,
principalmente, os ciberdelinquentes aumentaram o0s ataques contra 0Orgaos
governamentais e servicos essenciais, como transporte, saude, entidades financeiras
etc.

Agora é hora de fazer um balanco do que foi o ano de 2021 e tentar prever o que
acontecera em 2022.

A parte positiva € que estamos dispostos a reconfigurar e redefinir nossos recursos
de deteccao, resposta e resiliéncia de ameacas, para identificar novos vetores de
ataque, porque vocé nado pode proteger o que nao pode ver.

Jogando com 0s anos que passamos neste século XXI, resumimos esses Novos
vetores em 22 previsdes que devem nos encontrar preparados para atender sua
abordagem e neutralizagao:

1. A seguranca na cadeia de suprimentos sera priorizada
As organizacdes precisardo analisar e priorizar a resiliéncia da cadeia de suprimentos
e o fornecimento responsavel.

Os autores de ameacas, principalmente os ciberdelinquentes, estdo cada vez mais
visando os produtores e fornecedores mais vulneraveis ou menores, tornando quase
inevitaveis as violacdes da cadeia de suprimentos ou de terceiros.

2. Alegislacao global de privacidade sera acelerada
Os funcionarios do governo precisardo acelerar as mudancas nas leis e regulamentos
de privacidade globalmente.

Como a protecao de dados continua sendo um dos componentes mais importantes da
seguranca das organizacdes e dos cidadaos, espera-se que novas leis globais de
privacidade cubram as informacfes pessoais de uma grande porcentagem da
populacdo, conforme estabelecido no GDPR (Regulamento Geral Europeu de
Protecdo de Dados), a localizacdo e a protecdo de dados continuardo a ser um
componente importante.



3. A contratacdo de compliance officer serd aumentada
O que € um Compliance Officer?

O Compliance Officer € o profissional responsavel por garantir que todos os
procedimentos da organizacao sejam cumpridos. Este executivo tem como objetivo
assegurar a governanca corporativa. Eles sdo responsaveis por desenvolver
programas de conformidade, revisar as politicas da companhia e aconselhar a
administracdo sobre possiveis riscos

Diante do desenvolvimento de novas legislagcbes e normativas nacionais e
internacionais, vai se produzir nas organiza¢cdes uma demanda de responsaveis por
cumprimento que ajudem a navegar pelos novos requisitos complexos e em
constantes mudancas.

4. A gestado dos sistemas e servi¢cos de seguranca sera consolidada
Os sistemas de seguranca e a gestdo de fornecedores de produtos e servicos
especializados exigirdo uma nova abordagem a sua gestao e garantias.

Com a mudanca dos principais processos de negdcios das organizacdes para
ambientes de nuvem complexos, havera uma demanda crescente para agilizar o
gerenciamento de produtos e sistemas de seguranca do fornecedor.

5. Os gastos com deteccédo e resposta a ameagas aumentarao
Com a proliferacéo de grandes campanhas de ataque de malware, como as vistas em
2021 (incluindo ransomware e spearphishing), os responsaveis por cyberseguranca
precisardo se concentrar em ficar a frente dos invasores cibernéticos para proteger
suas atividades com o aumento resultante em investimentos e gastos.

6. Os prémios de seguro e seguro cibernético serdo aumentados
Como consequéncia do aumento dos ataques, 0s prémios de seguro de seguranca e
seguranca cibernética ficardo mais caros e disparardo, dado o grande impacto dos
recentes ataques cibernéticos. O seguro cibernético ja é muito mais caro, pois 0s
custos dispararam e os prémios provavelmente continuardo subindo.

7. A falta de competéncias em seguranca cibernética aumentara
Apesar do grande numero de programas de treinamento e certificacdes existentes
para demonstrar competéncia como profissional especializado em seguranca
cibernética, a oferta sera superada pela demanda por novos empregos que terdo que
ser preenchidos.

8. A legislacéo e os regulamentos de seguranca seréo atualizados
Como consequéncia dos atrasos decorrentes da pandemia, principalmente em
relacéo as atualizacdes, a legislacdo e os regulamentos atuais das diferentes matérias
e competéncias de seguranca devem ser atualizados para avancgar no caos causado
desde o inicio de 2020 por outros compromissos exigidos no curto prazo.

9. Alideranca dos profissionais de seguranca seréa reinventada
A lideranca em seguranca € um aspecto chave para promover a nova cultura de
prevencao e protecao que os novos desafios de seguranga nos exigem para todo o
tipo de atividades e setores e, principalmente, para aquelas infraestruturas
operacionais criticas ou de funcionamento essencial.

E necessario implantar um novo modelo de gestdo a ser seguido, motivando as
pessoas a trabalhar com seguranca, mostrando envolvimento e comprometimento
com a conformidade e premiando o desempenho satisfatorio.



10.As chaves para promover uma cultura preventiva seréo atualizadas
Dadas as incidéncias e consequéncias derivadas do desenvolvimento da pandemia
em 2021, deve-se atualizar os aspectos conceito-chave que sirvam para promover a
necessaria nova cultura de prevencao e protecdo, tanto para pessoas como para
organizagOes, nas distintas atividades de servigos, industriais e comerciais.

11.0 envolvimento do pessoal na seguranca serareforcado
A participacdo e envolvimento dos trabalhadores na seguranca das organizacdes é
um elemento eficaz na geracdo de uma cultura de prevencao e protecdo, necessaria
a todos os membros da organizacdo para gerir a saude e seguranca. Este
envolvimento de todos os niveis da organizacdo na identificacdo dos riscos e nas
propostas para o seu controle e gestao, contribui para que os colaboradores sintam
como “seus” os procedimentos implementados.

12.Sera promovida uma formacéao especializada continua e sistematica
Os novos desafios e exigéncias de seguranca exigirdo cada vez mais, com novos
programas de formagdo continua e especializada, aprendizagem sistematica e
permanente, que € um elemento vital para o sucesso da prevencdo e protecdo numa
organizacdo. Uma cultura de treinamento baseada em ampla participacdo aumenta a
capacidade da organizacédo de identificar e alterar situacdes de risco ou ameaca.

13.Ataques de ransomware e crimes cibernéticos aumentarao
Muitos ataques complexos e suas consequéncias foram sofridos durante 2021,
especialmente prejudiciais a cadeia de suprimentos, sistemas de saude, transporte e
logistica.

As taticas de ransomware e crimes cibernéticos continuardo a evoluir e aumentar ao
longo de 2022. O modelo de “duplo shakedown”, onde os dados sao bloqueados e o
adversario simultaneamente ameaca libera-los, persistira.

14.Confianca e identidade serdo priorizados em projetos de seguranca
As organizacfes publicas e privadas, de todos os setores de atividade, continuardao
desenvolvendo e implementando a transformacéo digital, e a tendéncia se acelerara.
Pesquisas mostram que estabelecer a confianca e a identidade das empresas globais
de seguranca seréo priorizadas nos projetos de implementacéo.

15.Todos os tipos de ameacgas se consolidarao e evoluiréo
As previsfes para 2021 incluiam uma ampla variedade de ameacas a seguranca que
estavam diretamente relacionadas ao desdobramento da pandemia do COVID-19.
Prevé-se que, embora a incidéncia da pandemia se reduza lentamente, essas
ameacas continuardo e se consolidaréo.

16.A segurancga cibernética sera reforgada através da automacgéo
Novos sistemas de controle e automacéo impulsionardo especialmente as melhorias
de seguranca cibernética. A medida que as organizacdes trabalham para se adaptar
a “nova normalidade”, a eficiéncia das tecnologias de seguranga sera impulsionada
para garantir a continuidade dos negdcios.

17.Novas demandas de seguranca serdo criadas a medida que a soberania
da nuvem aumentar
Em um mundo global cada vez mais integrado a nuvem, as abordagens de seguranca
tradicionais baseadas na protecdo de perimetro sdo obsoletas. Prevemos que 0s
desafios de seguranca cibernética se tornardo ainda mais exigentes a medida que 0s
servigcos em nuvem se tornarem mais especializados e globais.



18.Sera dada prioridade a estratégia/cultura de seguranga nas organizagdes
Seré dada prioridade as organizacfes que trabalham com rigor e responsabilidade
para fortalecer uma cultura de seguranca e seguranca cibernética - seguranca fisica
e logica - liderada por niveis superiores e em modelos de participacéo publico-privada.

19.Se evoluira para a seguranca integral e integrada
Como vem estabelecendo-se nos ultimos anos, evoluira-se de forma importante para
colocacdes de seguranca global, com sistemas de prevencéo e protecéo integral e
integrados.

20.Inovacdo em sistemas de seguranca sera priorizada
Perante os novos desafios e exigéncias de prote¢cao de pessoas, bens e atividades ou
servigos, as solugbes assentardo e priorizardo a implementacdo de sistemas e
produtos inovadores de seguranca fisica e seguranca cibernética.

21.Ele evoluira para a identificacédo de riscos de seguranca cibernética
Derivado das consequéncias do aumento dos ataques dos ciberdelinquentes em
2021, evoluird para uma necessaria e rigorosa identificacdo de novos riscos em
termos de seguranca l6gica ou seguranca cibernética.

22.Novos paradigmas serédo definidos para planos de seguranca
Os novos desafios e requisitos de seguranga vao exigir uma mudanca de paradigmas
de seguranca em todos os tipos de Planos de Seguranca e Contingéncia,
independentemente dos setores de atividade e da dimensao das organizacgdes.

Resumindo

As previsfes indicam claramente que, em 2022, a gestao de riscos em seguranca
fisica e seguranca cibernética e o planejamento para gerenciar a incerteza e a
resiliéncia serao priorizados.

A realidade é que o mundo e 0s tempos em que vivemos estdo cada vez mais
rapidos, com novos ataques e novos desafios para o funcionamento das
organizacfes que devem manter-se flexiveis e adaptaveis a novas situacoes.

Vocé precisa planejar a incerteza, planejar a resiliéncia e, assim como 0s
procedimentos de ataque, a seguranca precisa evoluir constantemente. 2022 sera
um ano de mudanca e conscientizagdo para uma nova cultura de gestéo de risco
e seguranca.

Por outro lado, também tera um certo impacto a recente aprovacao da Estratégia
Nacional de Seguranca 2021 na Espanha, que contempla a inovacao tecnoldgica
como chave para a recuperacdo econoOmica, a coesdo social e a transicao
ecoldgica como caminhos para um pais moderno com visao de futuro e progresso.

Especificamente, no capitulo sobre riscos e ameacas, 0 texto apresenta
campanhas de desinformacéo aliadas a tecnologias e estratégias hibridas como
elementos transversais ao conjunto de riscos para a seguranca nacional. Um dos
principais objetivos definidos € desenvolver capacidades de prevencao, deteccao
e resposta contra ameacas cibernéticas e favorecer a dimensao de seguranca das
novas ferramentas digitais.

Da mesma forma, a nova estratégia propde a articulacgdo de uma politica
preventiva que se baseara no estabelecimento de um sistema de alerta precoce,



baseado em tecnologia, que forneca indicadores para todas as areas da seguranca
nacional.

Por fim, indicam que 2022 sera o ano de uma evolucdo significativa dos
profissionais de saude e seguranca. Finalmente, as organizacdes comecaram a
perceber a importancia desses trabalhadores, que, em tempos dificeis, souberam
se elevar acima de suas qualificacbes e responsabilidades, sempre que
necessario.

Manuel Sanchez Gomez-Merelo

Presidente - Director General de ET. Estudios Técnicos, s.a.

Director de Programas de Proteccidon de Infraestructuras Criticas del
Instituto Universitario General Gutierrez Mellado IUGM-UNED
http://www.manuelsanchez.com
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A importancia da gestéo sistémica nas organizacoes

Prof. Dr. André Vicente dos Anjos, CIGR

Todas as organizacdes foram pensadas para ter éxito no cumprimento de seus
objetivos sendo salutar, ndo s6 para o empregador, mas para os colaboradores que a
empresa cresga, pois, esse movimento pode gerar novas oportunidades de
desenvolvimento para todos os membros do time. E fato que, quando uma
organizacdo atinge suas metas e tem sucesso, todos sao beneficiados, crescendo

mutuamente.

Partindo desta premissa, observando a importancia do cumprimento das metas
para o alcance dos objetivos organizacionais, considera-se relevante que qualquer
empresa tenha um planejamento focado no objetivo macro, sem deixar de considerar
a situacdes adversas. Correcdo de possiveis falhas, caso elas ocorram. Esse
gerenciamento deve ter seu foco na mitigagéo de riscos que possam ser impeditivos
ao cumprimento do macro objetivo. Desconsiderar 0s riscos, seus impactos e sua
correta forma de tratamento tem sido uma das principais deficiéncias de empresas em

diferentes segmentos e tamanhos.

As falhas, em sua maioria, impactam nos processos das empresas, em maior ou
menor intensidade por ndo serem observadas de forma analitica e ainda preteridas no
contexto do planejamento, sendo muito comum perceber a inexisténcia inclusive, de
um plano que possibilite uma resposta assertiva, tanto para acées preventivas como

para as corretivas, que visam diminuir 0s impactos.

Segundo Falconi (2009), (...) “problema é um resultado indesejavel, contudo, em
uma visdo mais moderna do sistema preventivo de seguran¢a de uma organizacao,
observa-se a existéncia de problemas bons e ruins. O primeiro é estimulado pelo
gestor quando identifica lacunas em sua area de responsabilidade, com o objetivo de
mitigar as falhas que possam impactar o negocio. O segundo corresponde a desvios
e inconsisténcias em processos administrativos ou operacionais e devem ser

resolvidos imediatamente.

Obviamente, se estamos falando aqui de gestéo, € importante trazer a baila alguns
importantes conceitos, um deles, atribuido a Edwards Deming. “Nao se gerencia o que
nao se mede. Nao se mede o que nao se define. Nao se define o que néo se entende

e nao ha sucesso no que nao se gerencia”. (DEMING, 1990). Ainda nesta linha, os



autores do método Balanced Scorecard (BSC) assim apregoaram. “medir é
importante: o que ndo € medido ndo € gerenciado” (KAPLAN; NORTON, 1997).

Dentro deste contexto de gerenciamento com métricas, outros importantes nomes
como Drucker e Kotler, por exemplo, também dedicaram linhas em suas obras,
pautando as métricas e controles como ferramentas importantes e fatores de sucesso

dentro de um sistema organizacional.

Mesmo diante de um modelo de gerenciamento bem estruturado implantado, é
possivel que um ou mais riscos se materializem, inclusive de forma recorrente,
dependendo do tipo de negdcio. Para este cenario, a depender do risco materializado
e seus impactos, € salutar a existéncia de todo o arcabouco sistémico que contemple,
desde o diagnéstico situacional da planta a ser protegida, passando pela anélise dos
riscos até o Plano de continuidade do negdcio, por exemplo.

Um dos objetivos da implementacdo de um plano de continuidade do negdcio é
entender, de maneira profunda, os processos da organizacdo de modo a possibilitar
gue esta se recupere de forma estruturada de impactos leves, médios ou massivos,
pois mesmo com um modelo de gerenciamento de riscos bem estruturado e
implantado, é possivel que um ou mais riscos se materializem, inclusive de forma

recorrente.

Segundo Adriana Beal (2005), embora o processo de gestdo da continuidade do
negdécio possa resultar na identificacdo de oportunidades, reducdo de ameacas e
vulnerabilidades, gerando recomendacgfes para a melhoria dos controles, o seu
principal foco é a recuperacdo de eventos. As etapas sdo: entender a empresa,
determinar a estratégia de GCN, desenvolver e implementar a resposta de GCN e

testar, manter e revisar.

Uma das formas mais eficazes de diminuir a possibilidade de falhas ou ainda de
corrigi-las em tempo é a implementacdo de um CICLO PDCA. Sendo uma das mais
relevantes metodologias quando se trata em melhoria continua de processos, €
indispensavel sua aplicacéo, pois pode ser usado como método de implantacao de
novas ideias quanto na solucdo de diferentes problemas, podendo ser
implementado em todos os niveis da organiza¢gdo, no a&mbito estratégico, tatico e

operacional.

Lembrando que, 0s processos, junto com outros importantes componentes do

sistema, estdo entre os pilares de qualquer organizacdo e uma das pedras



basilares na integracéo de todas as areas da empresa, desde a direcdo até o chéo
de fabrica.

A gestdo sistémica assegura o cumprimento de metas e prazos, a qualidade
das acdes de maneira a proporcionar diferencial competitivo em um mercado

saturado de iguais.

Prof. Dr. André Vicente dos Anjos, CIGR, CPSI, CISI
Coordenador de Seguranca Sénior.
Especialista em Riscos Corporativos.

Consultor de Seguranca Segmento Varejo.



CONTRATACAO DE SERVICOS DE SEGURANCA PRIVADA DE
FORMA CORRETA PARA EVITAR RISCOS DESNECESSARIOS POR
DESCUMPRIMENTO DE REGULATORIOS OU CRISES NO SEU
NEGOCIO?

Prof. Dr. Antdnio A. Mota, CPSI

Primeiro vamos esclarecer o obvio, a Seguranca Privada € regulamentada, controlada
e fiscalizada pela Policia Federal (PF) através das Delegacias de Controle de
Seguranca Privada (DELESP) e Coordenacédo-Geral de Controle de Servicos e
Produtos (CGCSP), com base ainda na lei 7.102/83 de 20 de junho de 1983 e da atual
Portaria 3.233/2012 — PF e 10 de dezembro de 2012.

Uma empresa especializada em seguranca privada somente podera funcionar se
autorizada pela PF podendo ser comprovado através de publicagdo no Diario Oficial
da Unido (DOU) com o Alvara de Autorizacdo de Funcionamento ou com o Alvara da
Renovacdo da Revisdo de Autorizacdo de Funcionamento que € obrigatério a
renovacgao a cada ano.

Salientamos ainda, que uma empresa de seguranca privada somente podera prestar
0S seus servigos especializados nas seguintes condices:

 Com atividades que esteja autorizado pela PF (Vigilancia Patrimonial; Escolta
Armada; Seguranca Pessoal Privada e Transporte de Valores).

» Somente prestar servico nos estados que possua Matriz e/ou Filiais devidamente
autorizadas pela PF.

* Nao podera prestar servicos com profissionais que ndo estejam devidamente
contratados com Carteira de Trabalho assinada e todos assegurados em contrato com
seguradora por conta do empregador.

* Nao podera prestar servicos com profissionais que ndo possuam seus cursos de
formacédo de vigilantes ou de extensdo em dia dentro da validade de 02 anos sendo
obrigatério os cursos de reciclagens conforme as atividades que o0s vigilantes estejam
atuando.

* Todos os vigilantes contratados pelas empresas na sua prestacdo de servigos
deverédo estarem relacionados e segurados com Seguro de Vida em Grupo constando
em contrato assinado com uma seguradora.

* Nos contratos de vigilancia patrimonial, escolta armada e seguranga pessoal, a
empresa podera adicionar postos de supervisao, desde que 0s supervisores apenas
supervisionem ou coordenem as atividades dos vigilantes pertencentes a propria
empresa.

» Todos os vigilantes deverao portar suas Carteiras Nacional de Vigilantes (CNV) que
a empresa tem a obrigacdo de providenciar em até 30 dias da contratacdo dos
vigilantes que ainda ndo possuam CNV.

* Nos postos com arma de fogo, todos os vigilantes deverao obrigatoriamente usar
Coletes a Prova de Balas. Tomando os devidos cuidados seguindo o que esta descrito
acima, elaborando um Procedimento Operacional Padréo (POP) por posto de servico,
promover os treinamentos adequados conforme cada cliente, e supervisdo com



acompanhamento constante de seus efetivos, certamente a empresa evitarda
transtornos e crises, inclusive perdas de contratos e financeiras.

* Riscos que deverao ser prevenidos e evitados: Multas aplicadas pela PF, passivos
trabalhistas, indenizacdes para cobertura de seguro obrigatério do risco de vida em
grupo, rescisdes de contratos, glosa de faturamento etc.

“Crise € um fenbmeno complexo, com finalidades e origens diversas, que se
caracteriza por uma mudanca de estado as vezes subitamente gerando davidas e
elevados transtornos, e com grandes chances de agravamento principalmente se n&o
for dada aten¢do imediata podendo gerar consequéncias com perdas irreversiveis”.

Destacamos que as responsabilidades por contratar bem a prestacédo de servicos de
seguranca privada com exceléncia, eficacia e efetividade, deve ser compartilhada
pelos gestores representantes do contratante e contratado. Inclusive devendo
envolver as areas juridicas e compliance.

Antbdnio A. Mota, Doutor em Filosofia em Ciéncias de Seguranca Internacional,
Ph.D. Membro do Grupo de Exceléncia em Defesa e Seguranca — CRA - CE.
Socio honorario da CEAS Internacional — Capitulo Brasil n®12. Sécio na ABSEG
n° 570

Contatos: Cel. 85 99145-7777 | e-mail: aa.mota@motaassociados.com.br
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Novos Desafios e exigéncias de Seguranca Global em
Instalacoes Portuarias

Manuel Sanchez Gémez-Merelo
Consultor Internacional de Seguranga

A seguranca nas instala¢cdes portuarias, como principio geral, deve basear-se no livre
acesso a prestacao de servicos, ressalvadas as limitacdes de espaco, capacidade das
instalacdes, normas de seguranca ou ambientais.

Sao areas de atuagcdo muito sensiveis a mudancas e modificagdes nas normas ou
protocolos operacionais, pois séo instalacbes complexas e vulneraveis,
permanentemente em operacgdo, cenarios multiplos, atividades diversas, dimensdes
especiais, e tudo isso operando sob uma gama muito ampla de riscos e ameacas.

Por isso, a seguranca € a base e a referéncia de toda a atividade e deve ser
considerada como uma otimizacdo da gestdo portuaria para garantir eficiéncia,
rapidez e flexibilidade.

Tém as mesmas bases de seguranca, prevencgao e protecéo do interesse industrial,
econémico e social. Os principais objetivos sdo identificar as condi¢cdes de
inseguranca, deficiéncias, vulnerabilidades e deficiéncias em questdes de seguranca
para estudar solucdes especificas.

As instalacbes portuarias sdo, em geral, infraestruturas estratégicas sobre as quais
assenta a operacao de servigos essenciais e, em grande medida, sdo classificadas

como infraestruturas criticas quando a sua operagdo € essencial e ndo permite
solucdes alternativas.

Os Setores Estratégicos e Infraestruturas Criticas sdo uma das areas de estudo do
Curso de Diretor de Seguranca em Infraestruturas Criticas e Estratégicas, aprovado
pelo Ministério do Interior para a qualificacao de Diretores de Seguranca Privada.

Riscos, ameacgas e vulnerabilidades

Risco, ameaca e vulnerabilidade s&o trés conceitos que estéo inter-relacionados, mas
nao se sobrepdem. O risco € o motor do progresso. A ameaca esta em toda parte e a
vulnerabilidade é inversamente proporcional as medidas tomadas antes que a ameaca
se torne realidade.




Os novos desafios para uma eficaz Gestdo de Riscos nas instalagcdes portuarias
devem ser contemplados: no Quadro Situacional, com uma analise rigorosa das
vulnerabilidades e ameacas; o Quadro Estratégico, considerando as linhas de acéo,
alinhamento e estrutura de seguranca; a Estrutura Operacional, para gerenciamento
abrangente de riscos e ameacas.

Seguranca Global, Integral e Integrada

Nas instalacbes portuarias, a seguranc¢a deve ser vista como uma segurancga publica
e privada Unica, abrangente e integrada.

Em geral, sdo instalacdes complexas com multiplos cenéarios e areas de atuacéo
(acesso e atracacao, producdo, armazenamento, circulacdo, etc.); diversos locais e
ambientes (localizacéo urbana, situacao de acesso, impacto social e econémico, etc.);
demanda por capacidade de resposta (numero especial de atendimentos,
permanéncia, armazenamento, etc.); fornecimento de caracteristicas especiais
(tipologia, tecnologias, especializagbes, pesquisas, etc.); mdultiplas atividades e
servicos (restauracdo, venda comercial, terminal de passageiros, oficinas, armazéns,
etc.); viajantes, trabalhadores e visitantes permanentes (transportes, diferentes niveis
sociais e culturais, capacidade econdémica, emprego, etc.).

Meios e medidas de controle e seguranca

A implementacédo da seguranca desde o design sdo muito importantes e definitivas
como novos desafios e requisitos e para isso sdo de especial relevancia: a
identificacéo, analise e avaliacdo de riscos, ameacas e vulnerabilidades; consideracao
da estrutura legal e regulamentos nacionais e internacionais, como os Cddigos
ISPS/ISPS; a implementacdo e gestdo de meios e medidas de seguranca para
protecdo perimetral e detecdo de intruséo; o controle e gestao de acessos de pessoas
e veiculos; sistemas de inspecdo e controle de acesso a objetos, mercadorias e
contéineres; sistemas inteligentes de vigilancia e controle por video; sistemas de
comunicacédo e protecdo da informacao; a organizacdo dos servicos de vigilancia e
controle de patrulha; a centralizagéo, integracdo e gestdo de sistemas de seguranca
e ciberseguranca, etc.

Gerenciamento abrangente de riscos e seguranga

Todo o catélogo de riscos, ameacgas e vulnerabilidades, e seus correspondentes meios
e medidas de seguranga para sua minimizagao, devem ser tratados sob plataformas
de gestao abrangentes e integradas.

E assim que temos de integrar os diferentes tipos de seguran¢a como: a seguranca
contra incéndios como protagonista potencial e real, a seguranca industrial como base
de garantia de funcionamento, a seguranca eléctrica como base de energia continua,
a seguranca em instalacdes especiais como areas significativas, a seguranca em
emergéncias como protecdo contra incidentes, seguran¢ca ambiental como controle de
poluicdo, seguranca contra intrusdo como base contra atos ilegais ou antissociais,
seguranca arquitetdnica e viaria como parte da prevencao e protecdo das atividades,
seguranca da informacao como garantia exigida de confidencialidade.

Esta gestdo de seguranca integral e integrada deve estar imersa nas atividades
produtivas com uma definicéao clara de objetivos com uma politica de seguranca e uma
organizacao e procedimentos voltados para a prevencao.



Todas as atividades de seguranca devem ser coordenadas sob uma direcédo e
lideranca global envolvendo todos os trabalhadores e mantendo um nivel de
treinamento e comunicacao especializados, de acordo com esses novos desafios e
demandas para obter um verdadeiro ecossistema de seguranca global.

Planos de seguranca, controle e contingéncia

A implementacdo de um ecossistema de seguranca global exige também uma nova
integracao e unificacao dos diferentes planos a estabelecer, tais como: o Plano Diretor
de Seguranca, os planos de Operador e os Planos Especificos como infra-estruturas
criticas, os Planos de Autoproteccdo e Emergéncia, os Planos de Contingéncia e
Continuidade de Negocios.

Da mesma forma, devem ser estabelecidos e integrados nesta unificagcao os seguintes
planos: prote¢do da informacdo, computacédo e redes; planos de seguranga contra
incéndio e exploséo; planos de seguranca contra atos antissociais ou ilicitos; e o0s
correspondentes a seguranca do transporte, meio ambiente e saide ocupacional.

Direcao de Seguranca Global

Derivado de varias situagcbes como: a recente pandemia, a aceleracdo da
transformacéao digital, a globalizacdo dos riscos e ameacas, a guerra na Ucrania, as
mudancas significativas na logistica e transporte, etc., fizeram com que as instalacdes
portuarias, tanto o CSO ( Chief Security Officer) responsavel pela seguranca fisica da
organizagdo, bem como o CISO (Chief Information Security Officer) responsavel pela
seguranca logica ou ciberseguranca e informacédo, estdo motivados a desenvolver
ainda mais suas carreiras porque precisam lidar com problemas transversais e globais
com um horizonte mais amplo e uma viséo holistica.



S&ao lideres que estdo em um estdgio em que seus programas estdo maduros,
ordenados e evoluindo, mas as Autoridades Portuarias e entidades publicas e
privadas precisam de novas estratégias e lideranca em questdes de seguranca global.

Nesse sentido, a industria de valores mobiliarios tem todas as medidas e meios para
alcanca-lo sob este novo esquema de Seguranca Global.

Manuel Sanchez Gomez-Merelo

Presidente - Director General de ET. Estudios Técnicos, s.a.

Director de Programas de Protecciéon de Infraestructuras Criticas del
Instituto Universitario General Gutierrez Mellado IUGM-UNED
http://www.manuelsanchez.com
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O PROFISSIONAL DE SEGURANCA E OS DESAFIOS DOS AVANCOS
TECNOLOGICOS

Edvaldo Almeida

O mercado da Seguranca Privada traz muitos desafios para os profissionais e para as
empresas desse segmento, tdo castigado pelas mudancas tecnoldgicas, pelas
legislacbes que ndo acompanham essa evolucéo e pela competitividade de precos,
gue colocam cada vez mais a qualidade em segundo plano, quando se trata de
investimentos em seguranca. Cada vez menos empresas investem realmente nos
seus quadros de Seguranca Corporativa, e incorporam o departamento nos processos
decisorios.

Por outro lado, o numero de profissionais capacitados para atuarem de forma
estratégica dentro das organizacbes nesse segmento, também sdo em numero
reduzido, tornando nossa atividade mais desafiadora e carente na atuacdo mais
incisiva dentro das empresas, sejam na area organica ou na prestacao de servicos.
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Dentre os muitos fatores que tornam o mercado
mais competitivo e desafiador para o profissional
de seguranca, a tecnologia €é um dos
protagonistas nesse cenario, ja que resultados na
gestdo dos riscos e dos planos de continuidade
de negébcios onde apostamos nossas fichas em
nossos planos e seguranca, dependem também
da tecnologia, por ser essa um fator critico de sucesso.

Nos anos noventa, com o conceito do uso de Sistemas Integrados de Seguranca, onde
o alicerce do nosso planejamento estava em trés pilares basicos; o homem, a
tecnologia e os procedimentos; iniciamos uma cultura de integracdo desses conceitos,
utilizando de forma constante os sistemas de monitoramento e alarmes como aliados
em nossos planos de seguranca. No entanto, a rapidez com que as mudancas
aconteciam nas tecnologias, fizeram com que equipamentos ficassem obsoletos em
pouco tempo de uso. Nessa época, os desafios para a concepc¢do dos sistemas de
seguranca, eram os elevados custos dos equipamentos, as mudangas e avangos
desses sistemas e 0 uso de metodologias cientificas para apresentar os fundamentos
e resultados que as empresas teriam com a aceitagcdo daquilo que estdvamos
propondo.

Muitas empresas, por ndo estarem alinhadas com essas idéias,
conceberam sistemas que se transformaram em verdadeiros
“Franksteins”, que é o que chamo quando n&o ha integragao entre os trés
pilares (Homem-Tecnologia-Procedimento), pois ndo adianta implantar
um sistema eletrébnico de seguranga sem avaliar o cenario, integrar o
homem a essa tecnologia e fazer com que os procedimentos contemplem
de forma clara qual o papel de cada um nesse planejamento. O homem é a
engrenagem mais importante desse ciclo, pois ele detém o discernimento para agir da
forma mais apropriada diante dos alertas gerados pela tecnologia, cabe a ele a
obrigacao de saber como essas tecnologias funcionam, porque elas estao dispostas
daquela forma e quais os procedimentos para utiliza-las. Inameros exemplos aguela
época eram comuns e amplamente divulgados pela midia. Por exemplo, reportagens
demonstravam ocorréncias onde 0s transgressores obtiveram sucesso no seu ato
ilicito, porque os sistemas de CFTV estavam desativados, ndo estavam gravando




imagens ou até foram levados pelos meliantes, desconsiderando um planejamento de
monitoramento, layout, redundancia e auditoria dos sistemas.

No momento contemporaneo, vivemos uma realidade que nos permite pensar em
solucdes integradas de forma mais dinamica e robusta, com resultados na prevencéao,
com custos-beneficios interessantes e com efetivo reduzido. Avancamos em dez anos
mais do que nos cinquenta anos anteriores. Os conceitos de sistemas com analiticos,
sistemas com deep learning, integracdo de softwares inteligentes as cameras,
combinacéo de tecnologias com uso de cameras, alarmes e drones, sao hoje, uma
realidade presente em muitas empresas, € em crescente avango com as Startups
correndo em busca de inovacoes.

Hoje podemos planejar sistemas que suportem de
forma otimizada o efetivo da seguranca, através do
uso de sistemas de monitoramento que integram
0S equipamentos em si, assim como, alertas
inteligentes que possibilitam resultados valorosos
na prevengdo das ocorréncias. Essas novas
possibilidades que a tecnologia traz, embora
necessarias, atingem 0s empregos na area de
seguranca, pois precisamos de efetivos menores,
porém, mais qualificados. Portarias remotas, smart
lockers, rondas com drones, cercas inteligentes e
muitos outros aparatos influenciam no efetivo
destinado a protecéo local. Cabe ao profissional de
seguranca buscar cada vez mais a qualificacdo e interagir com essas tendéncias.

Com os avancos tecnoldgicos nos sistemas de monitoramento de imagens, um novo
desafio surge concomitantemente para 0s profissionais de seguranca, e exigem
reflexdo e conhecimento. O desafio do uso do reconhecimento facial por cameras
inteligentes, que geram alertas e disparam processos de acordo com a concepgéao do
seu plano estratégico de seguranca.

Hoje a China por exemplo, possui oito das dez cidades mais
vigiadas do mundo, Londres vem em sexto lugar e Atlanta em
décimo. Singapura vai instalar cem mil cameras com essa
tecnologia.
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tomaram a dianteira no uso dessas tecnologias. Ap0s quatro meses de teste com
algumas dezenas de cameras instaladas em Copacabana e no Maracana no ano de
2019, o Rio de Janeiro realizou a prisdo de 63 pessoas. Dentre 0os presos havia gente

procurada pelos mais diversos delitos, desde o ndo pagamento de penséao alimenticia
até trafico de drogas e homicidios.

No Brasil, Rio de Janeiro, Bahia, Sdo Paulo e Paraiba,

J4 na cidade de San Francisco, Estados Unidos, o uso de sistemas com
reconhecimento facial foi proibido pelo governo local, a decisé@o afeta diretamente os
orgados publicos, que ainda poderdo usar cameras comuns e cameras com
reconhecimento de placas de veiculos. As empresas privadas nao foram afetadas pela
deciséo.



No Brasil também, o metrd de Sdo Paulo sofreu uma acéo
impetrada em margo de 2022, pelas Defensoria Publica do Estado
de Séo Paulo, Defensoria Publica da Unido, Instituto Brasileiro de
Defesa do Consumidor (ldec), Intervozes, Artigo 19 Brasil e
América do Sul e do Coletivo de Advocacia em Direitos Humanos

Os proponentes da acgao, que € a primeira do género no Brasil, requerem a proibicao
de coletar, mapear e registrar sem consentimento prévio informacfes sobre 0s rostos
de seus cerca de quatro milhdes de usuarios diarios, usando como justificativa a
seguranca publica. A acdo defende que a protecdo a dados pessoais € um direito
reconhecido pela Constituicdo, através da recente emenda constitucional 115, e,
também pela LGPD (Lei Geral de Protecao de Dados).

O Metr6 de Sao Paulo afirmou que o seu Sistema de Monitoramento Eletronico "n&o
tem reconhecimento facial do cidaddo ou qualquer personificacdo ou formacao de
banco de dados com informacdes pessoais”. E que sua implantacdo atende aos
requisitos da LGPD. De acordo com a empresa, 0 sistema é exclusivo para o apoio
operacional e atendimento aos passageiros. "Com ele, € possivel fazer a contagem
de passageiros, identificacdo de objetos, monitoramento de criancas
desacompanhadas, invasdo de areas como a via por onde passa 0 trem, animais
perdidos, ou monitoramento de deficientes visuais pelo sistema, gerando alertas
nessas situacdes para que os funcionarios ajam rapidamente.

Ja o Governo da Bahia publicou um decreto em margo
desse ano, que permite o uso de imagens cedidas pela
sociedade, para investigar e prevenir crimes. Chamado de
Projeto Camera Interativa, a medida foi tomada para
ampliar o sistema de monitoramento da Secretaria da
Seguranca Publica (SSP-BA). A Bahia conta com um
Centro de OperacOes e Inteligéncia, desde o ano de 2016, onde as forgcas de
seguranca do estado como Policias Militar, Civil e Técnica, Corpo de Bombeiros e
efetivos federais e municipais atuam de forma integrada. Esse conceito colaborativo
entre as forcas publica e a sociedade privada fortalece as estratégias de seguranca
onde todos ganham.

Diante do cenario atual, cabera aos profissionais de seguranca participar ativamente
dessas discussdes e atualizarem seus conhecimentos, tanto na parte de tecnologia,
guanto na parte das legislacdes, que séo essenciais para balizar nosso planejamento.
Leis como a LGPD (Lei Geral de Protecao de Dados), que ja é vigente no Brasil desde
o0 ano de 2018 com efeitos legais desde agosto de 2021, sdo essenciais para o
profissional de seguranca, pois todos os dias tratamos de dados sensiveis que estado
previsto nesta lei, na qual estdo previstos sansfes pesadas com multas que podem
chegar a cinquenta milhdes por evento.

Para o gestor de seguranga, ao planejar os sistemas que

envolvem tecnologia com o uso de imagens, biometria,
LG PD@ armazenamento, tratamento e descarte de todas essas
v Nl el informacgdes, € necessario estar atento e aliado ao
Compliance da sua organizacéo, elencar seus passos
basicos para prover a conformidade do sistema. Tenha em
mente 0s principios basicos para se enquadrar na LGPD:
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Finalidade: a realizacdo do tratamento deve ocorrer para propositos legitimos,
especificos, explicitos e informados ao(a) titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

Adequacéo: a compatibilidade do tratamento deve ocorrer conforme as finalidades
informadas ao(a) titular, de acordo com o contexto do tratamento;

Necessidade: o tratamento deve se limitar a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

Livre acesso: € a garantia dada aos(as) titulares de consulta livre, de forma facilitada
e gratuita, a forma e a duracdo do tratamento, bem como a integralidade de seus
dados pessoais;

Qualidade dos dados: é a garantia dada aos(as) titulares de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

Transparéncia: € a garantia dada aos(as) titulares de que terdo informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

Seguranca: trata-se da utilizacdo de medidas técnicas e administrativas qualificadas
para proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacédo ou difuséo;

Prevencao: compreende a adocao de medidas para prevenir a ocorréncia de danos
por causa do tratamento de dados pessoais;

N&o discriminacdo: sustenta que o tratamento dos dados ndo pode ser realizado
para fins discriminatorios, ilicitos ou abusivos;

Responsabilizacédo e prestacédo de contas: demonstracao, pelo Controlador ou pelo
Operador, de todas as medidas eficazes e capazes de comprovar 0 cumprimento da
lei e a eficacia das medidas aplicadas.

Para os profissionais do segmento da Seguranca Privada no Brasil, afirmo que os
conceitos basicos que trouxemos do passado, ainda sdo importantes. O CPTED
(Crime prevention through environmental design) onde utilizamos design ambiental
como aliado, o conceito do Neighborhood Watch onde buscamos a visibilidade,
comunicacdo e interatividade, ainda sdo ferramentas que nos ajudam nas
concepcgoes, pois, as vezes a precipitacdo em investir em novidades faz com que
erremos nas escolhas. Mas, no final, teremos que nos reinventar e unir todo esse
“Ecosistema” que norteiam a seguranga no mundo contemporaneo.

E importante saber que os temas tecnologia, legislacbes e
estratégias sdo interdependentes, pois todos interagem e
influenciam diretamente sobre o outro. Portanto, é interessante ao
profissional de seguranca mergulhar no conhecimento sobre os
temas como a Lei Geral de Prote¢céo de Dados Pessoais, Lei n® 13.709/2018, Sistema
de Gestédo de Compliance — ISO 19.600 de 2014 e ISO 37.301 de 2021 e Gestao de
Risco 1ISO 31.000 de 2018.




Ed Almeida

Profissional de Seguranca Privada
edvaldoalmeidar@gmail.com
Linkedin: Edvaldo Almeida

Youtube: Vamos Falar de Seguranca
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FORMA'QAO DO PROFISSIONAL VIGILANTE NA SEGURANCA PRIVADA - DE
QUEM E A RESPONSABILIDADE?

Prof. Dr. Anténio A. Mota, CPSI

Atuando como gestor na atividade de seguranca privada e empresarial ha 31 anos, e
como instrutor credenciado na Policia Federal (PF) para ministrar aulas nos cursos de
seguranca privada desde 1998, venho acompanhando a evolugdo do seguimento,
sendo que esta atividade no Brasil surgiu para atender aos estabelecimentos
financeiros (bancos) através dos Decretos Federais n°® 1.034/69 e n°® 1.103/70, e
consequentemente atender a outras instituicbes e empresas publicas e privadas. Na
sequéncia, a atividade de seguranca privada foi regulamentada através da Lei
7.102/83 de 20 de junho de 1983. Com a evolucéo da atividade de seguranca privada,
uma das preocupacdes e atencdes foi com a formacgéao dos vigilantes, pois o mercado
estd cada vez mais exigente e 0s contratantes e usuarios dos servicos de seguranca
privada necessitam que o0s vigilantes estejam com seus niveis de preparo em
conformidade com as necessidades atuais.

No inicio, a formacao dos vigilantes em seguranca privada era muito escassa, nao
havia literatura abrangente e a formacao era baseada na experiéncia empirica dos
instrutores e em fundamentos militares. Lembro que a primeira carga horaria para
formar os vigilantes foi de 120 h/a, em 2006 tivemos uma alteracdo para 160 h/a, e
em 2012 tivemos a ultima mudanca para 200 h/a com um total de 15 disciplinas. O
curso de formacéo de vigilantes e suas extensées tém validade de 02 (dois) anos,
apos homologacao na Delegacia de Controle de Seguranca Privada (DELESP), sendo
necessario os vigilantes retornarem as salas de aulas a cada 02 (dois) anos, o0 que
requer que os instrutores também se atualizem, renovem seus conhecimentos e
aperfeicoem suas metodologias de ensino.

Sendo imprescindivel a melhoria continua na formacgéo dos vigilantes na seguranca
privada, faco a seguinte pergunta: de quem é a responsabilidade pela formacéo do
profissional vigilante? Visando uma formacéo eficiente, eficaz, qualificada e com um
preparo de alto nivel, além de habilitados pelo 6rgdo regulador, respondo que a
responsabilidade é compartiihada entre a PF, as Escolas de Formacdo e os
Instrutores.

Policia Federal através da Coordenacdo-Geral de Controle de Servigcos e
Produtos (CGCSP) — compete a CGCSP elaborar, revisar e atualizar as disciplinas,
0s conteudos programaticos das aulas, a regulamentacéo e a fiscalizacéo.

Escolas de Formacao de Vigilantes — cabe aos administradores e 0os coordenadores
de Cursos de Formacéo de Vigilantes (CFV), cumprir os regulatorios, selecionar bem
seus instrutores com base em critérios especificos, com os perfis e habilitacfes para
cada disciplina.

Instrutores Credenciados — ja aos instrutores, precisa se capacitarem e se
manterem atualizados visando preparar melhor os vigilantes nos cursos de formacéao,
extensdes e reciclagens. Vejo que cada instrutor deve ter 03 (trés) objetivos basicos
como formador - Ensinar, Orientar e Motivar, enquanto docentes.



A Associacdo Brasileira de Cursos de Formacao e Aperfeicoamento de
Vigilantes (ABCFAV), vem contribuindo para melhorar a capacitagcdo dos
instrutores e a formacdo dos vigilantes, tendo como foco preparar e
capacitar os profissionais para atender o mercado de trabalho.

Procurando entender como se encontra a formagédo e capacitagcdo dos
instrutores, bem como de que forma as escolas estdo contratando seus
instrutores, vejo que existe um grande efetivo de instrutores credenciados
nas mais diversas disciplinas. Identifiguei ainda que pessoas foram
credenciados e nunca ministraram uma aula, seja por falta de oportunidade
ou pelas escolas ja terem instrutores suficientes para atenderem as suas
demandas. Existem ainda funcionarios de escolas de CFV e consultores
cobrando para realizarem o credenciamento de instrutores, mesmo nao
havendo vagas disponibilizadas nas escolas de CFV. Na minha andlise,
entendo que os credenciamentos de instrutores deveriam ser apenas
realizados pelas escolas de formacéao de vigilantes apds serem aprovados
em processo seletivo, comprovarem suas qualificacdes e atenderem aos
requisitos exigidos pela legislagao.

Apresento a seguir, um levantamento geral por estado sobre as
guantidades de escolas de formacao de vigilantes e as quantidades de
instrutores credenciados:



ESTADO ESCOLAS - CFV AUTORIZADAS INSTRUTORES CREDENCIADOS
MATRIZ FILIAL TOTAL POR ESTADO

AC 3 0 3 60
AL 4 0 4 74
AP 3 0 3 104
AM 3 1 4 175
BA 18 2 20 464
CE 9 0 9 260
DF 8 0 8 462
ES 3 0 3 174
GO 8 1 9 304
MA 6 2 8 182
MT 4 0 4 81
MS 3 1 4 105

MG 13 14 27 1.003
PA 10 5 15 346
PB 4 3 7 157
PR 12 1 13 488
PE 9 1 10 211
Pl 4 0 4 125
R] 22 13 35 532
RN 2 1 3 142
RS 21 2 23 690
RO 2 1 3 96
RR 1 0 1 35
SC 7 6 13 402

SP 48 11 59 1.883
SE 3 0 3 92
TO 1 0 1 28

TOTAL GERAL 231 65 296 8.675

Fonte: Policia Federal




Analisando o quadro acima, observa-se que existe uma quantidade expressiva
de instrutores credenciados na PF para ministrar aulas nos cursos de formacgao
de vigilantes, porém, observando as quantidades de escolas devidamente
autorizadas a funcionar por estado, sdo muitos os instrutores credenciados, mas
que nao existe demanda para todos. Observa-se ainda que pela grande
quantidade de instrutores credenciados, as escolas de formacdo de vigilantes
tém a seu favor varias opcoes para selecionar melhor seu corpo de instrutores.

A origem dos instrutores nos cursos de seguranca privada, sdo militares das
forcas armadas na reserva, policiais militares, civis e penais, bombeiros militares
e civis, guardas municipais, profissionais com cursos superiores para atender as
disciplinas especificas que sdo obrigatérias pela legislacdo para o
credenciamento, gestores e consultores de seguranca com experiéncia
comprovada, e profissionais que atuam na atividade de seguranca privada. Um
dos fatores que contribuiu para o aumento do credenciamento de Instrutores na
PF, foram os cursos de graduacao tecnologa, pos-graduacéo e especializacées
nos cursos de seguranca promovidos por faculdades e universidades. Quanto a
contratacdo de instrutores nas Escolas de Formagé&o, a maioria séo autbnomos,
exercem suas atividades nas suas organizacdes e empresas, e ministram aulas
conforme suas disponibilidades de horérios.

A CGCSP e a ABCFAV estdo com uma excelente parceria e alinhadas na
promocdo de eventos e cursos para aprimorar a formacdo e capacitacdo dos
instrutores e consequentemente dos vigilantes. Destaco como acdes positivas a
ABCFAYV, gue promoveu o curso — Gestdo da Diversidade em parceria com a
Universidade Zumbi dos Palmares, e a PF, que langcou recentemente, através da
plataforma ANP Cidada, o Curso de Didatica para Instrutores de Formacéao de
Vigilantes - 2022.x1. visando a elevar o nivel da qualidade do ensino oferecido
pelas Escolas de Formacéo e Vigilantes.

Diante das a¢Oes promovidas pelas entidades supracitadas, cabe aos instrutores
buscarem as suas atualizagcbes de conhecimentos, pois, como formadores,
todos tém a missao de repassarem aos alunos e vigilantes seus conhecimentos
e suas experiéncias adquiridas, visando a formacéo de profissionais qualificados
e aptos a exercerem a profissdo com eficiéncia e eficacia, o que é fundamental
para elevar o nivel da seguranca privada.

Na qualidade de instrutores credenciados na PF, que cada um possa cumprir o
seu papel de ensinar, orientar e motivar. Dessa forma, os alunos e o0s
profissionais de seguranca privada poderao se qualificar melhor e se motivarem
para elevar a qualidade de suas atividades.

Antbnio A. Mota, CPSI

Doutor em Filosofia em Ciéncias de Seguranca Internacional, Ph.D. Membro do Grupo de
Exceléncia em Defesa e Seguranca — CRA — CE

Sécio honorério da CEAS Internacional n® 12/Sécio na ABSEG n° 570
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RELACOES HUMANAS EM SEGURANGCA

Dr. Renato Figueiredo, CPSI,CIGR,CISI,CIEIE,CEGRC,CIEAC,MBS,DIDS

As Relacdes Humanas constituem o pilar fundamental sobre o qual se deve
basear a gestdo profissional da seguranca. A prética correta das relacdes
interpessoais é fator gerador de paz, bem-estar e tranquilidade. Bom tratamento,
respeito, consideracao e valorizagédo das pessoas sao as melhores referéncias
para um atendimento eficaz e de qualidade. A Seguranca Privada ndo pode ser
abstraida dos principios que regulam a convivéncia harmoniosa e equilibrada,
pois seu fundamento de existéncia é o servigo, a assisténcia e a ajuda ao
préximo. Consequentemente, o exercicio de boas Relacdes Humanas é uma
estratégia preponderante nas operacoes rotineiras de seguranca.

Generalidades

O desempenho trabalhista do profissional de seguranca, demanda de um alto
sentido de responsabilidade e critério de atuacdo. Em grande parte de seu
esquema operativo, 0s servicos de seguranca baseiam-se nas relacfes entre o
pessoal de agentes, supervisores, protetores, chefes e gerentes de seguranca e
0os usuarios do sistema, denominados: clientes, visitantes, vendedores,
fornecedores, funcionarios, motoristas, colegas de trabalho, etc., todos esses
atores demandam de um trato respeitoso, prudente e agradavel.

Nessa nova forma de convivéncia humana, pesa muito a capacidade que o
profissional de seguranca tem de interagir com as pessoas, pois dependera de
sua conduta, comportamento e tratamento que prestarem, do nivel de
tranquilidade e confiangca que geram no ambiente em que 0 momento de prestar
0 servigo de protecdo. Lembremos que as Relagcdes Humanas em seguranca
devem ser pautadas no RESPEITO; O tratamento respeitoso gera CONFIANCA;
E a confianca leva a LEALDADE.

O sucesso profissional e pessoal dependera em grande parte das excelentes e
cordiais relacdes que o profissional de seguranca estabelece com as pessoas
com quem interage no dia a dia do seu local de trabalho. Por isso, € importante
gue todo profissional de seguranca esteja preparado para gerenciar as relacdes
humanas com inteligéncia, responsabilidade e sabedoria.

Relacdes Humanas em Seguranca

A principal virtude de um Profissional de Seguranca em seu relacionamento com
0s outros € o equilibrio emocional; sua tranquilidade gera seguranca quando tem
o dom de transmiti-la. A grandeza reside na ousadia de interagir e caracterizar a
relacdo, gracas a sua atitude mental e processo de amadurecimento interno,
bem como a sua capacidade de conhecer e conviver com 0S outros.

Um profissional de seguranca nédo pode reagir sem refletir, ele precisa rever, em
cada acéo, as estratégias disponiveis e caminhos de saida, e tomar decisdes



ponderadas e analisadas, sempre considerando as consequéncias que podem
derivar de decisdes precipitadas ou erradas.

Fatores que favorecem as Relagcfes Humanas em Seguranca
O respeito

O respeito é a esséncia das Relaces Humanas na vida comunitaria, no trabalho
em equipe e em qualquer tipo de relacionamento interpessoal. E aceitar e
compreender 0s outros como eles sao, tratando-os com bondade e cortesia. O
respeito deve ser a REGRA DE CONDUTA para todos os profissionais de
seguranga.

O respeito cria um ambiente de cordialidade e seguranca; permite a aceitacao
das limitacGes dos outros e o reconhecimento das virtudes dos demais. Evita
ofensas e ironias; ndo permite que a violéncia se torne o meio para impor
critérios. O respeito conhece a individualidade de cada ser humano e aceita,
satisfeito, o direito de ser diferente. Todo relacionamento humano esta enraizado
no respeito.

A Cortesia

A cortesia como importante ferramenta nas Relagdes Humanas auxilia na
eficAcia da comunicacdo e consequentemente no relacionamento dos
individuos, melhorando assim sua qualidade de vida. A atitude cortés € um
testemunho de consideragéo, respeito e apreco pelo outro, isso nao significa
estar em situacao de inferioridade. Ser cortés cria um ambiente mais amigéavel e
calmo no qual as pessoas podem realizar suas atividades com seguranca e
confianga.

O Profissional de Seguranca deve ser uma pessoa cortés e respeitosa, buscar
tratamento amavel e gentil com as pessoas que dirige, com seus amigos,
clientes, colegas de trabalho, etc. Um relacionamento cortés gera um ambiente
saudavel, agradavel, calmo e seguro, onde as pessoas podem realizar suas
atividades de vida com muita confiancga.

O comportamento

Para ter sucesso no trabalho e ter um bom prestigio e imagem como Profissional
de Seguranca, € vital controlar nossas emocdes, a gestdo inteligente da IRA e
nosso autocontrole. Embora existam muitas raz8es pelas quais as pessoas ficam
com raiva e chateadas, devemos ter em mente que a raiva é o resultado de
nossa percepc¢ao de uma situagao que nos causa perturbacao.

Diante de uma circunstancia ou evento infeliz, o profissional de seguranca deve
decidir como reagir; agir impulsivamente e gritar ndo € um comportamento
profissional. O que se deve fazer é esforcar-se de maneira consciente para
controlar-se a si mesmo e permanecer tranquilo. Lembremos que em nossas
tarefas diarias de protecdo e controle, muitas vezes somos submetidos a
pressoes, situacdes de risco, violéncia e crise, portanto, como Profissionais de



Seguranca, devemos nos comportar de acordo com nossas fungdes, prestigio e
altura.

Problemas Humanos em Seguranca

A profissdo de seguranca é uma das mais complexas que existem, pois na
maioria das vezes, 0s recursos humanos sao o mecanismo fundamental de sua
existéncia e funcionamento. O principal recurso que todo, coordenador, diretor
ou gerente de seguranca deve gerenciar € o humano. Trabalhar com seres
humanos, por natureza, gera conflitos, interesses particulares e necessidades
individuais e coletivas. Ainda mais na area de seguranca onde a eficiéncia,
operacionalidade e qualidade do servico dependem do fator humano.

Os sistemas e estruturas de seguranca modernos exigem profissionais
comprometidos fielmente com os objetivos organizacionais; individuos proativos
e dinamicos, altamente motivados no seu desempenho profissional. Pois a
esséncia do servico que esta na base da operacdo de seguranca requer a
cooperacao de colaboradores com atitude positiva, comportamento adequado,
vontade inflexivel e a predisposicdo necessaria para desempenhar com
eficiéncia suas tarefas de protecéo e vigilancia.

As Relacbes Humanas se constituem no pilar fundamental sobre o qual deve
sustentar-se a gestado profissional de seguranca. Uma correta pratica das
relacfes interpessoais € um fator gerador de paz, bem estar e tranquilidade. O
bom trato, o respeito, a consideracdo e a valorizagcdo as pessoas Sao as
melhores referencias de um servico efetivo e de qualidade. A seguranca privada
nao pode abstraisse dos principios que normalizam a convivéncia harménica e
equilibrada, pois seu fundamento de existéncia é o servico, a assisténcia e a
ajuda ao proximo. Em consequéncia, o exercicio das boas relagdes humanas
resulta uma estratégica preponderante nas operacdes de rotina de seguranca.

Renato Figueiredo, CPSI,CIGR,CISI,CIEIE,CEGRC,CIEAC,CIPSI,MBS,DIDS
Presidente CEAS-BRASIL e Secretario Geral CEAS-INTERNACIONAL
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- Manual de Estudos “Desenvolvimento Humano do Profissional de Seguranca.
Ing. Seg. Marco Heredia R.

- Manual de Estudos “Gestao do Desenvolvimento Humano do Profissional de
Segurancga”. Prof. Dr. Nino Meireles



Rumo a uma nova percepcao de seguranca e protecao.
Desafios e oportunidades

Manuel Sanchez Gémez-Merelo

Consultor de Seguranca Internacional

A percepcgdo de inseguranca é o alarme que € causado em nosso cérebro e nos
mantém vivos, mas a diferenca entre se sentir seguro e estar realmente seguro
tem a ver com saber quais sdo as novas ameacgas que enfrentamos agora e
quais possibilidades realmente temos que evitar para nao viver
permanentemente com medo.

Sentir-se seguro refere-se a uma percepcao, a uma experiéncia, que pode ou
nao ser ajustada a realidade e o sentimento de seguranca depende sobretudo
de termos uma percepc¢éo de controle do momento.

Para isso, entender o que esta acontecendo € especialmente importante, pois
as noticias sensacionalistas, informacdes tendenciosas e até mesmo
contraditorias geram alarmes sociais e causam tantos danos a populacéo, pois
aumentam seu sentimento de inseguranca e descontrole.

Por outro lado, o modo como cada um enfrenta as adversidades diz muito sobre
ndés mesmos e, mais do que as circunstancias, € o que faz a diferenca em ver a
tragédia ou a oportunidade.

A seguranca é uma experiéncia subjetiva e intrinseca de cada pessoa e, levando
em consideracao essa definicdo, é razoavel pensar que o sentimento ou a real
seguranca muda dependendo das circunstancias.

Devemos prevenir, tomar as medidas necessarias e controlar, dentro de nossas
possibilidades, 0 meio ambiente para nos protegermos.

Agora, os riscos colocados pela pandemia séao reais, COVID-19, apesar de sua
baixa taxa de mortalidade, € uma ameaca a saude publica devido ao seu alto
indice de mutacédo e contagio, entdo vamos lembrar que o medo bem educado
€ que ele chama de prudéncia e € uma excelente virtude.

Passado ... andlise e realidade

No passado recente, mais do que o conceito de seguranca, o que mudou foram
as circunstancias e, de fato, nos deparamos com uma situacdo em que teremos
gue analisar e reavaliar continuamente o que é seguro e 0 que nao deve ser
protegido como prioridade, nossa saude em sentido amplo para entender que
devemos nao apenas nos proteger da infec¢cdo, mas também da ansiedade, da
depressao que pode ser produzida por um excesso de protecdo em nosso dia a
dia.

A recente pandemia é uma oportunidade para examinar o estilo de vida que
levamos em nossos negocios, trabalho e atividades sociais.



Assim, simplesmente aplicando o bom senso e tendo em conta que vivemos
periodos muito incertos em que ndo devemos deixar de analisar o passado, ndo
devemos assumir 0 que € seguro e o0 que nao €, devemos analisar cada situacéo
de acordo com as circunstancias, 0 momento e o contexto.

Vamos tentar construir um senso de seguranca sentindo que temos um certo
grau de influéncia, controle e poder sobre o que pode nos afetar.

Apresentar... imagem complicada

COVID-19 virou nossa sociedade global de cabeca para baixo e mudou nossa
percepcdo de seguranca. Coisas que antes eram tdo normais e tdo "seguras”,
como participar de reunifes, eventos sociais ou mesmo reunides familiares,
tornaram-se dificeis para nos.

Mas, uma qualidade maravilhosa do ser humano € a nossa capacidade de
adaptacao e agora, devemos aprender a mudar muitas coisas e nos adaptar a
novas circunstancias, sejam temporarias ou vieram para ficar.

Temos que assumir que, embora haja coisas que ndo devemos ou podemos
fazer, existem outras que seguem perfeitamente as medidas de prevencdo ou
protecao, principalmente as indicadas pelas autoridades sanitarias.

Os confinamentos tiveram um efeito aparentemente negativo na saude das
pessoas, mas fizeram com que muitas pessoas parassem e se conscientizassem
de muitas coisas e de que a saude estd em primeiro lugar: a saude.

Existem muitas medidas de prevencao e protecdo que dependem fortemente de
nos, embora as vulnerabilidades sejam um problema muito sério.

No entanto, o nivel de demanda e seguranca das organizagdes clientes publicas
e privadas estdo aumentando. A pandemia impulsionou a digitalizacdo, mas
também transformou a maneira como nos comunicamos e interagimos.

Portanto, agora € imprescindivel antecipar-se as demandas e novas
necessidades dos cidadaos, entidades publicas e privadas para analisar os
novos desafios e requisitos que levam a cabo uma nova estratégia de seguranca.

N&o vale mais ser reativo, esperar que chegue a demanda por novos titulos, é
preciso monitorar e analisar para avancar, propor atualizacbes e
recomendac0des, até mesmo mudancas de paradigma.

Para isso, devemos promover e acelerar o processo da necessaria colaboracao
publico-privada, que tantos beneficios pode trazer aos cidaddos e a sua
seguranca.

Futuro... desafios e oportunidades

Proporcionar ao cidadéo novas solucdes é um verdadeiro desafio. O bom é que
temos ferramentas ao alcance para conseguir isso, aléem de novas tecnologias
como Internet das Coisas, Inteligéncia Artificial, Plataformas de Treinamento
Online, Sistemas de Acompanhamento, Monitoramento e Controle, etc.



Proatividade e customizacdo sédo as chaves da nova estratégia de seguranca e
seus principais desafios se concentram em: Capacidade de integracdo e
implantacdo de solucbes operacionais especializadas; Projetos de seguranca
abrangentes para minimizar vulnerabilidades fisicas e logicas; gestado de risco
abrangente; Exploracdo e gestdo de dados para otimizar processos criticos;
Implantacdo de redes de comunicacdo robustas, inteligentes e seguras;
Melhorar a resiliéncia, especialmente em seguranca cibernética; Integrar
informacgdes para garantir eficiéncia operacional; Construir melhores servigos
aprimorando a inteligéncia por meio da informacdo; Personalizacdo do
gerenciamento de video inteligente.

Temos que desenvolver projetos de integracdo que vao desde a analise atual
das diferentes atividades, até a nova abordagem da infraestrutura tecnolégica e
as solucdes operacionais que permitem a gestdo e exploracdo adequada de
acOes futuras devido a evolugdo estratégica, tecnolégica, operacional, etc.

Esta nova proposta serd a seguranca global, fisica e légica e ciberseguranca
para cada infraestrutura ou organizacdo, dos seus processos para garantir a
continuidade da atividade ou negaocio.

Igualmente importante € a convergéncia de regulamentos e novas abordagens
para a seguranca desde o projeto.

Uma nova proposta de convergéncia e analise de ideias em colaboracéo para:
Encontrar o ponto de equilibrio das ac¢des; o complexo desafio da transformacao
digital; treinamento especializado para novos profissionais; prioridades de
seguranca no teletrabalho; a revisdo dos planos de seguranca e emergéncia,
etc.

Em suma, a analise e abordagem para a convergéncia dos valores mobiliarios e
suas entidades, para um novo Plano Integrado e Integrado de Seguranca.

Com tudo isso, aprenderemos a confiar, a nos sentir seguros e protegidos,
mesmo que haja circunstancias que estejam além do nosso controle. Vamos
aprender a gerenciar a incerteza.

Manuel Sanchez Gémez-Merelo

Presidente - Director General de ET. Estudios Técnicos, s.a.

Director de Programas de Proteccidn de Infraestructuras Criticas del
Instituto Universitario General Gutierrez Mellado IUGM-UNED
http://www.manuelsanchez.com
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Artigo Plano de Resposta Emergéncias - PRE: O que € e como fazer
Sandra Alves Bispo, CPSI, CISI

O Plano de Resposta a Emergéncias - PRE visa estabelecer procedimentos para
fornecer resposta imediata e efetiva a um incidente.

O PRE contém um conjunto de procedimentos, orientacfes e informacdes para
direcionar respostas imediatas e efetivas as emergéncias com o propésito de
minimizar danos ou prejuizos aos funcionarios, contratados, ao publico, a
propriedade e seus equipamentos, e ao meio ambiente.

Segundo a ISO 22301, o incidente esta definido como “situacdo que pode
representar ou levar a interrupgcao de negdcios, perdas, emergéncias ou crises”.

Dentro dessa premissa, a ISO 22301 apresenta o conceito do Sistema de Gestao
de Continuidade de Negdcios - SGCN, o qual abrange o Plano de Resposta a
Emergéncias - PRE, o Plano de Gerenciamento de Crises - PGC, o Plano de
Continuidade de Negocios - PCN e o Plano de Recuperacao de Desastre - PRD.
Esses planos mitigam uma interrupcdo gradual ou sUbita e por esse motivo
precisam estar integrados.

Abaixo, apresentamos uma imagem ilustrativa com uma visdo holistica da
necessidade da integracao dos planos.
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PRI = Flano o Resposta a Lmerpéncias

RECUPERACAO |

Minutos Horas Semanas

Visdo holistica - Integragéo dos planos

Neste artigo, vamos abordar especificamente o Plano de Resposta a
Emergéncias - PRE.

O objetivo e escopo de cada PRE deve ser definido, acordado com a alta direcao
e entendido pelas pessoas que irdo realizar o plano. Qualquer relagdo com
outros planos ou documentos relevantes que existam na organizacao deve ser



claramente especificada e 0 método de obtencdo desses documentos deve ser
descrito.

Devem ser identificados e providenciados todos o0s recursos de resposta,
incluindo os sistemas e equipamentos de emergéncia, empresas contratadas
prestadoras de servicos de apoio na resposta a emergéncia. O dimensionamento
dos recursos de resposta deve ser adequado aos cenarios de riscos identificados
a partir do estudo de Analise e Avaliacdo de Riscos.

O processo de elaboracdo do Plano de Resposta a Emergéncias - PRE contém
seis fases. Abaixo, framework com os principais elementos.

2 Contexto Estratégico
2.1 Entender os Objetvos Dxtratigiras o e Ditratagias
2.2 Utmevden & Andliue # Avaliecho de Nacow (Maps e Rlscas)

3, Construir Condeios de Riscos fmoderads, sevevo ¢ massiva)

|

| 4, Constrair [atnitue s Corporative Emerphntia o Crise

1. Comunicatio « Consults
6, Reallzar Testes o ltevisho do #RE

(Monitoramento e Andlise Critica)

% Ushorar Protocodo de Resposts & Emerpéncls [Dase emv Condrios de
fiscos)

Framework para elaboragdo do PRE

1. Comunicacéao e Consulta

A comunicacdo e consulta € a forma de estabelecer o processo e a estratégia de
comunicacdo com as partes interessadas. Esta fase permeia todo o processo
de elaboracdo do Plano de Resposta a Emergéncias - PRE, considerando por
exemplo, a elaboracdo do PRE, campanhas de sensibilizac&o e treinamentos.

2. Contexto Estratégico

Ao estabelecer o contexto, a empresa articula seus objetivos e define os
parametros externos e internos a serem levados em consideracéo na confeccao
do Plano de Resposta a Emergéncias - PRE e estabelece o0 escopo e 0s critérios
para o restante do processo.

Nessa etapa é importante:
= Entender os Objetivos Estratégicos e as Estratégias

- Qual a misséo, visdo e valores da empresa?
- Quais sao os servigos e/ ou atividades essenciais da empresa?



- Qual é o publico-alvo (foco)?

- Quais sdo as oportunidades e ameacas que existem no ambiente da
empresa?

- Quais as forcas e fraquezas da empresa?

- Quais sao os objetivos estratégicos da empresa?

- Quais sdo as iniciativas estratégicas necessarias para atingir os
objetivos?

= Entender a Analise e Avaliagdo de Riscos
- Entendimento e analise do mapa de riscos, 0s quais serdo utilizados
como base para a constru¢cdo dos cendrios de riscos.
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Exemplo - Matriz de riscos - Software INTERISK
3. Construir Cenarios de Riscos

Para a elaboracao do Plano de Resposta a Emergéncia - PRE, € necessario que
se construam Cenarios de Riscos.

A construcdo dos Cenérios de Riscos deve ter como referéncia a Matriz de
Riscos da empresa e o brainstorming com uma equipe multidisciplinar das areas
gue influenciam o contexto do objeto de estudo.

Na construcdo dos Cenarios de Riscos, avalia-se o contexto interno e externo no
qual a empresa esta inserida. Os cenarios serdo mensurados considerando-se
impactos moderados, severos e massivos. O objetivo da mensuracao é permitir
gue as estratégias estabelecidas nos protocolos considerem esses impactos
para que a empresa possa preparar-se.
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Exemplo - Cenério de risco - Software INTERISK

4. Construir uma Estrutura Corporativa de Emergéncia e Crise

Estabelece a estrutura organizacional e o fluxo de ativacdo do Plano de
Resposta a Emergéncia - PRE para assegurar resposta rapida e sisteméatica a

situacdes de cenario de risco.

O acionamento de cada equipe depende do nivel de criticidade do incidente.

A estrutura de gestéo de crises pode ser composta, por exemplo, por trés niveis

de gerenciamento.

= Comité Corporativo de Gestédo de Crise: Atua em nome do e se reporta
ao Presidente (ou pessoa designada por ele). E responsavel por gerenciar
todos os eventos de crise corporativa, os quais afetam ou tém o potencial

de afetar a empresa em sua totalidade.



= Comité Local de Gestdo de Crise: O CLGC administra crises locais e
supervisiona a resposta a emergéncias.

» Equipe de Resposta a Emergéncia: A ERE oferece recursos de resposta
imediata e local a qualquer emergéncia que possa ocorrer no nivel local,
como principios de incéndios, inundacdes e acidentes de trabalho.

Exemplo - Abrangéncia da estrutura de gestdo de crise

5. Elaborar Protocolo de Resposta a Emergéncia - Base em Cenarios de
Riscos

Estabelece os Protocolos de Resposta a Emergéncia para tratamento da
ocorréncia do incidente, ou seja, para o cenario de risco em estudo. Cabe
destacar que para cada Cenario de Risco deve ser elaborado um Protocolo de
Resposta a Emergéncia.

No exemplo abaixo, temos um Protocolo de Resposta a Emergéncia escrito no
Modelo Canvas, o qual tem como objetivo estruturar resposta efetivas, trazendo
praticidade e dinamicidade a andlise das acdes.
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AcBes Operacionais

Equipe de Resposta a Emergéncla - ERE

Supervisor de Seguranca
» Manitorar a midia local sobre o ato de manifestacso;
» Alertar o Lider de Seguranca/equipe, caso oy lestantes ameacesn & sequrancs do empresndimento;
» Orlentar o Uider de Segurancs scerca de medidas adiclonsis necessarias,
* Acionar a central de montoramento;
« Aclonar a Equipe de Manutencio - se necessano;
* Acionar bombeiro civil/brigada combate a iIncéndio Interna, em caso de mandestacido com uso deo inflamavels;
* Reportar iInformagBes sobee a ocorénea para 0 Gerente de Seguranca;
* ApOS o témno da ocorméncia, acionar Equipe de Servigos Gerais (mpeza nos locals afetados),

Lider de Seguranca
» Avakar & necessidade de reforco di equipe de seguranch & reportar 8 stuscio pars 0 Supervisor de Ssguranca;
* Pravidenciar aismento do efetiva & pesiaonar a equipe de seguranca em locaés criticos (entrada e salda de veiculos, catracas / controle de
acessa, perimetro, doca & dreas. Inflamavels);
* Bioquear o5 acess0s, mpedndo a entrada e saida de guatsquer pessoas - escadas, olevadores, acesso ao lobby e estaclonamento, visando
garantir seguranca pessoal e Informa o supervisor

Cantral de Monitoramento
* Aclonar G1g30s de Seguranga Publica (Policia Militar e Policia Civi), mediante a determinacdo 00 gerente de segquianca;
* Moniforar stravés do sistema de registro de imagens (CFTV) & evoluglo da manifestacio;
* Manter informada & equipe em campo, princpalments o Supervizor/ Lider de Seguranca atualizade sobre a situsglo, dados do
& quakquer mudanca do cendrio, destacando os locals de maiar concentracio de pessoas, nimero de manifestantes,
caracteristicas fisicas dos mais exaltados, etc.;
* Resgatar imagens (gravacdo) para andlise &3 ocorrincia pelo gerente de seguranga.

Vighantes
* Posicionar-s2 em locas criticos conforme onentacao do Lider de Seguranca,

Recursos Operacionals

» Estrutura de seguranca (3o de obra e SStemas de sequranca).
* Sala de crise interna,
* Sala de crise externa,
* Assessoria ambientsl,

Parcerias

* Empresa de Seguranca.

* Hospltms.

* Ambul@ncia.

« Corpo de Bombeira.

« Policia Militar.

« Policia Civil,

* Seguro,

» Sendicato dos Trabalhadores,
o Imprensa;

Racursos Financeiros

« Custos devido 205 danos ceusados pela festacso, por exempl, eslrutura, OPeragio, pessoas, Juridico.

Probabilidade Impacto Evento Critice (CenArio)
Alta Severo

Exemplo - Protocolo de Resposta a Emergéncia - Modelo Canvas - Software INTERISK




6. Realizar Testes e Revisdo do PRE - Monitoramento e Andlise Critica

O simulado - teste de mesa tem como objetivo validar o nivel de aderéncia das
medidas, através de cenarios progressivos, de tal forma que a Estrutura
Corporativa de Emergéncia e Crise responda, de forma integrada, ao Protocolo
de Resposta a Emergéncia

B Catastre de Teste v Revido do Mane

Exemplo - Formuldrio Teste de Mesa - Software INTERISK

Cabe ressaltar que todo e qualquer tipo de empresa deve dispor de um Plano de
Resposta Emergéncias - PRE, inclusive integrado ao Sistema de Gestdo de
Continuidade de Negoécios.

N&o ter este plano estruturado significa que a empresa nao tem planejamento,
nao tem pessoas treinadas para emergéncias e nao tem estrutura pronta para
esse tipo de atendimento.



Vale destacar que a elaboracdo de um Plano de Resposta a Emergéncias requer
o envolvimento de uma equipe multidisciplinar, conhecimento dos processos
existentes e a aplicacdo de ferramentas para a correta construgdo de cenarios,
para que a organizacdo tenha protocolos efetivos de resposta a emergéncia.

Solicite uma demonstracdo do Software INTERISK - Modulo GCN para visualizar
na pratica a elaboracdo do Plano de Resposta a Emergéncias.

Sandra Alves Bispo, CPSI, CPSI
Diretora de Relacionamento da Brasiliano INTERISK



COMPLIANCE TRIBUTARIO
Flavio Fleury de Souza Lima, CIEAC, CISI, CIGR

A adequacao da gestado das empresas as regras de compliance talvez seja um
dos temas mais importantes para o setor corporativo atualmente, tanto em
relacdo as questdes regulatorias, financeiras e penais, como no ambito fiscal e
tributario.

Vindo do verbo em inglés to comply, o termo compliance deve ser traduzido
como “agir de acordo com as regras”. O compliance tributario esta ligado ao
cumprimento e a conformidade com os regulamentos, normas e diretrizes que
se referem a tributacao incidente sobre o seu negdcio. Portanto, podemos definir
o compliance tributario como os servicos de regulamentacéo e conformidade das
empresas com o Fisco.

Trata-se, entdo, do conjunto de medidas adotadas para garantir a conformidade
dos procedimentos fiscais, ndo s6 com o pagamento de tributos, mas, também,
com a apuracao e a disponibilizacdo de forma correta da documentacédo que
deve ser entregue ao Fisco.

Dessa forma, para atender ao dever de estar em concordancia com as regras
tributarias, o compliance tributario atua como uma vistoria cuidadosa das
informacdes fiscais que a propria empresa realiza para detectar erros ou
incoeréncias, além de evitar multas que poderiam ser geradas por esses
problemas.

Com o advento da Lei n® 12.846/13, chamada Lei Anticorrupcéo, foi trazida para
0 nosso ordenamento juridico a possibilidade de responsabilizacdo civil e
administrativa da pessoa juridica envolvida em atos contra a administracao
publica. A referida lei atribuiu, ainda, uma expressiva relevancia a ado¢céo dos
programas de compliance empresarial.

Frente a esta nova realidade, entdo, o compliance tributario assumiu grande
importancia tanto na relagcéo entre contribuinte e Estado, como sob o aspecto da
necessidade de conformidade tributéria.



A realidade tributaria de uma empresa ndo se limita ao departamento fiscal,
como poderiamos imaginar. Na verdade, praticamente todas as areas de uma
empresa se envolvem nesta questao.

O setor de faturamento, por exemplo, comete um erro ha emissao de uma nota
fiscal. Ou o setor de recebimento ao dar entrada em uma nota fiscal ndo verifica
a correta classificacéo fiscal da mercadoria. Ou, ainda, o setor de vendas néo
tem o correto entendimento da carga tributaria que incide na operacéo e concede
um desconto maior do que a operacao poderia suportar.

O que pode acontecer nos casos em que erros semelhantes nao forem
percebidos? Como saber se ndo ocorreram outras vezes? E se a Receita Federal
identificar inconsisténcias nas notas fiscais de um negdcio e, antes que ele possa
corrigi-las, o autua por isso? Como evitar que outros erros dessa ordem voltem
a acontecer?

Havendo uma politica de compliance tributério, tais erros seriam identificados e
corrigidos a tempo, ndo gerando nenhuma complicacéo extra ou prejuizo para a
empresa.

Os exemplos apresentados sdo mais corriqueiros do que se pode imaginar e
podem ajudar a entender por que a pratica de compliance tributario é tédo
importante.

No setor fiscal basta trocar a nota fiscal por uma guia de pagamento de tributos
ou por uma declaracdo de obrigacdo acessoéria entregue com alguma nao
conformidade, por exemplo. Se esses documentos forem preenchidos e
enviados com erros ao Fisco, a menor das complicacdes para o empresario sera
0 custo extra com impostos. Ele podera cair na malha fina da Receita, ser
auditado e multado.

Compliance Tributario

o
tributdria vigente
o

E é justamente para evitar esse tipo de situacdo que serve o compliance
tributario.

Sem contar com ferramentas e sistemas que proporcionem uma melhor
administracdo das atividades tributarias, um negdécio se encontrara exposto a
ocorréncia de falhas que poderao afetar seu faturamento e toda a sua estrutura.

Com uma boa politica de compliance tributario € possivel, ainda, reduzir custos.
Isso porque, tendo um melhor acompanhamento das mudancas que ocorrem



diariamente na legislacao fiscal brasileira e exercendo um melhor controle sobre
0s registros fiscais, torna-se muito mais facil evitar a perda de recursos resultante
de pagamentos tributarios maiores que o devido.

Pensando em seu negocio, a Brasiliano INTERISK, que possui grande
experiéncia, nacional e internacional, em desenhar e implantar solucbes em
Riscos Corporativos, criou a Divisdo de Risco Tributario, cujo objetivo foi
desenvolver e implementar a disciplina de gerenciamento de riscos tributarios.

Apresentada ao mercado em dezembro de 2021, de forma inédita, esta
ferramenta permite que as empresas quantifiquem os riscos tributarios a que
estdo expostas e, também, o quanto tais riscos representam financeiramente em
seu patrimonio, possibilitando uma melhor compreensao deles e, também, o
correto desenvolvimento de um plano de mitigacéao.

Imgecte, Torssguinds

[y i
1 .

Probabilidade

Temos acompanhado o enorme avanco tecnolégico da Receita Federal do Brasil
e consequentemente da inteligéncia fiscal aplicada, fator que elevou
exponencialmente os riscos de deteccdo de erros e inconsisténcias pelo fisco, e
concluimos ser inevitavel que as empresas invistam em novos mecanismos de
inteligéncia em sua gestao tributaria para evitar impactos, como as perdas
financeiras, multas, autuacdes, responsabilizacdo criminal, alta exposicdo da
empresa junto ao fisco e, principalmente, perdas de créditos tributarios e de
oportunidades para reduzir os custos fiscais do negdcio.




Pergurin Categanma
166 A pesssa ridca ne delerminecho do Uoo sl axchs do lucr lgudo do perioda de Facalizagho
apuracdo as recellos fnancoiras decocrentes de ajusto a valor presento de elomontos do pAvo Eletrénica
de que troka 0 art. 2% da Lei n® 12073, de 2014, nos periodos de apurngio am que forem
apropoadas? (Rot 6)
167 A pessoa jwridca, na determinagdo do uoro real, axciu da lucro liguido do perioco de Fiscalizacho
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Através da adoc¢do de uma politica de compliance tributério e a consequente
implementacdo da uma ferramenta de gerenciamento de riscos da Brasiliano
INTERISK, sua empresa a crescera independentemente do nivel em que ela se
encontra, uma vez que o Escopo e o Framework utilizados sempre estardo em
conformidade com as necessidades e grau adequado para a maturidade

existente na sua empresa.

Nossas solucdes de gestdo de riscos tributarios e compliance tributario visam
garantir que a area tributaria de sua empresa esteja em conformidade com as
normas fiscais vigentes no Pais para que ela possa operar e crescer com

seguranga.

Flavio Fleury de Souza Lima, CIEAC, CISI, CIGR
Especialista nas areas de imposto sobre a renda,

contribuicéo social sobre o lucro liquido, PIS e Cofins. Formado pelo CPOR/SP,
€ graduado em administracdo de empresas pelo Mackenzie e cursou direito na

UNIP. Atualmente trabalha como Diretor Associado da Divisao
de Risco Tributario na Brasiliano INTERISK.
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GOVERNANCA CORPORATIVA EM SINTESE
Edvaldo Almeida

Vivemos em mundo globalizado onde a competitividade e a abertura dos
mercados, obrigaram as empresas a adotarem posturas mais agressivas com o
objetivo de conquistar espaco e expandir seus negdécios. Dentro desse espectro,
as organizacbes se viram diante de agentes externos e internos que
influenciaram diretamente no rumo dos seus negécios. Acontecimentos no
mercado financeiro, nas mudancas geopoliticas, nos mecanismos de controle
provenientes das legislacbes de cada pais que interrelacionam mercados e
muitos outros fatores mudaram as exigéncias para a manutencdo e até
sobrevivéncia das empresas, sejam no ambito publico ou privado.

Nos anos noventa, essa mobilizacdo do mercado de capitais, 0 crescimento
dos negodcios corporativos e o desenvolvimento econémico das nacdes, foram
os grandes propulsores da necessidade do estabelecimento de diretrizes que
comprovem que as organizacdes possuem solidez, mecanismos de controle e
responsabilidade contabil, ambiental e social. Surgiu assim o modelo de
Governanca Corporativa, onde quatro pilares foram definidos como alicerce para
demonstrar que uma organizacao possui credibilidade e est4 apta a realizar
negécios com riscos reduzidos para seus investidores. Os quatro pilares;
segundo a IBGC (Instituto Brasileiro de Governanca Corporativa); sao:

o Transparéncia: Consiste no desejo de disponibilizar para as partes
interessadas as informacdes que sejam de seu interesse e ndo apenas
aguelas impostas por disposicées de leis ou regulamentos. Nao deve
restringir-se ao desempenho econdmico-financeiro, contemplando
também os demais fatores (inclusive intangiveis) que norteiam a acao
gerencial e que conduzem a preservacdo e a otimizacao do valor da
organizacao;

o Equidade: Caracteriza-se pelo tratamento justo e isondmico de todos o0s
sécios e demais partes interessadas (stakeholders), levando em
consideracdo seus direitos, deveres, necessidades, interesses e
expectativas;

e Prestacéo de contas (accountability): Os agentes de governanca devem
prestar contas de sua atuacdo de modo claro, conciso, compreensivel e
tempestivo, assumindo integralmente as consequéncias de seus atos e
omissdes e atuando com diligéncia e responsabilidade no ambito dos
seus papéis.

o Responsabilidade corporativa: Os agentes de governanca devem zelar
pela viabilidade econbmico-financeira das organizacdes, reduzir as
externalidades negativas de seus negocios e suas operacdes e aumentar
as positivas, levando em consideracao, no seu modelo de negécios, os
diversos capitais (financeiro, manufaturado, intelectual, humano, social,
ambiental, reputacional, etc.) no curto, médio e longo prazos.

O conceito de Governanga Corporativa teve sua origem em
trés marcos historicos:



1. O ativismo de Robert Monks, que a partir da segunda metade dos anos 80,
mudou o curso de governanca dos Estados Unidos;

2. O Relatorio Cadbury: Menos personalista que o ativismo de Monks,
produzido de comité constituido no Reino Unido em 1992, para definir
responsabilidades de conselheiros e executivos, visando a prestacao
responsavel de contas e transparéncia, em atencao aos interesses legitimos dos
acionistas;

3.0s Principios da OCDE: definidos em 1998, voltados para o bom
funcionamento das corporacdes e dos mercados de capitais e, por esta via, para
o desenvolvimento das nacoes;

Todo esse arcabouco que o mercado vem estruturando foi fortalecido apos
escandalos corporativos envolvendo empresas norte-americanas como a Enron,
a WorldCom e a Tyco, desencadeando discussdes sobre a divulgacéo de
demonstracoes financeiras e o papel das empresas de auditoria. No ano de
2002, o congresso norte-americano, em resposta as fraudes ocorridas, aprovou
a Lei Sarbanes-Oxley, com importantes definicdes sobre préaticas de Governanca
Corporativa. Também conhecida como Sox, a Lei Sarbanes-Oxley, foi
sancionada para proteger investidores e demais stakeholders dos erros das
escrituracfes contabeis e praticas fraudulentas.

As principais ferramentas utilizadas na Governanca Corporativa, que asseguram
o controle da propriedade sobre a gestao, foram concebidas para garantir que
os interesses dos sécios estejam alinhados com os interesses dos stakeholders.
Séo elas: o conselho de administracdo, a auditoria independente e o conselho
fiscal.

O conselho de administragcdo tendo principal responsabilidade agir no
interesse dos proprietarios monitorando e controlando formalmente os
executivos. Cabe ao conselho estabelecer estratégias para a empresa, elegendo
e destituindo o principal executivo, fiscalizando e avaliando o desempenho da
gestao e escolhendo a auditoria independente. Importante ressaltar o controle
sobre os insiders (Executivos de alto nivel, ativos na empresa, eleitos para o
quadro de diretoria por constituirem uma fonte de informacdo sobre as
operacOes diarias da empresa), outsiders (Pessoas eleitas para o conselho de
administracdo para prover consultoria independente) e outsiders relacionados
(Pessoas que tém alguma relacdo (contratual ou ndo) com a empresa e que nao
estdo envolvidas nas suas atividades diarias.), pois sdo os grupos que formam
o conselho e possuem uma interdependéncia no resultados, embora cada grupo
tenha sua autonomia assegurada, cabe a alta gestdo do conselho estabelecer
qualquer intervencao para garantir a continuidade do negocio.

A auditoria independente garantindo imparcialidade e apontando os pontos
criticos observados, que possam divergir dos controles e objetivos estratégicos
da empresa.

O conselho fiscal com o objetivo de contribuir para salvaguardar os interesses
da propria companhia, ao exercer o papelde fiscalizar os atos dos



administradores, opinar sobre diversas matérias, denunciar desvios e
irregularidades e prestar contas diretamente aos acionistas por meio de
pareceres.

No mundo contemporaneo, apos o amadurecimento diante de casos corrupcao,
desvios de interesses, uso de informacdes nao fidedignas e outros fatores,
evoluimos no campo da Governanca Corporativa, ganhando importantes
aliados, que nasceram da evolucdo nas legislacbes e integracdo das
informagdes. Hoje temos ferramentas importantes, com diretrizes e
normatizacées que servem de norte para a gestdo das organizages,
ferramentas de gestdo importantes como as normatizagdes 1ISO 19600 Gestéo
de Compliance, ISO 37.000 Governancgas nas Organizacoes, ISO 37.301 Gestao
de Compliance, ISO 31.000 Gestéo de Riscos Corporativos e ISO 22.301 Gestéo
da Continuidade de Negocios, sdo determinantes para a estruturacdo da
Governanga Corporativa.

Em abril de 2010 o Reino Unido promulgou a Lei The Bribery Act. O ato abrange
o direito penal relacionado ao suborno e combate a corrupcéo.
A legislacdo abrangente anticorrup¢do e suborno do Reino Unido entrou em
vigor em 1° de julho de 2011.

Inspirado nessa lei, o Brasil estabeleceu a Lei Anti-corrupgéo, Lei n® 12.846, de
1° de agosto de 2013, trata da responsabilizacdo administrativa e civil de
pessoas juridicas (empresas) pela pratica de atos de corrupcdo contra a
administracdo publica, nacional ou estrangeira, e atende ao pacto internacional
firmado pelo Brasil para fortalecer a Governanga Corporativa.

No ano de 2016, com o objetivo de proteger os dados dos usuarios europeus, a
Unido Européia estabelece a GDPR, General Data Protection
Regulation (Regulamento Geral de Prote¢cédo de Dados), trata-se do conjunto de
regulacdes a respeito de protecdo de dados na Unido Europeia. Seguindo a
mesma linha da GDPR, o Brasil promulga em 2018 a Lei 13.709 - LGPD, Lei
Geral de Protecdo de Dados, que tem como objetivo proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Todas as normatizacfes e legislacfes surgidas, influenciam diretamente no
planejamento estratégico da Governanca Corporativa nas empresas, €
estabelecem uma integracdo como foco na gestao de riscos, analise constante
dos sistemas de compliance e monitoramento ininterrupto dos fatos internos e
externos, e, legislacdes.

A Governanga Corporativa se tornou um grande “Ecosistema” onde o
conhecimento dos fatores internos e externos, o estabelecimento de diretrizes
estratégicas com foco nos controles e a integracéo entre todos os setores, serdo
fatores determinantes para a sobrevivéncia das organizagdes.

Edvaldo Almeida
edvaldoalmeidar@gmail.com
(71) 99129-0801
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Resiliéncia Diante de Riscos Geopoliticos

Prof. Dr. Antonio Celso Ribeiro Brasiliano,
CIEAI, CEGRC, CIEAC CIEIE, CPSI, CIGR, CRMA, CES, DEA, DSE, MBS

Um plano de crise e ou de continuidade de negdcios € apenas um exercicio
de racionalizacdo de uma realidade que, por esséncia, continua aleatéria.
Operacionalizar o Plano requer consciéncia situacional e flexibilidade

mental para enfrentar o inesperado.

Nos ultimos dois anos, parece que vivemos em um estado de crise continua,
pois eventos globais inesperados perturbaram organizagées em todas as partes
do mundo. De uma pandemia global e interrupcbes macicas da cadeia de
suprimentos ao aumento da inflacdo/custo de vida e ataques cibernéticos em
larga escala que pararam as empresas em seus rastros, organizacdes grandes
e pequenas enfrentaram inimeros desafios. Consequentemente, a resiliéncia

operacional nunca foi tdo vital.

Agora, uma crise geopolitica também demonstra a necessidade critica de
organizacOes resilientes e robustas que possam se adaptar e flexionar
rapidamente para tomar decisdes e acdes. Mundo BANI!!

A crise na Ucrania apresenta-se multifacetada, afetando a seguranca do
pessoal, as cadeias de suprimentos, os fornecedores e a economia. E
fundamental que as organizagcdes avaliem os efeitos futuros imediatos e
potenciais e tomem medidas rapidas. Ha4 necessidade de elaborar cenarios

prospectivos de curto prazo, de acordo com o andamento da guerra.
Avaliar o impacto
O primeiro passo para formular uma resposta é avaliar o impacto de qualquer

ameaca ou interrupcdo e entender completamente quais operagdes de negocios,

clientes, fornecedores e parceiros podem ser afetados.



Organizacdes com escritérios em areas afetadas pela crise geopolitica devem
considerar como as operacfes diarias serdo afetadas. A seguranca dos
funcionarios deve ser a prioridade maxima. As empresas também devem
considerar que intervencdes governamentais, como sancdes, limitacoes
financeiras ou restricoes de toda ordem, podem dificultar a capacidade da

organizacédo de funcionar normalmente.

Mesmo que uma organiza¢do ndo tenha ligacoes diretas com as areas afetadas,
ela ndo existe no vacuo. As empresas devem identificar o impacto nos
fornecedores criticos e como isso afeta diretamente os seus negécios. Exemplo
no Brasil é o agronegocio, em funcdo da descontinuidade dos fertilizantes!

Elaborar uma Matriz de Riscos € essencial para entender seus contextos.
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O efeito sobre os fornecedores e sua cadeia de suprimentos pode nao ser
imediatamente aparente, por isso as organizacbes devem entrar em contato
proativamente com provedores de terceiros e perguntar sobre suas operacoes e

planos de resiliéncia.
Crise pede acéo

Crise requer uma resposta. Por isso é fundamental que cada empresa tenha um
plano abrangente de crise e continuidade de negdcios que foi desenvolvido com
as principais partes interessadas e possa ser rapidamente ativado para garantir

a continuidade das operacdoes.



Havera muitas partes moveis nesse processo. Ativar subgrupos e subtarefas
para orquestrar a resposta completa do negécio € fundamental para permanecer
organizado e eficiente. Os subgrupos devem assumir tarefas separadas da
resposta geral dos negoécios, como alternativas de fornecedores e logistica
geografica de escritorios, e se envolver com os principais stakeholders das areas
criticas para decisfes e aprovacbes de emergéncia. Manter o conjunto dos
insumos criticos atualizado durante a ativacao dos planos sera fundamental para

O SuCessoO.

Entender as dependéncias do fornecedor e da cadeia de suprimentos e projetar
potenciais impactos durante eventos disruptivos requer o mapeamento dos
processos de negocios em detalhes; de preferéncia que esta acdo tenha
acontecido antes da crise. As organizacdes devem se concentrar em processos
de negdcios criticos que suportam servicos e produtos criticos. Se uma
organizagdo nao tiver um mapa completo de fornecedores/cadeia de
suprimentos para seus produtos e servicos criticos, ela deve usar dados
existentes sobre servicos e produtos comerciais criticos e se engajar a partir
desse ponto.

Elaborar um BIA — Bussiness Impact Analysis de processos e sistemas €&
primordial para o entendimento do que é essencial para suas operacdes. Através
de uma Matriz de priorizacdo a organizacao € mais facil perceber quais as acées

que devem ser operacionalizadas, de forma rapida.
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Engajar-se com fornecedores essenciais e entender plenamente sua posicao e
operacdes direcionard os préximos passos. Em alguns casos, os fornecedores
podem continuar as operacdes como de costume, mas em outros, um fornecedor

alternativo pode ter que ser encontrado — e rapidamente.

Prepare-se para o longo prazo — Cenéario Mapa do Inferno

Os efeitos do COVID mostraram a importancia de ter um plano de longo prazo e
de alto nivel para uma crise econdbmica, e para que o0s lideres estejam
preparados para quando o fluxo de caixa e 0 mercado ndo estiverem agindo

favoravelmente.

Planos ndo sdo o objetivo final. Eles sdo um bom exercicio, mas € a resposta
musculo-memodria ao objetivo que causa um impacto em tempos de crise. As
organizacdes devem ser capazes de olhar para um plano, entender como a
situacao atual se desvia do plano e agir rapidamente. Temos que entender que
um plano é apenas um exercicio de racionalizacdo de uma realidade que, por
esséncia, continua aleatoria. A incerteza nunca irA desaparecer, tem que ser
gerenciada, através da flexibilidade mental dos executores dos respectivos

planos.



E fundamental ter dados sobre como as operacées funcionam e entender todas
as pecas moveis que contribuem para o negocio como de costume. Mapear
esses dados de forma organizada permitira acdo sem demora quando
interrupgdes de longo prazo afetarem uma organizagédo. Entender como uma

organizacdo funciona fornece o conhecimento para coloca-la de novo em

funcionamento.
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Entender os dados e informacdes criticas da empresa garante flexibilidade

operacional.

O mapeamento de processos comeca dentro de uma organizagao e se estende
as dependéncias internas e externas, incluindo fornecedores, cadeia de
suprimentos, aplicativos, pessoas e sites fisicos que suportam funcdes
comerciais diarias. Simplesmente saber quem supervisiona quais funcbes e
tarefas néo € suficiente. Um processo de negocios pode ter varias equipes em
diferentes regides/paises e usar fornecedores diferentes para 0 mesmo
produto/servico simplesmente por causa da diferenca geogréfica. Temos que
entender completamente as operacdes em todos 0s niveis de motricidade, temos
gue realizar impactos cruzados, e saber quem é motriz e quem é dependente

passa a ser crucial para a sobrevivéncia.
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Inteilgéncia em Riscos

Entender a conectividade de seus fornecedores com sua operacao é crucial para
sua sobrevivéncia. Saiba em quais fornecedores vocé confia, em quais
operacdes é possivel reconhecer o impacto em um negdcio em tempos de crise

e informar decisfes pensadas.

Priorizar a Resiliéncia

A resiliéncia operacional fornece as ferramentas para entender os pontos de
dados e locais da operagcédo. Uma vez que uma organizacao entenda seus dados,
ela pode ser efetivamente mapeada e analisada para multiplas situacdes,
independentemente da natureza da interrupcdo. Seja uma crise geopolitica,
desastre natural ou escassez da cadeia de suprimentos, a resiliéncia fornece a

capacidade de digerir dados e tomar medidas rapidas.

O planejamento proativo oferece a oportunidade de ter maltiplas opgdes
discutidas e aprovadas anteriormente para o pior cenario. Dai a importancia de
construir e levar em consideragao sempre o cenario denominado “mapa do

inferno”.

As empresas ndo podem alcancar resiliéncia sem entender totalmente seus
processos criticos. Depois de identificar processos criticos, deve ser discutido e
planejado quando o negdcio parar. As operacdes criticas geralmente incluem



pessoas, aplicativos, sites e fornecedores que permitem que uma organizacao
cumpra sua promessa de marca aos clientes em condi¢cées normais. Ao priorizar
a resiliéncia, as organizacfes podem garantir que ndo haja um unico ponto de

falha.

Pivotar e Adaptar

Nos ultimos dois anos, grandes crises afetaram quase todas as organizacfes de
alguma forma. Devemos reconhecer que as interrupcdes estao aqui para ficar;
ndo é mais uma questao de se, mas quando outra crise ocorrera. Nunca foi tdo

importante ser capaz de pivotar e se adaptar a qualquer interrupcéo.

E fundamental que as empresas hoje entendam o cenério global de riscos para

gue possam responder proativamente e se antecipar a possiveis interrupgoes.

As vezes, a reacdo excessiva pode apresentar a melhor opgdo. Crises
previsiveis ddo as empresas o tempo e a capacidade de responder antes que a
situacdao fique insuportavel. Monitorar o cenario global continuamente oferece as
organizagbes o tempo para agir diante do perigo iminente, especialmente
guando a vida e a seguranga estdo em risco.

Seguranca Humana em Primeiro Lugar

Ao se preparar para quaisquer interrupcées, as organizacdes devem colocar as
pessoas em primeiro lugar. Com os dados adequados, preparacao e plano, as
empresas podem adaptar perfeitamente novos modelos de operacéo e logistica

e se preocupar com o que realmente importa: as pessoas e sua seguranca.

Nenhum negocio pode existir sem seus funcionarios. Ao mostrar um cuidado
genuino com os funcionarios e suas familias que podem ser afetados por uma
crise, as organizagdes podem aumentar o moral de seu pessoal. "Estamos todos

juntos nisso" vai além de posts nas redes sociais ou outros conteudos de



marketing. Ao mostrar um cuidado genuino, a fidelizacdo de funcionarios e

clientes aumentara muito além do periodo de interrupcéao.

As organizacdes também devem ser corajosas e defender o que acreditam ser
moralmente certo. Nao seja o0 Unico atrasado enquanto todos estdo tomando
uma posicao particular por medo. Nao se trata de politica; trata-se de cuidar da

vida humana e colocar as pessoas em primeiro lugar.

Olhando para o futuro

A guerra da Ucrania evolui a cada minuto. A situacdo que um negécio enfrenta
hoje pode ser diferente amanhd. As organizacdes devem priorizar a agilidade
nessas situacfes para se flexibilizar e se adaptar a medida que novos eventos

ocofrram.

Com as medidas preventivas e proativas adequadamente planejadas e em vigor,

as organizacdes podem priorizar o que realmente importa — a vida humana.

Prof. Dr. Antonio Celso Ribeiro Brasiliano, DICS, MCRC, CIEAI, CEGRC,
CIEAC, CIEIE, CPSI, CIGR, CRMA, CES, DEA, DSE, MBS, Doctor en Ciencias
de la Informacion e Ingenieria e Inteligencia Estratégica pela Universidad Paris-
Est (Marne La Vallée, Paris, Franca); Doctor Internacional en Ciencias de la
Seguridad, pela CEAS - Internacional — Madrid — Espanha, presidente da
Brasiliano INTERISK. abrasiliano@brasiliano.com.br



ABNT NBR ISO 31022 - Diretrizes para a Gestao de Riscos Legais
Flavio Fleury de Souza Lima, CIEAC, CISI, CIGR

A grande variedade da regulamentacgéo legal a que estdo expostas as empresas
gue operam no ambiente global resultou na necessidade de aprimoramento da
gestéo de riscos legais.

Os riscos legais estéo relacionados a danos ou a qualquer perda ocorrida em
um negaocio devido a negligéncia, em conformidade com as leis relacionadas ao
negécio. Eles podem ser encontrados em qualquer fase do processo comercial.
Pode haver erros em razdo de falhas na interpretacdo das leis ou da né&o-
apresentacdo de alguns documentos que precisam ser submetidos as
autoridades que regulamentam um negocio especifico.

A ABNT NBR ISO 31022 de 12/2020 - Gestéao de Riscos Legais — € 0 conjunto
de orientacBes para a gestao de riscos legais que estabelece diretrizes para a
gestdo especifica desses riscos, constituindo-se em um documento
complementar a NBR ISO 31000 que estabelece uma estrutura genérica para
todos os tipos de riscos, conforme apresentado na figura abaixo:
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Principios

Os oito principios encontram-se descritos no contexto da gestéo de riscos legais.
Adicionalmente, para a gestdo desses riscos, é conveniente que o principio da
equidade também seja considerado.

A gestdo de riscos legais integra a governanga global da organizagédo. As
atividades do processo de gestdo desses riscos devem ser incorporadas ao
planejamento estratégico, as tomadas de decisdes de negocios e aos processos
de gestao da organizagéo.

A integracdo da gestdo de riscos legais nos processos e atividades
organizacionais, papéis e responsabilidades apropriados deve ser estabelecida
dentro da organizacao e deve ser integrada a outros sistemas de gestdo, como
compliance, seguranga, qualidade e controles internos. Ao avaliar 0s riscos



legais e considerar as opcdes de tratamento, € conveniente que especialistas no
assunto sejam consultados em conjunto com outros peritos ou especialistas.

No processo genérico de gestado de riscos, € importante avaliar os riscos legais
da organizacao, dentro de um contexto apropriado, para que uma abordagem
abrangente e pertinente a gestao desses riscos possa ser adotada.

A gestdo de riscos legais em uma organizacdo deve ser personalizada para
refletir as diferencas do contexto externo, que inclui o contexto legal e regulatério
e as caracteristicas do setor, bem como o contexto interno da organizacao,
incluindo a natureza da entidade legal, objetivos e valores da organizacgéo.

A organizacao deve ter um entendimento detalhado da aplicabilidade, impacto
e consequéncias da falha em cumprir leis pertinentes, e processos para
assegurar que leis novas ou atualizacdes aplicaveis sejam adequadamente
identificadas, interpretadas e avaliadas em relacdo ao impacto. A organizacao
deve minimizar a complexidade e o custo dos procedimentos legais e as
consequéncias negativas dos riscos legais.

As organizacbes podem buscar ativamente oportunidades para evitar disputas
ou litigios, tomando medidas para tratar riscos legais antes que um evento
adverso possa ocorrer e buscando chegar a acordos que equilibrem custos,
objetivos comerciais, reputacao e tempo investido pela organizacdo. Ao envolver
todas as partes interessadas na gestéo de riscos legais, uma organizacao pode
mitigar eventos adversos, ai incluindo a aplicacéo regulatoria.

A organizacdo deve tomar cuidado para assegurar que privilégios legais (ou
gualguer outra forma equivalente de protecdo na jurisdicdo pertinente) sejam
mantidos na medida do possivel e que a confidencialidade seja mantida, mas,
em todos 0s casos, essas protecdes precisam ser avaliadas em relacdo aos
beneficios da incluséo.

E importante, também, que a organizag&o fagca o monitoramento das mudancas
nas leis e politicas publicas, no contexto em que opera, e que estabeleca
indicadores apropriados de alerta precoce.

A gestdo eficaz de riscos legais, além da experiéncia de consultores juridicos
internos, quando existentes, deve se utilizar da inteligéncia de negdcios, analise
de negdcios, bancos de dados e sistemas juridicos (incluindo gestéo de casos),
ferramentas e servicos de gestao de arquivos eletrénicos e know-how fornecido
por leis externas as empresas, prestadores de servigos e consultores.

Se for tomado em consideragcdo que as partes interessadas possam ter
conhecimentos, expectativas e visdes diferentes em relacdo aos riscos legais e
gue essas visbes possam ser emocionalmente, socialmente, culturalmente e
politicamente construidas e percebidas, convém que a organizagcédo desenvolva
mecanismos formais e informais para ajudar a assegurar que fatores humanos
e culturais ndo resultem inadvertidamente em riscos legais.



As organizacbes devem procurar incentivar a realizagdo, os beneficios e as
oportunidades da gestao dos riscos legais. Todo membro da organizacao deve
estar ciente de como cada ac¢&o ou omissao afeta tais riscos. E conveniente que
a organizacao considere e aja de acordo com as licbes aprendidas, publique
analises criticas de transacdes, melhores praticas, aconselhamento profissional
de advogados internos e externos e alteracdes aplicaveis na lei.

Para os tomadores de decisdo, o0 estabelecimento do principio da equidade
orienta a gestado de riscos legais, inclui a gestdo de conflitos de interesses e
fornece uma voz imparcial e independente na tomada de decisdes, além de
apoiar a due diligence e imparcialidade para os melhores interesses de uma
organizacao.

A gestao de riscos legais €é repetitiva e deve ser integrada em todas as atividades
e operacOes da organizacao. Este diagrama foi desenvolvido para complementar
a ABNT NBR ISO 31000:2018
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Processo de gestho de riscos legais

A organizacao deve considerar os contextos externo e interno.

O contexto externo dos riscos legais se refere a fatores que estdo fora da
organizacdo, mas relacionados a gestéo de riscos legais.

Para se examinar e entender o contexto externo de riscos legais para
organizacdes que operam em varias jurisdicdes, é preciso que as diferencas
ambientais e culturais entre diferentes jurisdicdes sejam consideradas. Deve-se
observar a aplicacao extraterritorial das leis nacionais, qual lei da jurisdicdo se
aplica a uma determinada situacédo e a identificacdo da jurisdi¢cao aplicavel.

O contexto interno dos riscos legais concentra-se no controle ou se sujeita a
autoridade de uma organizagdo por meio de seus sistemas de governanca e
gestao. Isto inclui, dentre outros:



a natureza da pessoa juridica;

a saude financeira organizacional, seu modelo de negdcios e a estrutura

juridica interna da organizacao, processos e funcoes;

e a governanca da organizacdo e suas estruturas de valor que promovem
a integridade, como cdodigo de conduta e outras diretrizes de compliance;

e 0 atual estado das questbes e assuntos legais e sua abordagem para a
gestao de riscos legais;

e a experiéncia passada e histérico de disputas ou eventos legais
desencadeados por risco legal na organizacéo;

e 0s ativos que a organizacao possui, como propriedade intelectual e outros
direitos legais para ativos tangiveis e intangiveis usados em processos e
atividades;

e 0 efeito de direitos e deveres sob contrato; obrigacdes relacionadas ao
dever de cuidar; a negligéncia e efeitos desencadeadores de
indenizacdes, garantias e clausulas de ndo confianca em contratos;

e 0s passivos decorrentes de questdes trabalhistas, ambientais, tributarias
e outras, decorrentes de fusbes, aquisicbes e alienacdes; a politica
interna de gestao de riscos legais;

e outras informacBes e recursos relacionados aos riscos legais e sua

gestao.

A norma ABNT NBR ISO 31022 define ainda que as organizac¢des considerem
critérios de riscos legais. O estabelecimento desses critérios € orientado por
processos e requer que tais riscos sejam caracterizados e, posteriormente,
medidos para que possam ser quantificados e o tratamento de risco apropriado
aplicado.

A probabilidade de eventos relacionados a riscos legais pode envolver fatores
como:

e a gama de leis, praticas e convencdes de execucao pelas autoridades
reguladoras pertinentes;

¢ a melhoria e o compliance da estrutura existente para a gestao de riscos
legais, incluindo estratégias, governanca, regras internas e politicas; as
demonstracdes de compliance com as leis e as regras e politicas da
organizacéao por parte dos funcionarios e contratados;

e afrequéncia e o nimero de atividades relacionadas aos riscos legais que
ocorrem dentro de um determinado periodo;

e a falha em registrar, analisar e aprender com eventos anteriores; o
benchmarking da frequéncia e o nimero de atividades relacionadas a
riscos legais que ocorrem em um certo periodo em relacdo a outras
organizagoes.

A gestéo de risco legal requer, ainda, uma abordagem estruturada para avaliar
riscos legais dentro do contexto de uma organizacéo. Por meio da adaptacao de
técnicas adequadas de gestdo de riscos, uma organizacdo pode identificar
proativamente os riscos legais e entédo reduzir, eliminar ou reconfigurar seus
processos para minimizar a exposic¢ao a eles.



A matriz de identificacdo de riscos legais (MIRL) é uma abordagem para
organizar os riscos legais identificados e coletados como eventos de diferentes
tipos através de areas/unidades/atividades de negocios. Ao considerar as varias
areas/ unidades /atividades de negdcios envolvidas, a MIRL conecta 0s riscos
legais de varios tipos as operacdes da organizacdo. Em uma MIRL, todos os
eventos de riscos legais identificados sé@o categorizados em diferentes tipos.

Estes diferentes tipos de riscos legais podem ocorrer em diferentes de areas de
negocios e ter diferentes causas e caracteristicas. A MIRL ajuda a compreender,
sistematicamente, todos 0s riscos legais da organizacao.

A tabela abaixo (Anexo A da norma) fornece um exemplo de MIRL que
categoriza os riscos legais dentro de seis diferentes tipos e inclui uma breve
explanacéo das diferentes categorias.

Exemplo de uma MIRL
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Categorias

Para que a categorizacao dos riscos legais seja (til, € importante reconhecer que
as categorias podem ndo ser mutuamente exclusivas e que uma simples
atividade de negdcio pode gerar riscos legais que se enquadram em uma ou
mais categorias.

O Anexo B nos fornece um exemplo de registro legal que € uma compilacao de
possiveis ocorréncias de eventos de riscos legais com as leis correspondentes,
possiveis resultados e consequéncias.
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No Anexo C temos as orientacdes adicionais sobre como estimar a probabilidade
de eventos relacionados a riscos legais.

O Anexo D demonstra a consequéncia financeira, regulatéria, de reputacéao,
geografica e organizacional dos riscos legais.

E, por fim, 0 Anexo E fornece um breve resumo das principais clausulas a serem
consideradas ao analisar criticamente um contrato com a finalidade de minimizar
0sS riscos legais.

Dentro de cada categoria de riscos legais pode haver bandeiras vermelhas -
podem incluir jurisdicbes onde h& falta de um estado de direito em pleno
funcionamento ou instabilidade politica; as condicbes que requerem que O
fornecedor proveja uma indenizacdo contratual devido ao extremo dever de
cuidado requerido; e os produtos perigosos ou condicBes perigosas de
desempenho - que devem ser identificadas e escaladas dentro da estrutura de
governancga organizacional a fim de que elas sejam tratadas adequadamente.

Flavio Fleury de Souza Lima, CIEAC, CISI, CIGR
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